Contribution à la formalisation unifiée des connaissances fonctionnelles et organisationnelles d'un système industriel en vue d'une évaluation quantitative des risques et de l'impact des barrières envisagées by Léger, Aurélie
Contribution a` la formalisation unifie´e des connaissances
fonctionnelles et organisationnelles d’un syste`me
industriel en vue d’une e´valuation quantitative des
risques et de l’impact des barrie`res envisage´es
Aure´lie Le´ger
To cite this version:
Aure´lie Le´ger. Contribution a` la formalisation unifie´e des connaissances fonctionnelles et or-
ganisationnelles d’un syste`me industriel en vue d’une e´valuation quantitative des risques et
de l’impact des barrie`res envisage´es. Automatique / Robotique. Universite´ Henri Poincare´ -
Nancy I, 2009. Franc¸ais. <tel-00417164>
HAL Id: tel-00417164
https://tel.archives-ouvertes.fr/tel-00417164
Submitted on 15 Sep 2009
HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.
L’archive ouverte pluridisciplinaire HAL, est
destine´e au de´poˆt et a` la diffusion de documents
scientifiques de niveau recherche, publie´s ou non,
e´manant des e´tablissements d’enseignement et de
recherche franc¸ais ou e´trangers, des laboratoires
publics ou prive´s.

UFR Sienes et Tehniques Mathématiques, Informatique et Automatique
Eole Dotorale IAEM Lorraine
Département de Formation Dotorale en Automatique
Thèse
présentée pour l'obtention du grade de
Doteur de l'Université Henri Poinaré - Nany 1
Spéialité Automatique, Traitement du Signal et Génie informatique
par
Aurélie Léger
Contribution à la formalisation uniée des onnaissanes
fontionnelles et organisationnelles d'un système industriel
en vue d'une évaluation quantitative des risques et de
l'impat des barrières envisagées
Soutenue publiquement le 28 mai 2009 à la Faulté des Sienes et Tehniques devant la ommission
d'examen omposée de :
Président du Jury Daniel NOYES Professeur à l'Éole Nationale d'Ingénieurs de Tarbes
et Rapporteur
Rapporteur Patrik MILLOT Professeur à l'Université de Valeniennes
Examinateurs Carole DUVAL Chargée de Mission - EDF Reherhe et Développement
Ingénieur de l'ENSEM - INPL - Nany
Régis FARRET Délégué Sientique Adjoint - INERIS
Diretion des Risques Aidentels
Benoît IUNG Professeur à l'Université Henri Poinaré - Nany 1
Direteur de thèse
Éri LEVRAT Maître de Conférenes à l'Université Henri Poinaré - Nany 1
Philippe WEBER Maître de Conférenes à l'Université Henri Poinaré - Nany 1
Enrio ZIO Professeur à l'Université Polytehnique de Milan
Centre de Reherhe en Automatique de Nany - CNRS UMR 7039
Faulté des Sienes et Tehniques - BP239 - 54506 Vandoeuvre-lès-Nany
Puisqu'on ne peut être universel en sahant tout e qui peut se
savoir sur tout, il faut savoir (un) peu de tout. Car il est plus
beau de savoir quelque hose de tout que de tout savoir d'une
hose. Cette universalité est la plus belle. Si on pouvait avoir les
deux, enore mieux, mais s'il faut hoisir, il faut hoisir elle-la,
et le monde le sent et le fait, ar le monde est un bon juge souvent.
Blaise Pasal, Pensées , 1670
 Commene par nir e que tu ommenes. 
Proverbe japonais
Remeriements
Les lignes qui suivent sont les dernières que j'apporte à e manusrit mais les premières que
va déouvrir le leteur. J'espère qu'elles l'aideront à s'imprégner du ontexte dans lequel es
travaux de reherhe se sont déroulés.
En premier lieu, je tiens à souligner qu'une thèse est une aventure humaine olletive,
quelquefois douloureuse, mais qui au nal est forte d'enseignements. Aussi, je souhaite
remerier toutes les personnes qui, de près ou de loin, ont ontribuées à faire aboutir es
travaux et dont j'aurais omis de mentionner le nom dans es pages.
Je remerie sinèrement mon direteur de thèse, monsieur Benoît Iung, pour ses onseils
avisés et son soutien. Son enadrement m'a permis de prendre onane en moi et d'assumer
mes hoix, et m'a également aidée dans mon apprentissage du métier de herheur.
Je souhaite également remerier monsieur Eri Levrat, qui a été un très bon professeur de
logique en premier yle, qui a ensuite enadré mon stage de DEA et m'a enouragée à
poursuivre en thèse en me o-enadrant.
Un meri partiulier à monsieur Philippe Weber, pour son enadrement, pour les nombreux
éhanges que nous avons eu autour des réseaux bayésiens, et pour sa disponibilité et son
aide dans mes moments de doute.
Un grand meri à madame Carole Duval pour son enadrement quotidien et sa apaité
d'éoute durant es années. Son impliation, son soutien et la onane qu'elle a su me
donner m'ont souvent permis de faire avaner mes reherhes.
Je tiens également à remerier monsieur Régis Farret pour les disussions que nous avons
eu autour de la problématique du risque, et pour m'avoir permis, par son enadrement, de
onfronter mes travaux à un as industriel réel.
Je remerie monsieur Daniel Noyes pour avoir aepté de présider mon jury de thèse, et
pour ses remarques onstrutives en tant que rapporteur de e manusrit.
Je tiens à remerier monsieur Patrik Millot pour avoir aepté de rapporter mes travaux
de reherhe et pour ses remarques portant sur l'étude du fateur humain.
Meri également à monsieur Enrio Zio pour avoir aepté d'examiner mon travail et pour
sa présene lors de ma soutenane.
Je remerie tous les dotorants, ATER, post-dotorants, maîtres de onférenes et pro-
fesseurs du CRAN ave qui j'ai pu onverser au ours de es années. Je remerie plus
partiulièrement Pierre, Maxime, Gabriela, Jean-Philippe, Esma, Niolas, Edouard, David,
Idriss, Maha, Cristian, Leila, Dragos, Simona, Pasale, Alexis, William, Carlos, Gilbert,
Andres ... pour nos éhanges animés (onernant, entre autres, les ouleurs à adopter pour
la BSR
1
) et pour leur soutien dans mes moments diiles.
1. BSR : Brain Storming Room
Je tiens à remerier l'ensemble des agents (statutaires ou non) du département MRI
2
d'EDF R&D pour les nombreuses disussions que nous avons pu avoir et qui m'ont permis
de déouvrir la diversité des disiplines néessaires à la maîtrise des risques industriels.
Je tiens à remerier plus partiulièrement monsieur Yves Dien pour son aide onernant la
ompréhension des spéiités des analyses organisationnelles, et pour son expertise dans e
domaine.




de l'INERIS pour les
éhanges que nous avons eu autour des analyses de risques.
Je remerie plus partiulièrement madame Céile Deust pour son aide onernant la
modélisation des aspets tehniques du as d'appliation, et monsieur Jean-Christophe Le
Coze pour son expertise onernant les aspets organisationnels de e même as.
Je n'en serais pas là sans le soutien de ma famille et de mes amis. Aussi, je souhaite remerier :
 Mes parents pour m'avoir aompagnée dans haun de mes hoix.
 Marithé pour avoir nourri ma uriosité durant mon enfane.
 Josette pour ses petits plats (qui sont souvent le remède à bien des maux ...).
 Amandine, Yann et Ambre pour avoir toujours été là quand j'avais besoin de vous.
 Françoise et Christian pour m'avoir supportée pendant mes nuits de rédation.
 Mes onles, tantes et ousins pour l'intérêt qu'ils ont porté à mes travaux.
 Mélina, Philippe, Julie, Sylvain, Julien, Ewen, Stéphanie, Gérald et Stéphane pour nos
joyeuses soirées vandopériennes et strasbourgeoises.
Mon dernier remeriement, et sans doute le plus important, est pour Sébastien. Je te remerie
d'avoir ru en moi il y a quelques années et de m'avoir aidée à me dépasser. Mes travaux
n'auraient pu aboutir sans ton soutien indéfetible. Meri d'être à mes tés à haque instant.
2. MRI : Management des Risques Industriels
3. EVAL : Evaluation des risques
4. DRA : Diretion des Risques Aidentels
Table des matières
Introdution générale 11
1 La démarhe d'analyse de risques et ses évolutions 17
1.1 La notion (d'analyse) de risques . . . . . . . . . . . . . . . . . . . . . . . . . 18
1.1.1 De la naissane du onept ... . . . . . . . . . . . . . . . . . . . . . . 18
1.1.2 ... à ses aratéristiques atuelles . . . . . . . . . . . . . . . . . . . . 19
1.1.3 La modélisation des systèmes omplexes . . . . . . . . . . . . . . . . 25
1.2 L'analyse de risques setorielle . . . . . . . . . . . . . . . . . . . . . . . . . . 28
1.2.1 Les aidents industriels omme leviers de développement . . . . . . . 28
1.2.2 Les approhes lassiques : l'étude des systèmes tehniques . . . . . . 33
1.2.3 Le fateur humain . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36
1.2.4 L'analyse organisationnelle . . . . . . . . . . . . . . . . . . . . . . . . 42
1.3 L'analyse intégrée des risques - Etude omparative de diérentes approhes . 47
1.3.1 Présentation des ritères de omparaison . . . . . . . . . . . . . . . . 49
1.3.2 Critère n
◦1 : Dimensions . . . . . . . . . . . . . . . . . . . . . . . . . 49
1.3.3 Critère n
◦2 : Objetifs . . . . . . . . . . . . . . . . . . . . . . . . . . 50
1.3.4 Critère n
◦3 : Outils . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
1.3.5 Critère n
◦4 : Appliabilité . . . . . . . . . . . . . . . . . . . . . . . . 53
1.3.6 L'analyse intégrée des risques - Situation atuelle . . . . . . . . . . . 54
1.4 Conlusions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
2 Extration de la onnaissane et formalisation de l'intégration 57
2.1 Struturation du système . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58
2.2 Reueil et extration de la onnaissane . . . . . . . . . . . . . . . . . . . . . 60
2.2.1 La dimension tehnique . . . . . . . . . . . . . . . . . . . . . . . . . 60
2.2.2 La dimension humaine . . . . . . . . . . . . . . . . . . . . . . . . . . 64
2.2.3 La dimension organisationnelle . . . . . . . . . . . . . . . . . . . . . 67
2.3 Formalisation des méanismes de struturation et d'intégration des onnais-
sanes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70
2.3.1 Les onepts de base . . . . . . . . . . . . . . . . . . . . . . . . . . . 70
2.3.2 L'intégration des dimensions tehnique et humaine . . . . . . . . . . 75
2.3.3 L'intégration des dimensions humaine et organisationnelle . . . . . . 77
2.4 Conlusions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80
3 Uniation des onnaissanes via le modèle de risque 83
3.1 Choix de l'outil de modélisation . . . . . . . . . . . . . . . . . . . . . . . . . 84
3.1.1 L'intérêt des réseaux bayésiens . . . . . . . . . . . . . . . . . . . . . . 84
8 TABLE DES MATIÈRES
3.1.2 Caratéristiques des réseaux bayésiens . . . . . . . . . . . . . . . . . 86
3.2 Constrution du modèle de risque . . . . . . . . . . . . . . . . . . . . . . . . 89
3.2.1 Tradution d'un n÷ud-papillon en réseau bayésien . . . . . . . . . . . 89
3.2.2 La modélisation des barrières . . . . . . . . . . . . . . . . . . . . . . 94
3.2.3 La modélisation des aspets humains et organisationnels . . . . . . . 99
3.3 Quantiation du modèle de risque . . . . . . . . . . . . . . . . . . . . . . . 106
3.3.1 Le niveau tehnique de la barrière . . . . . . . . . . . . . . . . . . . . 106
3.3.2 Les niveaux humain et organisationnel . . . . . . . . . . . . . . . . . 111
3.4 Conlusions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 118
4 Appliation de la méthodologie à un as industriel 121
4.1 Présentation du ontexte industriel . . . . . . . . . . . . . . . . . . . . . . . 122
4.1.1 Informations générales sur le ontexte industriel du as d'étude . . . . 122
4.1.2 Le proess de prodution . . . . . . . . . . . . . . . . . . . . . . . . . 122
4.1.3 Le risque Explosion . . . . . . . . . . . . . . . . . . . . . . . . . . . . 125
4.2 Présentation du sénario étudié . . . . . . . . . . . . . . . . . . . . . . . . . 126
4.2.1 Présentation de l'installation étudiée . . . . . . . . . . . . . . . . . . 127
4.2.2 Risques et phénomènes dangereux liés à l'installation étudiée . . . . . 128
4.2.3 Modélisation du sénario tehnique par n÷ud-papillon . . . . . . . . 131
4.3 Analyse de la situation humaine et organisationnelle . . . . . . . . . . . . . . 131
4.3.1 Caratéristiques de l'organisation étudiée . . . . . . . . . . . . . . . . 134
4.3.2 Modiations du fait des restruturations . . . . . . . . . . . . . . . . 134
4.3.3 Les silos de stokages de produits nis . . . . . . . . . . . . . . . . . 135
4.3.4 Constats et onlusions . . . . . . . . . . . . . . . . . . . . . . . . . . 136
4.4 Modélisation du sénario sous BayesiaLab . . . . . . . . . . . . . . . . . . . 138
4.4.1 Tradution du sénario modélisé par n÷ud-papillon en réseau bayésien 138
4.4.2 Modélisation des barrières étudiées . . . . . . . . . . . . . . . . . . . 140
4.4.3 Vue globale du sénario sous BayesiaLab . . . . . . . . . . . . . . . . 142
4.4.4 Quantiation du modèle obtenu . . . . . . . . . . . . . . . . . . . . 142
4.5 Exploitation du modèle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 150
4.5.1 Tests du modèle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 151
4.5.2 Utilisations du modèle . . . . . . . . . . . . . . . . . . . . . . . . . . 156
4.6 Synthèse et interprétation des résultats . . . . . . . . . . . . . . . . . . . . . 161
4.7 Conlusions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163
Conlusions et perspetives 165
Annexes 171
A : Typologie des ations de maintenane 173
B : Analyse du fateur humain - Exemples de pratiques (EDF et INERIS) 175
C : Exemples de marqueurs, signes et symptmes assoiés aux FOP 179
D : Justiation des inuenes génériques FOP-items/phases d'une ation 183
E : Justiation des inuenes FOP-items pour le as d'appliation 193
TABLE DES MATIÈRES 9
F : Classeur Exel pour la onstrution des tables de probabilités 197
G : Élaboration de l'éhelle d'éliitation d'avis d'experts 201
H : Valeurs quantiées du as d'appliation 205
I : Organigramme pour la qualiation des inuenes FOP-items 213
Introdution générale
Depuis la révolution industrielle, l'Homme développe et utilise des systèmes industriels
pour satisfaire ses exigenes de prodution (de biens et de servies). Mais l'exploitation de
tels systèmes n'est pas sans risques pour leurs utilisateurs direts et leur environnement
(humain, naturel, installations voisines ...).
Nous pouvons par ailleurs observer que l'étude, ou l'analyse, des risques s'est onsidérable-
ment développée durant es dernières déennies, du fait d'une part de la omplexiation
des systèmes de prodution (omme les avanées tehnologiques, le développement des
industries lourdes
5
), et d'autre part du développement de la réglementation, telle que la loi
ICPE
6
élaborée suite à la atastrophe de Seveso en 1976.
En eet, si jusque dans les années 1970, les études étaient foalisées sur les défaillanes
tehnologiques des systèmes (réalisées par le biais d'études de abilité, d'AMDEC
7
...),
un ertain nombre d'aidents majeurs (tel que l'aident nuléaire de Three Miles Island
en 1979) ont mis en évidene l'importane du fateur humain dans l'ourrene de es
aidents. Ainsi, dans les années 1980, de nombreuses méthodes onsarées à une meilleure
prise en ompte de e type de fateurs ont émergées. De plus, l'ourrene d'autres aidents
(tels que la atastrophe de Bhopal en 1984, et l'aident nuléaire de Thernobyl en 1986)
ont permis d'identier des auses sous-jaentes à es défaillanes tehniques et humaines :
les dysfontionnements organisationnels.
L'intégration de diérentes ressoures tehnique, humaine et organisationnelle, dans les
analyses de risques semble aujourd'hui inontournable pour les installations lassées, pour
lesquelles un haut niveau de maîtrise des risques doit être démontré aux autorités de
ontrle (omme les DRIRE
8
, ou l'Autorité de Sûreté pour les installations nuléaires).
Ces études, impliquant des disiplines diérentes (omme la soiologie, l'ergonomie, la a-
bilité humaine, la sûreté tehnique), étaient jusqu'alors onçues et onduites indépendam-
ment les unes des autres. Cet état de fait amène à une setorisation des analyses et ne
permet pas d'avoir une vision globale de la situation étudiée. Ce n'est que réemment
qu'ont émergé des méthodologies proposant une intégration de es diérentes dimensions
dans la démarhe d'analyse de risques. Certains de es développements se basent sur l'ana-
lyse de as avérés [Paté-Cornell et Murphy, 1996℄, d'autres sur une utilisation qualitative
de modèles graphiques [Svedung et Rasmussen, 2002℄, et d'autres enore sont réalisés pour
5. Seteurs liés à la prodution ou la transformation de matières premières omme les mines, la métal-
lurgie, la papeterie, la onstrution navale et la prodution életrique.
6. ICPE : Installations Classées pour la Protetion de l'Environnement
7. AMDEC : Analyse des Modes de Défaillane, de leurs Eets et de leur Critiité
8. DRIRE : Diretions Régionales de l'Industrie, de la Reherhe et de l'Environnement
12 Introdution générale
des installations partiulières (la SNCF
9
par [Delmotte, 2003℄, des proess himiques par
[Papazoglou et al., 2003℄, les installations nuléaires par [Galàn et al., 2007℄ ...).
Cependant es travaux sont pour la plupart partiels ar ils ne onsidèrent que ertaines
ressoures du système et/ou ertaines partiularités de la démarhe d'analyse de risques, et
sont prinipalement spéiques à un domaine d'ativité. Cette situation s'explique du fait :
 de la nouveauté de ertaines approhes pour les industriels (les analyses organisationnelles
ne sont pas pratiquées aussi ouramment que peuvent l'être les analyses ergonomiques du
poste de travail ou les analyses d'ativités),
 de e qu'elles remettent en ause (l'observation de dysfontionnements organisationnels est
diile à faire aepter par les équipes de diretion ar elles se retrouvent alors diretement
impliquées),
 de la diérene des paradigmes (miro, méso et maro) néessaires à l'étude de es
dimensions du système.
De es diérents points émergent un ensemble de verrous qui freinent enore atuellement
le développement des analyses intégrées des risques, omme : la modélisation de systèmes
omplexes (systèmes de grande taille qui intégrent des dimensions appartenant à des sphères
diérentes), la aratérisation (qualiation et/ou quantiation) des aspets humains et
organisationnels d'un système dans un objetif de hiérarhisation des risques (et non pas
pour une analyse d'aident avéré), l'uniation de es onnaissanes pour leur intégration
dans une démarhe d'analyse de risque, et l'aeptation (par les équipes de diretion) de
l'inuene de es auses sous-jaentes dans l'ourrene de situations à risques.
Cette néessité de faire évoluer les approhes setorielles d'analyse de risques vers des
méthodologies intégrées et orientées système, onstitue aujourd'hui une problématique, à la
fois sientique et industrielle, pour les exploitants de systèmes de prodution ritiques (que
sont les installations lassées : entrales nuléaires, proess himiques ...). Ce onstat, ayant
initié des travaux préalables entre le département Management des Risques Industriels
d'Életriité De Frane - Reherhe & Développement (EDF R&D), et le département
Évaluation des risques de l'Institut National de l'Environnement Industriel et des Risques
(INERIS), fonde le ontexte initial de es travaux de thèse, qui résultent d'une ollabo-
ration entre es deux préédentes entités et le groupe thématique Systèmes de Prodution
Ambiants (et plus partiulièrement le groupe de travail Systèmes Interopérants) du Centre
de Reherhe en Automatique de Nany (CRAN). Ils font suite à diérents travaux réalisés






...) et ont pour objet initial une
rationalisation sientique et une extension des résultats existants portant prinipalement
sur l'évaluation des risques relatifs à l'exploitation d'un système industriel.
En e sens, les développements proposés dans es travaux de thèse se basent sur les
onnaissanes d'experts issus de diérentes disiplines. Les domaines d'ativités impliqués
dans es travaux sont : les analyses de risques (EDF, INERIS), les études de systèmes
omplexes (CRAN), les analyses organisationnelles (EDF, INERIS), la modélisation et
9. SNCF : Soiété Nationale des Chemins de Fer Français
10. ARAMIS : Aidental Risk Assessment Methodology for Industries in the framework of SEVESO II
diretive (www.aramis.jr.it)
11. ATHOS : Analyse Tehnique, Humaine et Organisationnelle de Séurité (INERIS)
12. GLORIA : Global Risk Assessment (EDF)
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la quantiation de systèmes omplexes (CRAN). Ce partenariat implique également un
industriel pour la partie appliative de nos travaux.
Ces travaux sont, de plus, en lien ave des ommunautés nationales (omme l'AFIS
13
et
le GT S3 du GdR MACS ), européennes (omme l'ETPIS
14
, et sa délinaison française la
FTPIS
15
) et internationales (omme la SRA
16
).
Partant de e besoin (à la fois sientique et industriel), les développements proposés dans es
travaux de reherhe ont été onstruits en suivant une approhe abdutive, omme le dénit






Fig. 1  Relations entre Théorie et Réalité dans les diérentes approhes de reherhe
Ainsi, en nous basant sur es trois types d'approhes de reherhe, notre démarhe de travail
s'organise omme suit :
Fig. 2  Démarhe de travail support au développement de la méthodologie proposée
13. AFIS : Assoiation Française d'Ingénierie Système
14. ETPIS : the European Tehnology Platform on Industrial Safety
15. FTPIS : the Frenh Tehnology Platform on Industrial Safety
16. SRA : the Soiety for Risk Analysis
17. Une approhe de reherhe dédutive se base sur le développement de méthodes et théories pour
expliquer un as partiulier.
18. Une approhe indutive part d'observations issues d'un grand nombre de as partiuliers pour en
proposer une généralisation au travers de nouvelles méthodes et théories.
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En e sens, ette démarhe se déompose en plusieurs phases suessives (d'appliations
onrètes et de oneptualisations théoriques), que nous pouvons dérire par les points sui-
vants :
 L'étude des aratéristiques d'événements avérés, et des spéiités des méthodes d'ana-
lyses mises en ÷uvre sur es as, permettent (par généralisation) de proposer les prinipes
fondateurs de notre démarhe méthodologique.
 Chaun de es prinipes est ensuite appliqué à des as simpliés. Cette première mise en
appliation permet de s'assurer de la ohérene des résultats obtenus fae à des situations
dont le omportement attendu est onnu.
 L'observation de ertaines limites, inohérenes, et/ou manques, entraîne de nouveaux
développements qui viennent ompléter la démarhe existante.
 Cette nouvelle version de la méthodologie est appliquée à un as industriel réel et omplet,
an d'en étudier la faisabilité et d'analyser la validité des méthodes et modèles proposés.
 Ces premiers résultats permettent d'identier de nouvelles limites et de nouveaux
manques, qui néessiteront des travaux omplémentaires, avant de pouvoir proposer une
troisième version de la démarhe.
À terme, l'intérêt d'une telle approhe de travail est de pouvoir proposer une méthodologie
d'analyse à la fois générique et opérationnelle, ar elle est régulièrement onfrontée à des
situations industrielles réelles issues de divers domaines d'ativités. Cette méthodologie, qui
onstitue notre ontribution, a pour objet l'analyse de risques de systèmes soio-tehniques
19
en exploitation. Ce type d'analyse multi-points de vues vise à probabiliser le risque étudié à
des ns d'aide à la déision. C'est pourquoi, nous proposons une démarhe de formalisation,
d'intégration et de représentation des onnaissanes fontionnelles, dysfontionnelles,
omportementales et organisationnelles du système, dans un même modèle de risque.
La démarhe de modélisation s'appuie, quant à elle, sur le formalisme des réseaux bayésiens
[Jensen, 2001℄ qui permet de ombiner à la fois des données quantiées et qualiées dans
un même modèle
20
. Il devient ainsi possible d'identier, pour un sénario d'aident
donné, l'ensemble des auses menant à son ourrene, et e en onsidérant à la fois les
données tehniques du système (la probabilité de défaillane d'un omposant, la probabilité
d'ourrene d'un événement ...) mais également les données liées aux opérateurs (la
probabilité de réussite d'une mission ...) et à l'organisation (présene ou absene de fateurs
représentatifs d'un ontexte organisationnel partiulier).
L'originalité de notre approhe réside prinipalement dans le fait d'intégrer dans un même
modèle de risque, les aspets tehniques, humains et organisationnels relatifs à un système
industriel. Et plus spéiquement, l'intérêt de notre ontribution porte sur :
 L'appréhension du système industriel omme un tout (au sens systémique, à savoir omme
 un ensemble d'éléments en interrelations entre eux et ave l'environnement 
21
). Cette
spéiité nous permet de poser les prinipes fondateurs d'une approhe struturée.
19. Systèmes intégrant les dimensions tehnique, humaine et organisationnelle et pouvant être inuenés
par des ontraintes soiétales et/ou environnementales.
20.  Bayesian probability theory is the most mature methodology whih employs qualitative and quanti-
tative modelling onstruts to represent a problem.  [Gregoriades et Sutlie, 2008℄
21.  A system may be dened as a set of elements standing in interrelation among themselves and with
environment.  [Von Bertalany, 1968℄
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 La proposition d'un ensemble de onepts, méthodes et modèles génériques
22
permettant
d'une part, l'extration des onnaissanes présentes dans les diérentes dimensions du
système, et d'autre part, l'uniation de es onnaissanes dans un même modèle.
 L'utilisation de l'outil de modélisation omme moyen de propagation des onnaissanes ;
pour aboutir à une évaluation probabiliste du risque étudié et pour pouvoir analyser les
impats que peuvent avoir ertains éléments ritiques du système.
Cette ontribution méthodologique se développe dans le mémoire de thèse en quatre
hapitres :
Chapitre 1 - Dans e premier hapitre, nous positionnons l'ensemble des développements
existants dans le domaine des analyses de risques. Dans ette optique, nous proposons
tout d'abord d'identier et de dénir le type de risque onsidéré (le risque iniden-
tel/aidentel) puis de présenter la démarhe d'analyse de risques à partir des dénitions
données dans les normes [ISO, 1999℄ et [ISO-CEI, 2002℄. Nous pouvons alors aborder plus
spéiquement les aratéristiques
23
des analyses setorielles (entrées sur la tehnique,
l'opérateur humain ou l'organisation), puis elles portant sur des méthodologies traitant
de la problématique des analyses intégrées. Ce dernier point nous permet d'identier
les nalités de e type de démarhe
24
an d'en identier les manques et de pouvoir
positionner notre démarhe méthodologique.
Chapitre 2 - Ce deuxième hapitre permet d'aborder les trois premières étapes de notre
approhe, à savoir : la dénition des limites du système, l'extration des onnaissanes et
leur uniation. Dans un premier temps, nous présentons pour haune des dimensions du
système étudié : les objetifs liés à l'étude et la représentation de la dimension onsidérée,
et la méthode utilisée pour reueillir et représenter les onnaissanes spéiques à e niveau
d'abstration. Dans un seond temps, nous formalisons les méanismes de struturation et
d'intégration de es onnaissanes en présentant les onepts valables pour l'ensemble du
système, puis les méanismes d'intégration développés pour lier les dimensions tehnique
et humaine d'une part, et les dimensions humaine et organisationnelle d'autre part.
Chapitre 3 - Ayant déni la manière de reueillir, représenter et lier es dimensions, nous
pouvons à présent dérire les étapes de onstrution et de représentation du modèle de
risque. Ainsi, e troisième hapitre développe un ensemble de méthodes permettant de
traduire es diérentes onnaissanes dans un même modèle de risque, et e en exploitant
le formalisme des réseaux bayésiens. Dans un premier temps, nous justions le hoix des
réseaux bayésiens omme outil support à la modélisation. Puis, nous proposons pour
haune des dimensions du système, un ensemble de modèles génériques et de méthodes
permettant une estimation probabiliste de leurs variables aratéristiques.
Chapitre 4 - Dans le dernier hapitre de e mémoire de thèse, nous proposons une appli-
ation de ette méthodologie à un as industriel réel (proposé par l'INERIS), et visant
22. En eet, les développements méthodologiques se veulent appliables aussi bien à une installation nu-
léaire qu'à un proess himique. Cei nous amène à proposer des prinipes génériques, qui pourront alors
être instaniés pour une situation partiulière et dans un domaine d'ativité partiulier.
23. Positionnement hronologique, théories sous-jaentes, prinipales méthodes ...
24. Dimensions du système onsidérées, objetifs reherhés, domaines d'appliations, outils utilisés ...
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à aider un exploitant partiulier à identier les faiblesses de son système de stokage de
produit ni. Ainsi, le sénario analysé porte sur d'explosion dans un silo de stokage
de produits nis (suseptible de libérer une substane dangereuse) d'une installation
lassée. Cette mise en appliation vise à démontrer la faisabilité de la démarhe propo-
sée sur un sénario industriel réel, et à étudier les apports et limites de l'approhe proposée.
Chapitre 1
La démarhe d'analyse de risques et ses
évolutions
Ce premier hapitre vise à dénir le adre général de nos travaux : l'analyse de risques. En
eet, ette démarhe dière selon le risque onsidéré, les ateurs impliqués et les systèmes
étudiés. An de positionner notre ontexte de thèse et nos objetifs de travail, il est
néessaire de préiser les diérentes aratéristiques relatives au onept de risque.
Ainsi, nous proposons d'aborder es diérents points à partir d'aspets généraux puis de
nous foaliser sur des notions plus spéiques à notre problématique.
La première partie permet tout d'abord de proposer diérentes dénitions de la notion de
risque et de présenter les étapes générales du proessus d'analyse de risques. Partant d'une
dénition générale du risque, nous nous foalisons sur le risque inidentel/aidentel pour
ensuite dénir la démarhe d'analyse de risques.
Ayant déni e proessus de manière globale, nous pouvons l'aborder au regard des dié-
rents ateurs lassiquement étudiés dans le domaine des analyses setorielles : le système
tehnique, l'opérateur humain et l'organisation. Pour e faire, nous abordons tout d'abord
es évolutions de manière temporelle puis nous nous foalisons sur les spéiités de l'étude
de haune des ressoures susmentionnées.
La troisième partie propose un panorama de méthodes développées dans un domaine
réent des analyses de risques, elui des analyses globales (ou intégrées). Sans prétendre à
l'exhaustivité, nous étudions et positionnons un ensemble de méthodologies au regard de
ritères utiles pour le développement de notre approhe (omme par exemple : les ressoures
onsidérées dans l'analyse, les domaines d'appliations ...).
Enn, l'identiation de ertaines limites dans es démarhes, nous permet de dénir notre
approhe de travail dans la dernière partie de e hapitre.
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1.1 La notion (d'analyse) de risques
Le risque est un onept aujourd'hui largement étudié, et pour lequel il existe de nombreuses
dénitions et méthodes d'analyses. Son aratère polysémique s'explique par la diversité
des domaines d'appliation et des problématiques assoiées
1
(omme la nane, l'industrie,
l'environnement ...).
Cette partie nous permet ainsi de positionner le type de risque onsidéré et de justier la
dénition utilisée dans notre problématique. Ce positionnement amène à la présentation
du proessus d'analyse de risques lassiquement utilisé dans le domaine industriel et à une
adaptation de e dernier à notre problématique.
1.1.1 De la naissane du onept ...
Selon [Pradier, 2004℄,  si l'on herhe dans des ouvrages savants une histoire du onept
de risque, on trouvera en partiulier deux éléments réurrents : une thèse moderniste et un
roman nautique pour expliquer l'origine du mot .
La thèse moderniste justie l'avénement de la notion de risque omme une onséquene du
développement du apitalisme. Alors que le roman nautique trouve sa justiation plus en
amont dans l'étymologie du terme.
Ainsi pour la première des éoles, selon [Lannoy, 2008℄,  l'apparition du risque remonte
au début de la Réforme religieuse et de l'apparition du apitalisme, au développement du
ommere et des assuranes .
Alors que pour la deuxième éole, le risque est déni par ses  origines étymologiques latines
..., qui existe depuis la n de l'antiquité  et par  l'impliation et l'usage maritime de e
mot . De plus, pour ette éole, une autre justiation est avanée :  les problèmes de
risque ont bien été entrevus par les Romains et aussi au Moyen-Âge ; enn, selon ertains
éonomistes, l'esprit du apitalisme était déjà bien présent dans l'Italie du treizième sièle .
Mais au delà de es éoles, qui permettent de positionner dans le temps la naissane de
e onept, e sont les faits délenheurs de l'approhe sientique du risque qui nous
intéressent plus partiulièrement.
Historiquement, l'approhe sientique du risque apparaît au dix-huitième sièle après
le tremblement de terre de Lisbonne (en 1755) [Dufour, 2008℄. Ce tremblement de terre
engendra un tsunami et des inendies qui ravagèrent la ville et ausèrent la mort de dizaines
de milliers de personnes. Cet événement naturel majeur (onsidéré omme l'un des séismes
les plus destruteurs et les plus meurtriers de l'histoire) t évoluer les onsienes vers une
responsabilisation de l'Homme, alors qu'elles s'en remettaient jusque-là systématiquement
à la Providene (ou responsabilité des dieux)
2
.
1.  Chaque ativité omporte des risques qui sont propres à son exerie.  [Desrohes et al., 2007℄
2. Comme l'érivit Rousseau, dans sa  Lettre sur la Providene  (18 août 1756), en réponse au poème
de Voltaire sur le désastre de Lisbonne :  Je ne vois pas qu'on puisse herher la soure du mal moral
ailleurs que dans l'homme libre, perfetionné, partant orrompu ; et, quant aux maux physiques, ils sont
inévitables dans tout système dont l'homme fait partie ; la plupart de nos maux physiques sont enore notre
ouvrage. Sans quitter votre sujet de Lisbonne, onvenez, par exemple, que la nature n'avait point rassemblé
là vingt mille maisons de six à sept étages, et que si les habitants de ette grande ville eussent été dispersés
plus également, et plus légèrement logés, le dégât eût été beauoup moindre, et peut-être nul. Combien de
malheureux ont péri dans e désastre, pour vouloir prendre l'un ses habits, l'autre ses papiers, l'autre son
argent ? . Erits qu'il justia plus tard dans ses Confessions (volume IX) :  et je lui prouvai que de tous
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C'est à partir de ette époque que l'on ommene à se souier des risques liés à l'ativité
humaine, en évaluant leurs eets potentiels et en proposant des solutions pour que es eets
soient les plus faibles possibles [Lannoy, 2008℄.
Mais la Révolution Industrielle (19ieme sièle), aratérisée par une profonde transformation
des soiétés sous l'eet des progrès tehniques et du développement de l'industrie, va
révéler l'importane de e onept. En eet, l'industrialisation engendre une main d'÷uvre
très importante (hommes, femmes et enfants sont mobilisés) qui travaille souvent dans de
mauvaises onditions et où les aidents sont fréquents.
Et es aidents seront à l'origine (à la n du 19ieme sièle) de la première réglementation
en terme de risque en Frane, au travers de la loi du 9 avril 1898 qui dénit la notion de
risque professionnel.
Ce sont prinipalement les évolutions de ette réglementation qui vont permettre la
formalisation et l'utilisation d'outils d'analyse et de prédition de es risques. En eet,
ette dynamique de normalisation sera à l'origine, durant le 20ieme sièle (et surtout après
la seonde guerre mondiale et pendant la guerre froide), du développement des approhes
abilistes (ou probabilistes) par des auteurs omme A. Markov (pour l'approhe par haînes
de Markov), R. von Mises (pour l'approhe fréquentielle), B. de Finetti (pour l'approhe
bayésienne, à partir du théorême formulé par T. Bayes en 1763), W. Weibull (pour l'étude
de la fatigue des matériaux à partir de la distribution qui porte son nom), E. Murphy (pour
l'énoné de sa loi
3
qui est à l'origine du onept d'ingénierie de sûreté) ...
Ainsi, l'avènement de la notion de risque et des méthodes d'analyse est un proessus qui
s'insrit dans le temps et qui suit l'évolution des mentalités et les avanées tehnologiques.
Ces aratéristiques sont la soure de la multitude de dénitions et de méthodes existantes
à l'heure atuelle.
1.1.2 ... à ses aratéristiques atuelles
Avant de dénir le risque tel qu'il est onsidéré dans ette problématique, il onvient de
préiser quelles sont ses spéiités générales (au delà du type de risque onsidéré et de la
manière de le mesurer). Au regard de e positionnement, il est alors possible d'identier
les étapes usuellement suivies dans le proessus d'analyse des risques d'un système. Enn,
et pour répondre aux besoins de notre problématique, nous terminons ette partie par la
proposition d'une extension de es étapes à d'autres dimensions des systèmes.
1.1.2.1 Le risque
De manière générale, selon [Robert, 2008℄, le risque se dénit omme  un danger
4
éventuel,
plus ou moins prévisible .
Cette dénition orientée sur les aspets négatifs du risque est largement utilisée dans
es maux, il n'y en avait pas un dont la Providene ne fût disulpée, et qui n'eût sa soure dans l'abus que
l'homme a fait de ses faultés plus que dans la nature elle-même .
3.  S'il y a plus d'une façon de faire quelque hose, et que l'une d'elles onduit à un désastre, alors il y
aura quelqu'un pour le faire de ette façon .
4. Danger :  Potentiel de dommage ou de préjudie portant atteinte aux personnes, aux biens ou à
l'environnement.  [Desrohes et al., 2006℄
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les domaines de la santé, des transports, de l'industrie, de l'environnement ... En eet,
lorsque l'on s'intéresse à des événements pouvant impater l'homme (sa vie ou sa santé),
l'environnement (préservation de la faune et de la ore) ou les strutures (préservation
de l'outil de prodution), il est diile de onsidérer le risque autrement que omme une
menae.
À ontrario, dans ertains domaines (omme le management ou la nane), le risque possède
également une dimension positive, dénie sous le terme d'opportunité (au sens où il peut
être non plus la soure d'une perte, mais elle d'un gain potentiel).
Par onséquent ertains travaux
5
proposent, pour des problématiques de management des
risques
6
, de onsidérer à la fois les aspets négatifs du risque mais également ses aspets
positifs.
D'un point de vue plus spéique, les risques qui nous intéressent dans ette problématique,
sont les risques industriels liés à l'ourrene d'inidents ou d'aidents majeurs pouvant
impater les hommes, l'environnement et/ou les strutures ; autrement dit les risques liés à
l'exploitation d'un système de prodution :
 Le risque tehnique, qui est le risque assoié à un événement redouté résultant de l'iner-
titude sur le savoir-faire tehnologique et tehnique de l'ativité ou de l'entreprise ou sur
sa apaité à répondre au besoin
7
.
 Le risque opérationnel, qui est le risque lié au déroulement d'une ativité ou au fontion-
nement d'une entreprise.
 Le risque tehnologique, qui est le risque pour l'ativité ou l'entreprise ayant pour origine
son environnement tehnologique.
 Le risque naturel, qui est le risque assoié à un événement redouté naturel dont l'apparition
est indépendante de la volonté de l'homme.
Ce positionnement permet de restreindre le hamp des dénitions possibles. En eet, nous
ne onsidérerons pas, dans nos travaux, les risques liés aux seteurs routier, hospitalier,
juridique, éonomique, nanier ...
Ainsi, dans le domaine industriel, il existe de nombreuses dénitions qui présentent le risque
(ou plutt sa mesure) omme une entité à deux dimensions : probabilité d'ourrene d'une
part et onséquene(s) d'autre part [Leroy et Signoret, 1992℄.
Citons notamment les dénitions de :
 [Villemeur, 1992℄, pour qui le risque est  une mesure d'un danger assoiant une mesure
de l'ourrene d'un événement indésirable et une mesure de ses eets ou onséquenes .
 [European Counil, 1997℄, qui dénit le risque omme la probabilité pour qu'un eet spé-
ique se produise dans une période donnée ou dans des ironstanes déterminées.
 [OHSAS, 1999℄, qui le aratérise omme la  ombinaison de la probabilité et de la (des)
onséquene(s) de la survenue d'un événement dangereux spéié .
5. Citons les travaux de [Barthélemy, 2000℄, [Projet Management Institute, 1992℄ et
[Projet Management Institute, 1996℄.
6. Selon [Courtot, 2002℄,  le management des risques est un ensemble de onepts, démarhes et outils
qui se onrétise par un proessus ontinu et itératif visant suessivement à identier et analyser les risques,
à les évaluer et les hiérarhiser, à envisager les moyens de les maîtriser, à les suivre et les ontrler et, enn,
à apitaliser le savoir-faire et l'expériene aquis dans e domaine . En e sens le management des risques
englobe notre problématique, ar nous nous foalisons uniquement sur la démarhe d'analyse de risques.
7. Cette dénition et les suivantes sont issues de [Desrohes et al., 2006℄.
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 [ISO, 2003℄ et [ISO, 2007℄, pour lesquelles il est présenté omme la ombinaison de la
probabilité d'ourrene d'un dommage et de la gravité de e dommage (f. gure 1.1).
Fig. 1.1  Dénition du risque selon les normes ISO 12100-1 et 14121-1
 [Desrohes et al., 2006℄, qui le dérivent omme la aratéristique d'un événement, dénie
onjointement par sa vraisemblane d'ourrene et la gravité de ses onséquenes.
 [Lannoy, 2008℄, qui voit le risque omme un ensemble de sénarios, haun ayant une
probabilité d'ourrene et une onséquene, généralement négative.
Ces dénitions peuvent être soure d'erreur ar elles amènent  à penser que les om-
posantes du risque sont de même nature et peuvent être ombinées selon une loi de
omposition interne  [Desrohes et al., 2006℄, et  il est inexat de onsidérer que le risque
est lié à l'ourrene d'un événement unique. En eet, la réalisation d'un ensemble d'évé-
nements, isolément sans impat, peut s'avérer également atastrophique  [Gouriveau, 2003℄.
C'est pourquoi, nous proposons d'adopter pour nos travaux, une dénition du risque plus
générale, au sens où e onept se positionne au entre d'un proessus dynamique initié par
un ensemble de auses, et aboutissant à un ensemble de onséquenes :
 Pour [Gouriveau, 2003℄, le risque  peut être déni par l'assoiation de aratéristiques
d'événements auses et onséquenes (ou eets) d'une situation donnée , que l'on peut
représenter sur la gure 1.2.
Fig. 1.2  Composantes d'un risque reformulé par [Gouriveau, 2003℄
 Selon [Desrohes et al., 2007℄, le risque est  la mesure de l'instabilité de la situation
dangereuse ou menaçante et de la potentialité d'aident ... Plus préisément le risque
est déni omme la mesure d'un ensemble d'éléments de la situation dangereuse qui,
ombinés à des onditions partiulières d'environnement, redoutées ou non, onnues ou
non, peuvent entraîner des onséquenes préjudiiables ou aidentelles .
Enn, le risque industriel peut être qualié de  majeur  pour ertains événements et
ertains domaines d'ativités (omme le nuléaire, ou les Installations Classées). Ce risque,
selon [European Counil, 1997℄, est un  événement tel qu'une émission, un inendie, une
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explosion d'importane majeure résultant de développements inontrlés survenus au ours
de l'exploitation, entraînant pour la santé humaine ou pour l'environnement, à l'intérieur ou
à l'extérieur de l'établissement, un danger grave immédiat ou diéré, en faisant intervenir
une ou plusieurs substanes ou des préparations dangereuses .
Dans les dénitions abordées préédemment, le risque est présenté omme une mesure. Cette
notion se dénit omme la représentation de la propriété d'un objet par un nombre ou un
symbole, et des relations existantes entre les objets étudiés [Voisin, 1999℄. Cette dénition
laisse entrevoir que pour mesurer un risque, il est néessaire de suivre une méthode
8
, au
sens où les aratéristiques d'une mesure ne peuvent être obtenues sans la dénition d'un
minimum de règles spéiques à ette mesure.
Nous allons don préiser, dans la partie suivante, en quoi le proessus d'analyse de risques
peut être déni omme une méthode (aboutissant à l'élaboration de modèles).
1.1.2.2 L'analyse de risques
Dans [Desrohes et al., 2006℄, les auteurs dénissent l'analyse de risques omme un  pro-
essus systématique d'utilisation et d'organisation d'informations disponibles sur les dangers
et les vulnérabilités an d'estimer les risques onséutifs pouvant ontrarier le déroulement
et les objetifs d'une ativité ... L'analyse de risques permet d'approfondir la onnaissane
des risques identiés ... Cette première approhe permet notamment la hiérarhisation des
risques en vue de donner des priorités de traitement. L'analyse de risques s'attahe aussi à
l'identiation des auses raines, étape essentielle pour agir sur le risque .
Si l'on onsidère à présent la dénition normalisée ([ISO-CEI, 2002℄, [ISO, 2003℄,
[ISO, 2007℄), l'analyse de risques se positionne dans le proessus (itératif) d'appréia-
tion
9
et de rédution des risques (f. gure 1.3).
Les trois premières étapes de la gure 1.3 forment le proessus d'analyse de risques. Ainsi,
quelle que soit la dénition du risque retenue, e proessus devra suivre es étapes : la
dénition des limites du système, l'identiation des dangers (et/ou des opportunités, selon
les vues hoisies), et l'estimation des risques (à l'aide d'outils adaptés).
La première étape de e proessus d'appréiation des risques onsiste à déterminer les limites
de la mahine (ou du système). Ces limites sont diverses :
 Limites d'utilisation, dénies omme les limites de la mahine lors d'une utilisation
onforme à sa destination mais également lors d'un mauvais usage raisonnablement pré-
visible.
 Limites dans l'espae, dénies omme les délimitations dans l'espae et la formation de
systèmes partiels.
8. Une méthode est une tehnique de résolution de problèmes aratérisée par un ensemble de règles
bien dénies qui onduisent, pour le problème, à une résolution orrete. Toute méthode doit logiquement
s'appuyer sur quatre fateurs indissoiables : des modèles (représentation abstraite de la struture et/ou du
omportement d'un système selon un point de vue.), des langages, une démarhe et des outils informatiques
[Calvez, 1990℄.
9. Appréiation des risques, selon [Desrohes et al., 2006℄ :  Proessus informatif et pré-déisionnel re-
groupant l'identiation, l'analyse et l'évaluation du risque. 
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 Limites dans le temps, dénies omme la durée de vie prévisible de la mahine et/ou de
ertains de ses omposants, en tenant ompte de son utilisation normale.
 Autres limites, omme par exemple des limites environnementales, d'entretien ...
Fig. 1.3  Proessus d'appréiation et de rédution des risques selon [ISO, 2007℄
La deuxième étape onsiste à identier les dangers, que l'on peut présenter omme un
proessus de reherhe des risques de mise en présene d'un danger ave un élément
vulnérable (identiation des dangers, des situations dangereuses ou à risques, des situations
aidentelles, des sénarios d'aidents).
Le troisième étape onsiste à estimer le risque, 'est-à-dire à attribuer à un dommage
une gravité probable et une probabilité (si l'on onsidère la dénition normative), ou à
exprimer les aratéristiques du risque de façon qualitative et quantitative (de manière plus
générale). L'estimation du risque permet d'en mesurer intrinsèquement son importane
indépendemment de toute déision de omparaison ave d'autres risques.
An de pouvoir identier (ou déider) si le risque onsidéré est aeptable ou non, il onvient
de dénir un référentiel d'aeptabilité (Evaluation du risque, f. gure 1.3), au delà duquel
le risque pris devient intolérable. Ces risques intolérables doivent être réduits, pour les
rendre à nouveau aeptables, par le biais de moyens matériels, éonomiques, humains ...
(Rédution du risque, f. gure 1.3).
Le proessus, présenté dans la gure 1.3, a pour voation d'étudier le système d'un
point de vue tehnique. Mais il existe aujourd'hui d'autres approhes permettant d'expli-
quer (et d'estimer) es risques. Ces approhes sont, pour la plupart, entrées sur l'opéra-
teur humain ([Villemeur, 1988℄, [Reason, 1990℄, [Amalberti, 1998℄), et/ou sur l'organisation
([Perrow, 1990℄, [Roberts, 1990℄). C'est pourquoi nous proposons d'adapter e proessus (f.
gure 1.4) pour pouvoir préiser les étapes de es diérents types d'analyses de risques.
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Fig. 1.4  Démarhe d'analyse de risques générale d'après [Duval et al., 2006℄
Il est possible de rattaher les étapes données dans la gure 1.4 à elles de la démarhe
d'analyse de risques  lassique  (f. gure 1.3) :
 L'étape A orrespond à l'étape de  Détermination des limites de la mahine .
À partir des onnaissanes disponibles dans le domaine onerné, ette étape permet
de dénir les limites du système onsidéré. Ces limites sont identiques à elles dénies
pour l'approhe normative, ave un ajout : les limites liées aux ressoures. Ces dernières
permettent de dénir quelles ressoures (tehnique, humaine, organisationnelle ...) sont à
onsidérer dans l'analyse.
 Les étapes B et C orrespondent aux étapes d' identiation des dangers ou phénomènes
dangereux .
L'étape B permet, à partir des onnaissanes générales du domaine (Expertise et Veille
générale) et de la délimitation du système onsidéré, de seletionner les as qui se
rapprohent le plus de la situation étudiée (Retour d'expériene
10
et Veille spéique).
L'étape C permet d'identier les dangers liés à l'installation étudiée.
La nature du danger onsidéré peut être matérielle (dispositif méanique, substane
himique) ou immatérielle (énergie potentielle, formation inomplète d'un opérateur).
Le danger peut être la propriété d'une substane (produit himique toxique), un objet
(mahine), un phénomène (foudre, séisme), une situation (onit soial) ou un proessus
mal déni ou mal réalisé (erreur humaine, erreur de stratégie, erreur de management)
[Desrohes et al., 2006℄.
Ainsi, pour pouvoir étudier les aratéristiques humaines et organisationnelles liées au
système onsidéré, il est néessaire de onnaître les aratéristiques tehniques du système
10. Selon [Rakoto, 2004℄, le Retour d'expériene est une démarhe struturée de apitalisation et d'ex-
ploitation des informations issues de l'analyse d'événements positifs et/ou négatifs. Elle met en ÷uvre un
ensemble de ressoures humaines et tehnologiques qui doivent être managées pour ontribuer à réduire les
répétitions d'erreurs et à favoriser ertaines pratiques performantes.
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étudié.
 Les étapes D et E orrespondent à l'étape d' estimation des risques .
L'étape E permet, à partir d'une représentation de la situation (modélisée dans l'étape
D) de donner une estimation des risques identiés dans l'analyse. Cette estimation peut
être qualitative ou quantitative en fontion des objetifs reherhés dans l'analyse, et des
dimensions du système onsidéré.
Ces diérentes étapes montrent que l'analyse de risques doit suivre un ensemble de
règles, supportées elles-même par un ensemble d'outils (es outils pouvant être des guides
méthodologiques et/ou des logiiels) permettant de représenter (ou modéliser) le système.
C'est pour es raisons que l'analyse de risques est dénie omme une méthode aboutissant
à la dénition d'un ensemble de modèles. L'élaboration de tels modèles néessite une étape
d'approbation (ou de légitimation) par l'ensemble des parties prenantes de l'analyse. Cette
étape permet de s'assurer de la ohérene des aspets représentés dans le modèle par rapport
à la réalité.
Avant de poursuivre la aratérisation des approhes d'analyse de risques, il nous paraît né-
essaire de poser un ensemble de dénitions onernant les notions de système, de omplexité,
et de modélisation. En eet, toute démarhe d'analyse de risques se base sur es onepts lar-
gement dénis. Mais la profusion des dénitions entraîne une ambiguïté lorsqu'on utilise es
termes. C'est pourquoi, nous proposons un positionnement qui vise à lever es ambiguïtés,
et à dénir les aratéristiques retenues pour le développement de notre démarhe.
1.1.3 La modélisation des systèmes omplexes
1.1.3.1 La notion de système
Un système est déni de manière générale omme un ensemble de notions ou de onepts
organisés de manière logique et ayant pour but de traduire à l'aide de symboles tout ou
partie du réel (au sens intelletuel du terme), ou omme un ensemble de moyens matériels et
de proédés tehniques destinés à obtenir des résultats dénis (au sens pratique du terme)
[Lugan, 2006℄.
Mais selon le domaine onsidéré (naturel, artiiel, soial ...), es systèmes n'ont pas foré-
ment le même niveau d'intelligibilité
11
. Ainsi ertains systèmes sont qualiés de ompliqués
et d'autres de omplexes [Le Moigne, 1990℄.
1.1.3.2 Compliation et Complexité
Est ompliqué
12
, e qui est omposé d'un grand nombre de parties ou d'éléments. La
profusion des éléments rend l'ensemble onfus, diile à saisir pare que les parties sont
trop nombreuses ou agenées de telle sorte que l'on ne voit plus le rapport qui existe entre
elles.
Un système ompliqué est un système dans lequel les éléments s'empilent les uns sur
les autres et s'enhaînent de façon linéaire. Il est alors possible de le omprendre en le
11. Un fait intelligible est un fait dont on peut saisir aisément la signiation, que l'on peut omprendre
sans diulté ou pare que l'on en onnaît la ause, le déroulement.
12. Du latin um pliare, empiler ave.
26 Chapitre 1 : La démarhe d'analyse de risques et ses évolutions
déomposant en pièes élémentaires dont haune est expliquée en détail pour reonstituer
ensuite le fontionnement global du système [Narbonne, 2005℄. Il a un omportement
déterministe et peut être simplié pour déouvrir son intelligibilité.
Est omplexe
13
, e qui ontient beauoup d'enhevêtrements, où  tout est lié , et pour
lequel l'analyse d'une petite partie de l'objet d'étude de façon isolée n'est pas envisageable.
Cette notion implique elle d'imprévisible possible, d'émergene plausible du nouveau et du
sens au sein du phénomène que l'on tient pour omplexe.
Un système omplexe n'est pas diretement déomposable
14
sous peine de détruire son
intelligibilité, mais il est quasi-déomposable, lorsqu'on peut y identier des sous-systèmes
15
reliés entre eux et ave l'environnement [Lugan, 2006℄. Il est par essene même non
déterministe et doit être modélisé pour onstruire son intelligibilité.
Il n'est don pas possible de réduire e qui est ompliqué à e qui est omplexe (et
inversement). La simpliation du ompliqué appliqué au omplexe a pour onséquene une
aggravation de la omplexité par mutilation et non pas la résolution du problème onsidéré
[Le Moigne, 1990℄.
Ainsi, un système omplexe se dénit omme une onstrution mentale, variable en fontion
du ontexte et de nos intentions, que nous élaborons pour failiter la ompréhension et la
onstrution d'un réel omplexe [Narbonne, 2005℄. C'est un outil intelletuel permettant de
se représenter la réalité en inluant l'observateur dans la problématique.
Nous retiendrons, pour nos travaux, la dénition donnée par [Von Bertalany, 1968℄ :  un
système est un ensemble d'éléments identiables, interdépendants, 'est-à-dire liés entre
eux par des relations telles que, si l'une d'elles est modiée, les autres le sont aussi et par
onséquent tout l'ensemble du système est modié, transformé. C'est également un ensemble
borné dont on dénit les limites en fontion des objetifs (propriétés, buts, projets, nalités)
que l'on souhaite privilégier .
Notons par ailleurs que la ompréhension d'un système omplexe ne se fait pas en desendant
au niveau des omposants élémentaires mais en identiant les sous-systèmes qui jouent un
rle dans le fontionnement du système. Cela suppose de dénir lairement les frontières de
es sous-systèmes pour faire ensuite apparaître les relations qu'ils entretiennent entre eux
ainsi que leur nalité par rapport à l'ensemble [Donnadieu et al., 2003℄.
Par onséquent, le degré de omplexité d'un système dépend prinipalement :
 du nombre (phénomène quantitatif) de niveaux d'organisation, d'éléments par niveaux,
de relations entre niveaux, et de relations entre éléments par niveaux,
 de la nature ou de la ompliation (phénomène qualitatif) des relations entre éléments et
des relations entre niveaux.
13. Du latin um plexus, attaher ave.
14. La somme des fontions de haune des parties le omposant n'est pas rédutible à la somme des
fontions du système global.
15. C'est un ensemble qui manifeste une ertaine subordination à l'égard du système dont il est partie
intégrante. On repère un sous-système à l'intérieur d'un système ou onsidéré omme tel, par une intensité
plus grande des interations entre ertains omposants par rapport aux autres omposants.
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1.1.3.3 La modélisation et les modèles
De nombreux auteurs ont reonnu l'importane de l'étape de modélisation pour la ompré-
hension d'un système omplexe :
  La vision du monde que haun d'entre nous s'est onstitué n'est rien d'autre qu'un
modèle. Toutes nos déisions sont prises à partir des modèles. Toutes les lois sont érites
en se fondant sur des modèles.  (J.W. Forrester dans [Lesbats et al., 1997℄)
  Nous ne raisonnons que sur des modèles.  (P. Valery dans [Narbonne, 2005℄)
  Toute image mentale est un modèle, ou et inomplet, mais servant de base aux déi-
sions.  [Narbonne, 2005℄
Ce dernier point nous permet d'avaner qu'un modèle est sans doute plus simple que la
réalité qu'il représente. C'est la raison pour laquelle nous le omprenons et nous pouvons
l'utiliser pour orienter nos ations [Donnadieu et al., 2003℄.
a - L'ation de modéliser
La modélisation peut être dénie, de manière générale, omme l'opération par laquelle on
établit un modèle d'un phénomène (perçu omplexe), an d'en proposer une représentation
interprétable, reprodutible et simulable [Diebolt, 1998℄. Mais la modélisation est aussi un
art par lequel le modélisateur exprime sa vision de la réalité. En e sens, la même réalité,
perçue par deux modélisateurs diérents, ne débouhera pas néessairement sur le même
modèle [Donnadieu et al., 2003℄.
La modélisation postule également que l'ation de modéliser n'est pas neutre et que la
représentation du phénomène n'est pas disjoignable de l'ation du modélisateur
16
. Elle
veille également à expliiter les points de vue que se propose l'observateur onepteur qui
la met en ÷uvre et à souligner son propre projet (qui est de proposer une des formes de
ompréhension intelligible du phénomène sans prétendre l'expliquer
17
) [Diebolt, 1998℄.
En e sens, une approhe de modélisation peut être dérite par un proessus de modélisa-
tion, des vues de modélisation, des onepts de modélisation et des langages de modélisation
[Zaidat, 2005℄.
Un proessus de modélisation onsiste au développement d'un ensemble de modèles de des-
ription du système étudié. La réalisation de e proessus requiert l'utilisation de tehniques
de modélisation appropriées.
Une vue de modélisation permet de se foaliser sur une partie partiulière du modèle intégré
du système étudié.
Les onepts et langages de modélisation représentent les règles, la sémantique et les objets
dénis par les méthodes utilisées pour onstruire les modèles.
b - Le modèle, une vision de la réalité
Un modèle est une représentation abstraite (omposée de onepts et de symboles) de la
struture et/ou du omportement d'un système selon un point de vue donné [Iung, 1992℄.
Il se onstruit pour répondre à une problématique relative à l'objet modélisé, d'où l'impor-
tane de l'objetif assigné au modèle qui doit alors prééder et orienter la oneption et la
16. C'est e que l'on nomme la projetivité du système de modélisation. C'est la apaité du modélisateur
à expliiter ses projets de modélisation, i.e. les nalités qu'il propose au modèle d'un système omplexe qu'il
perçoit a priori nalisé et nalisant [Le Moigne, 1990℄.
17. Cela se passe  omme si , et non : Cela se passe  omme ela, et seulement omme ela .
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onstrution de e modèle.
Le modèle est alors un  système de symboles  dont l'extrême souplesse potentielle permet
de rendre ompte de la plupart des pereptions dont on dispose lorsque l'on souhaite dérire
un phénomène (observé ou imaginé) an de l'interpréter intelligiblement [Diebolt, 1998℄.
Plutt que de  ommener par simplier , l'observateur peut aujourd'hui  ommener
par modéliser , et ei de façon intelligible, reprodutible et ommuniable.
Nous pouvons don avaner qu'un modèle n'est qu'une façon de représenter la réalité et
est indépendante de ette même réalité (abstration), il se peut fort bien que deux ou
plusieurs modèles soient apables de rendre ompte d'un même ensemble de phénomènes
[Narbonne, 2005℄.
Ainsi, les prinipes dénis dans ette partie, nous permettent d'aborder plus formellement les
spéiités des diérentes démarhes d'analyse de risques. Ces spéiités portent d'une part,
sur l'identiation des propriétés des systèmes onsidérés (les ateurs et leurs interations),
et d'autre part, sur la aratérisation des méthodes, modèles et outils permettant d'analyser
les risques liés à l'exploitation de es systèmes.
1.2 L'analyse de risques setorielle
Tout omme la notion de risque, l'avénement de l'analyse de risques s'insrit dans l'histoire
industrielle, et ses évolutions font éhos aux aidents majeurs jalonnant ette histoire.
Ainsi ette partie présente tout d'abord les aidents ayant permis d'élargir le hamp des
analyses de risques, puis se foalise sur les méthodes atuellement utilisées pour mener à
bien es diérentes analyses. La diérene vient du fait qu'une analyse setorielle se foalise
sur une ressoure du système. L'étude de ette ressoure implique un hamp d'expertise
spéique, et par onséquent un mode de représentation
18
partiulier.
1.2.1 Les aidents industriels omme leviers de développement
Au delà des avanées tehnologiques qui ont ontribué (et ontribuent enore) à l'évolution
du proessus d'analyse de risques, ertaines atastrophes ont mis en évidene une om-
plexiation des systèmes
19




En eet si jusque dans les années soixante-dix, les études étaient foalisées sur les défaillanes
tehnologiques des systèmes [Villemeur, 1992℄, un ertain nombre d'aidents ont mis en
évidene l'importane du fateur humain dans l'ourrene de es aidents (f. tableau
1.1).
Si bien que dans les années quatre-vingts, de nombreuses méthodes onsarées à une
meilleure prise en ompte de e type de fateurs ont émergées, omme les méthodes
18. Un mode de représentation dénit la manière dont l'individu appréhende la réalité qu'il observe. Cette
appréhension est rendue possible par le biais de proessus de ompréhension et de oneptualisation, eux-
mêmes onditionnés par les onnaissanes et l'expériene de l'individu.
19. Cette omplexiation est à la fois tehnologique et interationnelle (interations entre omposants
et/ou systèmes, entre omposants et opérateurs, entre systèmes et opérateurs ...).
20. Ces auses viennent du fait que le système onsidéré jusqu'alors était essentiellement axé sur sa dimen-
sion tehnique. Cette vision devient aduque lorsque l'on onstate que ette tehnique se positionne dans un
environnement, dont les interations peuvent onduire à l'ourrene de situations ritiques.








Mais l'ourene d'autres aidents ont permis d'identier des auses sous-jaentes à es
défaillanes tehniques et humaines : les dysfontionnements organisationnels (f. tableaux
1.2 et 1.3). L'étude de es dysfontionnements onstitue un hamp disiplinaire des sienes
soiales modernes : la théorie des organisations [Clegg et al., 1996℄. Cette théorie se
sinde en plusieurs ommunautés du fait des points de vues (fontionnels, dysfontionnels,
optimistes, pessimistes ...) onsidérés pour aborder l'organisation d'un système et l'étude
de ses évolutions.
Chaun de es aidents, du fait de la ritiité de ses onséquenes (humaines, en-
vironnementales, éonomiques ...), a fait l'objet d'une analyse rendue publique :
[Department of Transport, 1975℄ pour l'explosion de Flixborough, [Seveso, 1982℄ pour
le nuage toxique de Seveso, [Kemeny, 1979℄ pour l'aident nuléaire de Three
Mile Island, [Union Carbide Corporation, 1985℄ pour la atastrophe de Bhopal,
[Roger's Commission, 1986℄ et [Roger's Commission, 1987℄ pour la perte de la navette
Challenger, [Department of Energy, 1987℄ pour l'aident nuléaire de Thernobyl,
[Lord Cullen, 1987℄ pour l'explosion de la plate-forme Piper Alpha, [Lord Cullen, 2001℄
pour la ollision de trains à Ladbroke Grove, [Barthelemy et al., 2001℄ pour l'explosion de
l'usine AZF, [CAIB, 2003℄ pour la perte de la navette Columbia.
Enn les évolutions de es dernières déennies, sur la ompréhension des proessus ini-
dentels/aidentels, permettent aujourd'hui le développement d'approhes de management
global des risques (f. gure 1.5). Ces approhes sont qualiées de globales ar elles ne se
restreignent pas à un type de auses possibles pour expliquer l'ourrene d'inidents ou
d'aidents. En eet, es approhes expliquent omment la ombinaison de es diérents
types de auses peut, à terme, mener à l'ourrene de l'événement redouté.
Fig. 1.5  Représentation de l'évolution sientique du Risque, selon [Dufour, 2008℄
21. THERP : Tehnique for Human Reliability Analysis [Swain et Guttman, 1983℄.
22. CREAM : Cognitive Reliability and Error Analysis Method [Hollnagel, 1998℄.
























































Année Intitulé Caratéristiques de l'aident Impats Enseignements
1974 Flixborough Explosion de 50 tonnes de - 28 morts - Gestion des modiations
ylohexane dans une usine - 36 blessés graves - Mises à jour des analyses
himique produisant un - Dommages matériels de risques sur les systèmes modiés
intermédiaire pour le nylon - Dénition du risque
tehnologique majeur
1976 Seveso Relâhement et diusion - Catastrophe éologique - Mise en plae des installations
de dioxine d'un réateur - 193 personnes malades lassées (IC)
d'une usine himique - 1 mort indirete - Elaboration de la diretive
96/82/CE
1979 Three Mile Island Fusion partielle du oeur - Trés faible relâhement - Compréhension et prise en
du réateur n
◦2 de produits radioatifs ompte du fateur humain
de la entrale nuléaire dans l'environnement - Révision des proédures
aidentelles
- Approhe par états (ations
données aux opérateurs en fontion
des paramètres dont ils disposent.)



































Année Intitulé Caratéristiques de l'aident Impats Enseignements
1984 Bhopal Relâhement d'un nuage toxique - Catastrophe humaine - Respet des périmètres de séurité
dans une usine himique (362 540 vitimes - Importane du proessus de retour
de prodution de pestiides diverses) d'expériene (REX)
- Dégats éologiques - Importane de la gestion
importants des risques et de la gestion de rise
- Importane de la formation
- Responsabilisation de l'organisation
1986 Challenger Désintégration d'une navette spatiale - Mort des 7 membres - Importane de la oneption
lors de son déollage d'équipage et du REX
(joint défetueux) - Communiation entre équipes
- Culture d'infaillibilité
1986 Thernobyl Fusion du oeur du réateur n
◦4 - Catastrophe humaine - Importane de la oneption,
de la entrale nuléaire (polémique sur le du REX et du respet des proédures
nombre de vitimes) - Importane du ontrle de sûreté
- Catastrophe éologique par les pouvoirs publis
- Antiipation des rises
- Importane de l'organisation du
travail et de la formation
























































Année Intitulé Caratéristiques de l'aident Impats Enseignements
1988 Piper Alpha Explosion puis inendie - 167 morts - Mise en évidene du rle de
dans une plate-forme la maintenane pour la sûreté
o-shore - Importane de la oneption
- Mise en plae d'un organisme de
ontrles réglementaire
1999 Ladbroke Grove Collision entre deux trains - 31 morts - Complexiation de l'exploitation
transportant des passagers - 520 blessés du fait de la privatisation
(non-respet d'une signalisation) - Importane de la formation
(des employés et des sous-traitants)
- Importane de la ommuniation
- Partage des standards
- Intégration de la sûreté à tous les
niveaux hiérarhiques
2001 AZF Explosion d'un stok de 400 - 30 morts - Traumatisme de la population
tonnes de nitrate d'ammonium - 2500 blessés - Polémique sur les auses de l'aident
- De lourds dégâts (inompatibilité des produits,
matériels ate de malveillane,
erreur de manipulation ...)
2003 Columbia Désintegration d'une navette - Mort des 7 membres - Importane de la ulture de sûreté
spatiale lors de sa rentrée d'équipage - Importane des signaux faibles
atmosphérique - Normalisation de la déviane
(trou dans la protetion thermique) - Importane de la ommuniation
- Pressions de prodution
Tab. 1.3  Aidents majeurs à l'origine du développement de l'étude des dysfontionnements organisationnels - Partie 2
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Les aratéristiques et méthodes ouramment utilisées pour réaliser es diérentes analyses
sont abordées dans les parties suivantes et suivent les évolutions hronologiques présentées
préédemment.
1.2.2 Les approhes lassiques : l'étude des systèmes tehniques
1.2.2.1 La diversité des approhes
a - Indution ou Dédution
Le raisonnement indutif part de la onnaissane du omportement d'un ensemble de as
partiuliers pour en extraire des règles généralisées ; alors que le raisonnement dédutif
dénit des onepts génériques qui sont onrmés (ou non) par observations sur des as
partiuliers.
Dans un objetif d'analyse de risques, l'approhe indutive (souvent qualiée d'approhe
montante, ou  bottom-up ) permet d'identier les événements onséquenes d'une
situation donnée à partir de ses événements auses [Desrohes et al., 2007℄.
L'approhe dédutive (ou approhe desendante,  top-down ) dénit le proessus inverse,
à savoir : identier les événements auses à partir de la onnaissane des événements
onséquenes de la situation étudiée.
Fig. 1.6  Prinipe des approhes indutives et dédutives
Ainsi dans l'approhe indutive, l'analyste utilise des auses dénies à un niveau élémen-
taire pour aboutir à des onséquenes de niveau système (ou sous-système). Alors que dans
l'approhe dédutive, e sont es onséquenes de niveau système qui permettent d'aboutir
à des auses de niveau élémentaire.
b - Qualiation ou Quantiation
La quantiation onsiste à donner une valeur numérique à ertains éléments du système
analysé (omme par exemple un taux de défaillane, la probabibilité d'ourrene d'un évé-
nement ...) alors que la qualiation a pour objetif de donner une appréiation sur es
éléments (omme par exemple dénir un risque omme étant de niveau faible, dérire tex-
tuellement une situation de travail ...). De manière générale, l'analyse qualitative des riques
prééde leur analyse quantitative.
 - Approhe Statique ou Dynamique
Une approhe statique dérit les états d'équilibre du système étudié, alors qu'une approhe
dynamique dérit les états transitoires du système étudié, et don ses évolutions dans le
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temps (omme par exemple le vieillissement de ertains omposants ...). En e sens, une
représentation dynamique reste valable sur une fenêtre temporelle plus ou moins large (dénie
dans l'analyse), alors qu'une représentation statique est une vue plus globale onsidérée
sur un espae temporel beauoup plus large que pour l'approhe dynamique et où toute
modiation dans le système néessite d'atualiser manuellement l'analyse existante.
1.2.2.2 La diversité des outils supports à l'analyse
Il existe aujourd'hui de nombreuses méthodes qui ouvrent, totalement ou partiellement,
les étapes d'une analyse de risques [Villemeur, 1988℄, omme, par exemple, les tableaux, les
représentations graphiques et les simulations à partir de jeux de données.
a - De l'usage des tableaux
Les approhes abordées dans e paragraphe utilisent les tableaux omme moyen de
présentation synthétique des résultats de l'analyse, et regroupent prinipalement : l'analyse
préliminaire des dangers/risques (APD, APR), l'analyse des modes de défaillanes,




se basent sur des études fontionnelles
25
du système
étudié et s'utilisent généralement en amont d'études de sûreté de fontionnement plus
spéiques.
En eet, es démarhes identient les auses, eets et/ou onséquenes relatives à des
dangers (APD, APR), défaillanes de omposants (AMDE, AMDEC) ou dérives de
paramètres (HAZOP), sans herher à représenter préisément les sénarios pouvant mener
à l'ourrene de es événements ritiques (f. tableau 1.4).
Or, pour démontrer la maîtrise d'un risque industriel majeur, il est néessaire d'iden-
tier lairement l'enhaînement ausal des événements menant à son ourrene
[European Counil, 1997℄.












Tab. 1.4  Caratéristiques des méthodes utilisant les tableaux pour l'analyse de risques
b - La représentation graphique
La représentation des ausalités d'un sénario aidentel ne peut être appréhendée que par un
modèle. Ce dernier peut prendre diérentes formes (textes, symboles, équations mathéma-
tiques ...), mais la forme graphique semble être elle qui s'adapte le mieux à la problèmatique
24. Une analyse dysfontionnelle permet  d'identier l'ensemble des défaillanes pouvant apparaître dans
le système, seules ou ombinées entre elles, et à analyser l'impat de es pannes .
25. Une analyse fontionnelle permet de  détailler la manière dont le système va opérer dans toutes ses
phases de vie, ainsi que les autres systèmes ave lequel il va pouvoir intéragir  [Shneider Eletri, 2004℄.
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d'analyse de risques d'un système tehnique.
En eet, la représentation graphique peut être, à la fois, synoptique et globale, omplète et dé-
taillée, tout en restant diretement intelligible pour l'esprit humain [Durand, 1994℄. En eet,
intégrant et reliant les qualités de l'érit et de l'image, la représentation graphique est l'un des
outils les plus performants de la modélisation [Le Gallou, 1993℄. C'est un véritable langage,
à té des langages naturels disursifs, érits ou parlés, et du langage mathématique formel.
Tous es langages reourent d'ailleurs volontiers au langage graphique par des shémas et
idéogrammes ainsi que par la géométrie et la théorie des graphes [Donnadieu et al., 2003℄.
On lui attribue par ailleurs quatre avantages :
 Elle permet, après apprentissage, une appréhension globale et rapide du système repré-
senté.
 Elle ontient une forte densité d'informations dans un espae limité.
 Elle ore, par son aratère monosémique et semi-formel, une faible variabilité d'interpré-
tation.
 Elle possède une bonne apaité heuristique
26
et peut don être failement utilisée dans
un travail de groupe.
Ainsi, l'utilisation de ertaines propriétés de la théorie des graphes
27
et, par onséquent,
la théorie des arbres, permet de représenter expliitement es ausalités. Cette atégorie
de méthodes regroupe prinipalement, f. tableau 1.5, les diagrammes de abilité (DdF),
les arbres des auses (AdC), les arbres d'événements (AdE), les diagrammes auses-
onséquenes (DCC), et les n÷uds-papillons (NP).
Ces approhes permettent d'analyser globalement le fontionnement du système (DdF),
d'identier l'ensemble des auses menant à un événement redouté (AdC), d'identier
les onséquenes résultantes d'un événement indésirable (AdE), ou de représenter la
hronologie d'un aident (DCC, NP). Les aratéristiques ommunes à es approhes sont
la néessité de les ombiner à d'autres méthodes (telles que l'APR, ou l'AMDE) pour
pouvoir identier et étudier les événements indésirables les plus ritiques du système étudié,
et/ou l'indépendane supposée des événements de base.
Si l'analyse néessite de plus une prise en ompte des évolutions temporelles des systèmes
étudiés, d'autres méthodes doivent être appliquées ar elles présentées jusqu'à présent ne
peuvent modéliser es aspets temporels. L'analyse de l'évolution des systèmes peut être
abordée par la méthode de l'espae des états (MEE) qui ouvre les graphes de Markov
(GM) et les réseaux de Petri (RdP).
L'élaboration de es modèles graphiques (f. tableau 1.5), et/ou les aluls assoiés, peuvent
parfois être diiles à mettre en ÷uvre du fait des spéiités des données disponibles. Pour
remédier à ette limitation, il existe des approhes basées sur le traitement de es données,
qui permettent de onstruire le modèle de risque et/ou d'eetuer des aluls de manière
automatique (au moyen de simulations informatiques).
26. L'heuristique se dénit omme l'utilisation de règles empiriques qui failite la reherhe des faits et
l'analyse de situations, dans un objetif de résolution de problèmes et de prise de déision, et dans un domaine
partiulier.
27. Comme la notion d'orientation, de haîne, de onnexité, de yle ...
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Méthode Raisonnement Quantiation Evolutions temporelles
DdF Indutif Oui Non
AdC Dédutif Oui Non
AdE Indutif Oui Non
DCC






Tab. 1.5  Caratéristiques des méthodes d'analyse utilisant la théorie des graphes
 - La simulation à partir de jeux de données
Ces approhes (f. tableau 1.6) regroupent prinipalement les simulations de Monte Carlo
(SMC) et les réseaux de neurones (RN). Elles permettent d'analyser le fontionnement du
système modélisé et d'en prédire les évolutions. Mais, elles sont souvent diiles à mettre
en ÷uvre pour des systèmes omplexes du fait notamment des données néessaires à la
simulation et du temps de alul assoié. Préisons également que es simulations viennent
en support à d'autres méthodes d'analyse, omme les approhes graphiques.
Méthode Raisonnement Quantiation Evolutions temporelles
SMC Dédutif Oui /
RN Indutif Oui /
Tab. 1.6  Caratéristiques des méthodes utilisant la simulation informatique pour l'analyse
Les diérentes approhes présentées dans ette partie (les tableaux, les graphes, et les simu-
lations) permettent d'analyser, de manière exhaustive, omment les défaillanes des ompo-
sants tehniques d'un système industriel peuvent inuer sur l'ourrene (et/ou la gravité)
des risques étudiés. Mais es prinipes ne peuvent être appliqués à l'étude du fateur humain,
ar l'Homme, qui se aratérise par son imprévisibilité et de sa apaité à innover, n'évolue
pas de manière déterministe. Ainsi, la prohaine partie présente les diérentes disiplines et
approhes utilisées pour analyser es fateurs humains.
1.2.3 Le fateur humain
1.2.3.1 Sûreté des systèmes industriels et Comportement humain
Comme le souligne Villemeur,  l'homme a toujours été présent dans les installations
industrielles, que e soit au niveau de leur oneption ou au niveau de leur exploita-
tion  [Villemeur, 1988℄.
Il paraît don naturel d'étudier le omportement humain en situation de travail, pour ana-
lyser et omprendre son inuene sur la sûreté des installations industrielles.
Les premières analyses, réalisées dans le domaine de l'aéronautique, onsidéraient l'opéra-
teur humain omme un omposant supplémentaire du système tehnique, et par onséquent
omme une nouvelle soure d'erreur (ou de déabilité).
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Mais ette vision élémentaire et restritive de l'homme s'est rapidement avérée inapropriée.
En eet, le omportement humain ne peut se résumer à un omposant élémentaire auquel
est assoié une probabilité de défaillane :
 Le omportement de l'opérateur est diérent de elui des matériels qu'il exploite. Il est
aratérisé par l'intelligene et la apaité d'innovation et d'invention, la faulté d'adap-
tation, et l'extrême sensibilité de ertains de ses apteurs ... Comprendre et prévoir les
méanismes d'erreurs humaines
28
néessite l'analyse approfondie des opérations mentales
liées à une ativité
29
et la onnaissane des modèles de représentation de la réalité utilisées
par l'opérateur [Villemeur, 1988℄.
 Les individus ne sont pas de simples appliateurs de règles (à la diérene des omposants
tehniques), ils agissent ave des intentions, ave un but, par leur engagement dans le
ontexte, ils se font une représentation propre du système qu'ils onduisent ... La règle n'est
qu'un des éléments aratérisant le travail, d'autant plus que la grande variabilité des si-
tuations à gérer induit une adaptation permanente en temps réel [Magne et Vasseur, 2006℄.





du système onsidéré ([Dejours, 1995℄, [Millot, 1997℄,
[Millot et Vanderhaegen, 2008℄). En eet, la ompréhension des déisions (et ations) de
l'opérateur humain en situation de travail permet d'identier les sénarios pouvant mener à
l'ourrene d'événements indésirables, et par la suite de proposer des solutions pour réduire
es risques d'ourrene.
Ainsi, les inuenes du omportement humain sur la sûreté d'un système industriel peuvent
être étudiées par l'une ou l'autre des disiplines du fateur humain : l'ergonomie ou la abi-
lité humaine.
De manière générale, l'ergonomie onsiste à étudier les interations entre l'opérateur et le
système à onduire
32
, an de pouvoir onevoir des systèmes adaptés à l'homme qui soient
les plus eaes possibles. Plus préisément, les objetifs des analyses ergonomiques sont de
permettre la oneption et/ou l'évaluation de situations de travail, 'est-à-dire la dénition
et/ou l'analyse de adres matériels, tehniques et soiaux venant en support aux ativités
humaines [Magne et Vasseur, 2006℄.
La abilité humaine vise, quant à elle, à évaluer et omprendre la performane humaine (in-
dividuelle et/ou olletive) dans un objetif d'eaité industrielle, et si possible quantiable
[Hollnagel, 1993℄.
Ces aspets sont abordés plus préisément dans les paragraphes 1.2.3.2, pour l'ergonomie,
et 1.2.3.3, pour la abilité humaine.
28. L'erreur humaine se dénie omme un éart entre le omportement de l'opérateur et e qu'il aurait dû
être, et éart dépassant des limites d'aeptabilité dans des onditions données.
29. L'ativité, qui représente le travail réel de l'opérateur, est à distinguer de la tâhe, qui dénit le travail
presrit par l'organisation [Dejours, 1995℄.
30. La notion d'optimum, utilisée dans la déision multiritère, peut se dénir omme la solution la plus
favorable pour un problème donné et dans un ontexte partiulier.
31. Selon [Desrohes et al., 2006℄, l'eaité se dénit omme l'aptitude d'une entité à répondre à une
demande de servie de aratéristiques quantitatives données.
32. La onduite d'un système de prodution est dénie par [De Terssa et Dubois, 1992℄ omme les pro-
essus par lesquels un ensemble d'ateurs se représente un système et tente d'orienter et de onduire sa
vie.
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1.2.3.2 L'approhe ergonomique
Si, à ses débuts, l'ergonomie portait sur l'étude des aspets physiques du travail, elle a
rapidement évolué vers l'étude de l'ativité ognitive de l'opérateur.
La dénition atuelle, donnée par la SELF
33
, la dérit omme la disipline sientique qui
vise la ompréhension fondamentale des interations entre les êtres humains et les autres
omposantes d'un système, et la mise en ÷uvre dans la oneption de théories, de prinipes,
de méthodes et de données pertinentes an d'améliorer le bien-être des hommes et l'eaité
globale des systèmes.
Cette vision de l'ergonomie souligne, d'une part, l'importane de l'opérateur humain dans
la onduite des systèmes industriels et, d'autre part, la néessité de l'intégrer dès la phase
de oneption de es systèmes.
a - La plae donnée à l'opérateur humain
Pour ette disipline, l'homme est vu omme un ateur rationnel qui a ertes des limites
physiologiques et ognitives, mais dont l'apport essentiel à la onduite du proess se onré-
tise grâe à sa apaité à antiiper des évolutions du proess, et sa apaité d'adaptation
qui permet d'optimiser la performane en réalisant des ompromis, en traitant les situations
non prévues à la oneption, et non ouvertes par les proédures.
En eet, l'homme au travail est avant tout un homme, qui outre ses savoirs initiaux,
développe des ompétenes et des onnaissanes, propres au système sur lequel il agit
[Magne et Vasseur, 2006℄.
L'ergonomie a ainsi démontré l'existene d'un éart irrédutible entre l'ativité réelle de
travail et les desriptions normatives de e travail (proédures, guides opératoires ...), appelé
aussi travail presrit [Dejours, 1995℄.
Cette dernière remarque souligne la part d'initiative requise pour que les proédures puissent
être appliquées ave eiene, ar la prinipale aratéristique de la ognition humaine
est de omprendre pour pouvoir agir. Ces étapes de ompréhension et d'ation passent
par l'aquisition d'informations en provenane de la situation observée, le traitement de
es informations, la prise de déision, et enn les réponses physiques assoiées (f. gure 1.7).
Fig. 1.7  Représentation du fontionnement de l'opérateur humain [Villemeur, 1988℄
Ainsi, l'opérateur humain peut être vu omme une soure potentielle d'erreurs [Reason, 1990℄
mais également omme un ateur de la performane et de la sûreté [Hollnagel et al., 2006℄. En
e sens, il peut être déni omme  un ateur de abilité faillible  [Magne et Vasseur, 2006℄
33. SELF : Soiété d'Ergonomie de Langue Française
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dont il est primordial d'étudier l'ativité réelle pour pouvoir être en mesure de omprendre
omment il agit et raisonne en situation.
b - La oneption des dispositifs tehniques
Dans [Magne et Vasseur, 2006℄, deux approhes de oneption des dispositifs tehniques
sont proposées. La première onsidère es systèmes omme des prothèses ognitives, alors
que la seonde les voit omme une aide au travail.
La oneption basée sur la notion de prothèse ognitive onsidère le dispositif tehnique
omme élément entral de la réalisation du travail [Dejours, 1995℄. Cette approhe part de
l'hypothèse que l'opérateur humain a des apaités de traitement de l'information limitées
qui réduisent sa apaité à onduire un système omplexe, et par onséquent 'est le système
tehnique qui doit traiter ette information. L'opérateur sert alors d'intermédiaire pour
fournir les données que le système ne peut obtenir par lui-même et doit agir en fontion de
e que lui demande e système.
Ainsi, ette vision de la oneption privilégie la prévention des erreurs plutt que de
permettre la gestion des imprévus.
Pour la oneption en terme d'aide au travail, il s'agit de donner à des opérateurs onsidérés
omme des ateurs ompétents, la possibilité de ontrler la logique du système tehnique,
an de les aider à prendre des déisions et en leur laissant l'initiative pour agir.
Cette approhe reonnaît la apaité des opérateurs en matière de ognition réatrie, dans
le sens où ils peuvent interpréter la situation, où ils apprennent ontinuellement et qu'ils
sont apables de s'adapter à de nombreux événements imprévus.
Ainsi ette vision de la oneption a pour objetif :
 d'assister les proessus déisionnels des opérateurs en augmentant leur apaité à s'adapter
à de nouveaux problèmes à résoudre,
 d'intégrer l'imprévisible à la oneption en faisant en sorte qu'à tout moment l'homme
puisse être en apaité de maîtriser la situation.
Le dispositif tehnique n'est alors onsidéré que omme un outil qui favorise un engagement
adaptatif et oopératif de l'homme au entre des déisions d'ation, et l'homme garde alors
un rle atif dans la maîtrise de la situation de travail.
Ainsi en ergonomie, ette dernière approhe a ontribué à déplaer le hamp d'investigation
de l'interation d'un ateur individuel à son poste de travail vers les équipes de travail en
relation ave l'ensemble de leur situation de travail.
1.2.3.3 L'approhe abiliste
a - L'évaluation de la abilité humaine
L'évaluation de la abilité humaine est une démarhe prévisionnelle appliquée pour évaluer
et omprendre la abilité des proessus des systèmes à risques où intervient essentiel-
lement l'homme [Magne et Vasseur, 2006℄. Ce type de démarhe requiert trois soures
d'expertise : l'expertise de sûreté de fontionnement, l'expertise de oneption et l'expertise
d'exploitation. Elle possède, en e sens, un aratère interdisiplinaire
34
, et se base sur
34. L'interdisiplinarité onerne l'étude d'un objet par plusieurs disiplines à la fois, en outre elle établit
des relations entre diverses sienes ou disiplines et onerne le transfert des méthodes d'une disipline à
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les modèles d'aidents proposés dans [Reason, 1997℄ (qui présente les niveaux individuel,
 engineering , et organisationnel) et [Hollnagel, 2004℄ (qui dérit les modèles séquentiel,
épidémiologique, et systémique).
Dans les domaines militaire et nuléaire, domaines pour lesquels es études sont aujourd'hui
régulièrement menées, il est plus ourant de parler d'évaluation probabiliste de la abilité
humaine (EPFH). En eet, ette démarhe s'applique en parallèle et en omplément des
études probabilistes de sûreté
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(EPS).
Une EPFH se base sur l'hypothèse que l'inohérene de l'erreur individuelle est réparée
au niveau olletif [Dejours, 1995℄, par les systèmes redondants de réupération (matériels,
proéduraux, ou organisationnels) [Magne et Vasseur, 2006℄. Une EPFH doit remplir quatre
objetifs :
 Identier les ations importantes des opérateurs en onduite aidentelle et dont l'éhe
va à l'enontre de la sûreté de l'installation.
 Quantier la probabilité d'éhe de haune de es ations et les introduire dans les modèles
EPS.
 Colleter les données de base à partir de l'expériene d'exploitation ou de l'observation de
simulations.
 Contribuer à améliorer la sûreté en mettant en évidene le poids des éhes opérateurs
selon leurs onséquenes et leur probabilité d'ourrene.
Deux types de méthodes permettent de réaliser e type d'études : les méthodes dites de
 première génération , et elles dites de  deuxième génération . Cette distintion trouve
sa justiation dans la manière de onsidérer et d'étudier le omportement humain au sein
du système à onduire.
b - Les méthodes de première génération
Ces méthodes (f. tableau 1.7) sont apparues ave les premières études des fateurs humains,
et se fondent sur les deux hypothèses suivantes :
 L'ensemble du omportement de l'opérateur peut être déduit du omportement relatif à
haque sous-tâhe dérite à partir de la déomposition de la tâhe globale. Cette première
hypothèse permet d'organiser un reueil de données statistiques.
 L'éhe de l'exéution de haque sous-tâhe élémentaire est un proessus stohastique
dépendant de la variabilité des situations et de la variabilité des opérateurs eux-mêmes.
Cette deuxième hypothèse permet d'inférer, à partir du reueil de données, la probabilité
d'erreur de la tâhe.
Ces approhes s'appuient sur une universalité du omportement humain (i.e. en ne onsidé-
rant pas le fontionnement ognitif et soial des opérateurs) et modélisent ainsi la défaillane
humaine par une desription déomposée et simpliée de l'intervention des opérateurs. Or,
et opérateur n'a pas été  onçu  pour son métier. À la diérene des matériels du sys-
tème tehnique, ses aratéristiques fontionnelles sont indépendantes de la oneption de
l'installation [Magne et Vasseur, 2006℄.
Cette situation oblige les onepteurs et utilisateurs de es méthodes à revoir systémati-
quement la plausibilité du alul nal et éventuellement à le orriger en fontion de leur
l'autre [Lugan, 2006℄.
35. Une étude probabiliste de sûreté vise à identier et évaluer un ensemble de sénarios aidentels menant
à l'ourrene d'un événement redouté [Rasmussen, 1975℄.
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expertise. L'expertise
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induite par es analyses prend ainsi le pas sur le alul automatique
lié aux modèles utilisés.
De plus, l'analyse du omportement humain évolue et fait apparaître la néessité de
prendre en ompte la situation préise dans laquelle e omportement est interprété ainsi
que le olletif humain dans lequel il s'insère [Dejours, 1995℄. C'est pourquoi, il est ap-
paru néessaire de développer de nouvelles méthodes permettant de onsidérer de fa-
çon beauoup plus systémique les interations entre opérateurs, proédures et interfaes
[Researh and Tehnology Organization, 2000℄.
Sigle Intitulé Référene
TRC Time Reliability Correlation [Hall et al., 1982℄
THERP Tehnique for Human Error Rate Prodution [Swain et Guttman, 1983℄
HCR Human Cognitive Reliability [Hannaman et al., 1984℄
SHARP Systemati Human Ation Reliability Proedure [Hannaman et Spurgin, 1984℄
SLIM Suess Likelihood Index Method [Embrey et al., 1984℄
HEART Human Error Assessment and Redution Tehnique [William, 1986℄
ASEP Aident Sequene Evaluation Program [Swain, 1987℄
Tab. 1.7  Prinipales méthodes EPFH de première génération
 - Les méthodes de deuxième génération
Ces méthodes (f. tableau 1.8), enrihies par les apports des sienes humaines (notamment
l'ergonomie, la psyhologie, et la soiologie), rendent mieux ompte de la omplexité de la
onduite aidentelle. En eet, elles onsidèrent l'évaluation de la abilié humaine omme
l'évaluation d'une inertitude épistémologique
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sur la onduite que tiendront les opérateurs
d'un proess industriel dans un ontexte partiulier. En e sens, elles reonnaissent le statut
entral de l'analyste-expert et de l'expertise olletive.
Sigle Intitulé Référene
ATHEANA A Tehnique for Human Event ANAlysis [Cooper et al., 1996℄
CREAM Cognitive Reliability and Error Analysis Method [Hollnagel, 1998℄
MERMOS Méthode d'Evaluation de la Réalisation des [Bieder et al., 1998℄
Missions Opérateurs pour la Sûreté
CESA Commission Errors and Searh Assessment [Reer et al., 2004℄
Tab. 1.8  Prinipales méthodes EPFH de deuxième génération
Le travail des experts onsiste alors à identier l'ensemble des sénarios d'éhes liès à la
mission fateur humain étudiée. Plus préisément, il s'agit d'identier, dérire et modéliser
les onduites qui éhouent, puis de quantier l'inertitude sur l'ourrene des situations et
des omportements olletifs de l'équipe expliquant haun de es éhes.
Les modèles génériques du omportement humain sont alors limités au minimum, et dérits
36. Le jugement d'expert n'est jusqu'alors utilisé que pour ompenser l'absene de données d'entrée, ar
il est onsidéré omme exigeant en temps et en ompétenes, et manquant de répétabilité.
37. L'inertitude epistémologique peut être dénie omme l'éart entre la représentation d'un système (i.e.
sa modélisation) et sa réalité, ou omme le manque ou l'absene de onnaissanes onernant l'ourrene
d'un événement.
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de manière systémique : l'équipe est en interation ave l'interfae et les proédures, et le
tout est onsidéré dans un ontexte partiulier.
Enn, les développements atuels proposent de onstruire olletivement, réutiliser et
mettre à jour la onnaissane sur la onduite d'un système qui éhoue, par le déploiement
d'outils à base de onnaissanes tel que IDAFH
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.
Les disiplines présentées dans ette partie, l'ergonomie et la abilité humaine, se foalisent
sur l'étude des omportements humains en situation de travail. Ce positionnement implique
des analyses loales, i.e. entrées sur l'individu ou le olletif de travail.
Ainsi, du fait des objetifs de modélisation et de quantiation liés à notre problématique,
nous optons pour une approhe abiliste
39
appliquée au petit olletif de travail
40
.
Mais es analyses loales s'avèrent limitantes lorsque l'on herhe à identier les phénomènes
globaux, résultants de hoix managériaux, pouvant avoir une inuene sur l'ourrene des
événements ritiques (observés au niveau tehnique du système). En e sens, la partie suivante
présente les disiplines et approhes dédiées à l'analyse des organisations.
1.2.4 L'analyse organisationnelle
1.2.4.1 Les aidents normaux et les organisations hautement ables
a - La Théorie de l'Aident Normal
La Théorie de l'Aident Normal (TAN), énonée par C. Perrow dans [Perrow, 1990℄, onsi-
dère que l'aident est lié aux propriétés tehniques des systèmes hautement ouplés et
omplexes [Marais et al., 2004℄. De e fait, la struture organisationnelle n'a d'inuene ni
sur l'ourrene de et aident, ni sur sa prévention ou sur son évitement. Ainsi les aidents
sont inévitables même s'ils sont rares. Et 'est en e sens qu'ils sont normaux, puisqu'ils sont
un aboutissement logique de la tehnique (et de sa omplexiation).
Trois dimensions indépendantes doivent être onsidérées dans l'ourrene d'un aident nor-
mal : la omplexité des interations, le ouplage et le potentiel de atastrophe.
La omplexité des interations représente l'ensemble des interations possibles entre équipe-
ments, omposants et/ou fontions [Magne et Vasseur, 2006℄. Ces interations peuvent être
linéaires (attendues, aisément ompréhensibles) ou omplexes (non prévues, non ompréhen-
sibles dans l'immédiat), en référene aux notions de basse et haute omplexité proposées par
E. Morin [Le Moigne, 1990℄.
Le ouplage dérit le degré de dépendane et de exibilité entre les diérents éléments ou les
diérentes séquenes d'un système. Ce ouplage omprend des situations ontraintes dans
le temps et/ou des enhaînements gés, mais également des situations ayant une ertaine
souplesse dans l'ordre des séquenes et dans les délais de réalisation.
Le potentiel de atastrophe se dénit omme l'étendue théorique des onséquenes d'un a-
ident.
38. IDAFH : Intégration des Données et des Analyses de Fiabilité Humaine, [Weber et al., 2005℄.
39. En eet, l'ergonomie ne répond pas orretement à nos objetifs ar elle ne propose pas de quantiation
de la performane humaine.
40. La onsidération des omportements individuels entraîne une omplexiation de la représentation,
et passe sous silene ertaines notions importantes pour la mesure de la performane humaine (omme par
exemple les notions de ommuniation, oopération, et oordination).
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Même si ette approhe dégage en quelque sorte l'opérateur humain de sa responsabilité dans
l'ourrene de l'aident, il ne faut pas négliger ses apports, qui sont de donner la possibilité
de onsidérer l'opérateur autrement que omme une soure d'erreurs à l'origine de l'our-
rene de la majorité des événements, et de souligner que l'ajout de systèmes tehniques (pour
améliorer la sûreté) aroit la omplexité globale du système.
b - Les Organisations Hautement Fiables
La théorie des Organisations Hautement Fiables (OHF), énonée notamment par K. Ro-
berts dans [Roberts, 1993℄, part du onstat que de nombreuses entreprises à risques sont
en fontionnement et qu'il n'y a, nalement, que peu d'aidents. Cette approhe se base
sur l'hypothèse que la ompréhension des défaillanes organisationnelles est rendue possible
uniquement si l'on dispose d'une meilleure onnaissane des modalités de l'ation olletive
au sein de es systèmes à haut risque, 'est-à-dire en s'attahant à l'étude du fontionnement
normal [Magne et Vasseur, 2006℄.
Dans [Marais et al., 2004℄, diérentes aratéristiques des organisations démontrant un fon-
tionnement able sont proposées :
 Une priorité équivalente est donnée aux aspets liés à la sûreté et eux liés à la performane
(ou prodution).
 La ulture de sûreté est intégrée dans toutes les phases du système, en fontionnement
normal omme en gestion de rise.
 L'utilisation du prinipe de l'organisation apprenante est appliqué an de déteter rapi-
dement un dysfontionnement et d'optimiser le proessus de retour d'expériene sur les
aidents, inidents et presqu'aidents.
 La redondane, tehnique et/ou humaine, est largement utilisée an de pouvoir bénéier
de proessus souples pour la prise de déision (notamment en as de situations inatten-
dues).
Ainsi, les OHF s'appuient sur des politiques établies à un niveau entralisé, sur l'expertise
aquise et maintenue de l'ensemble des ateurs pour que les ations de prodution n'obèrent
pas la séurité.
Cette démarhe rappelle l'importane de la onnaissane des propriétés réelles du fon-
tionnement normal des systèmes soio-tehniques, à la fois omme moyen de dénition des
aratéristiques de résiliene
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des organisations et omme néessité dans l'analyse d'un
événement.
Ainsi, partant des aratéristiques spéiques à haune de es théories (TAN et OHF), il
est possible de proposer des modèles expliitant les méanismes sous-jaents à l'ourrene
d'un aident organisationnel. La dénition des aratéristiques de es modèles permet le
développement de méthodes d'analyse dédiées à ette dimension du système.
1.2.4.2 Du modèle de l'aident organisationnel à son analyse
En soiologie des organisations, les premiers auteurs à s'intéresser à l'ourrene des événe-
ments (aidents, inidents ou rises) organisationnels identient le fait que es événements
n'apparaîssent pas soudainement mais sont l'aboutissement d'une situation dégradée non (ou
41. La résiliene d'une organisation est dénie omme sa apaité à se reongurer pour absorber des
variations anormales, des ruptures et une dégradation des onditions normales de travail [Seville et al., 2006℄.
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mal) identiée par les ateurs du système étudié. Ils mettent ainsi en évidene, diretement
ou non, l'importane de la dimension historique dans l'ourrene de tels événements.
Selon B. Turner, l'avènement d'un aident se ristallise en six étapes : le fontionnement
théoriquement normal, la période d'inubation, l'événement délenheur, le prélude, la réu-
pération et la gestion de rise, le réajustement ulturel omplet [Turner et Pidgeon, 1997℄.
Ces étapes permettent de mettre en évidene la dynamique de l'événement et font apparaître
qu'un aident s'insrit souvent dans une histoire, aratérisée notamment par sa période
d'inubation. Cette période dérit l'aumulation d'un ensemble d'événements non perçus et
qui sont en opposition ave les royanes partagées par les ateurs du système.
Ainsi, un des apports fondamental de e modèle est d'avoir montré qu'un aident n'est pas
déni en terme tehnique par ses onséquenes physiques mais en termes soiologiques, en
tant que bouleversement ou éhe important des normes et royanes ulturelles existantes
sur les risques et les moyens de les maîtriser [Pidgeon et O'Leary, 2000℄.
Pour D. Vaughan, ertaines déviations dans l'organisation sont transformées, au ours du
temps, en omportement aeptable et deviennent ainsi normalisés [Vaughan, 1996℄. Ces
déviations sont souvent mises en exergue par l'intermédiaire de signaux faibles, qui se dé-
nissent omme des informations dont la signiation onernant la menae sur la séurité
d'un système n'est pas évidente [Magne et Vasseur, 2006℄.
Fig. 1.8  Représentation shématique du modèle de l'aident organisationnel selon
[Reason, 1997℄
Dans [Reason, 1997℄, l'auteur propose une représentation de l'aident organisationnel (f.
gure 1.8) qui résulte de la mise en ommun des prinipaux éléments d'un événement
(représenté par le  heese model  [Reason, 1990℄) et de l'émergene de onditions (ou
défaillanes) latentes
42
. Ces onditions latentes sont onstituées par les erreurs (le plus
42. Une défaillane latente est une insusane, ou une erreur, qui intervient en amont pour favoriser
ou préipiter une défaillane ative (intervenant diretement sur le proessus tehnique et onduisant à
l'aident) [Dien et Llory, 2008℄.
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souvent onsidérées à un niveau individuel), et le ontexte oasionnant es erreurs (la
situation de travail et l'organisation).
Ainsi, e dernier modèle permet d'identier deux autres dimensions néessaires à la
ompréhension d'un événement organisationnel : les dimensions transversale et vertiale
[Magne et Vasseur, 2006℄. Cette représentation tri-dimensionnelle (f. gure 1.9) représente
les aspets que l'analyse organisationnelle doit aborder, et s'expliite de la manière suivante :
 La dimension historique permet de remonter en amont, dans l'histoire des organisations,
pour mettre en lumière les dysfontionnements signiatifs de l'evolution défavorable de
la situation. Le but est de remonter dans le temps pour appréhender et analyser les dyna-
miques, les tendanes d'évolution et les phénomènes de dégradation qui se sont manifestés
pour aboutir à la situation aidentelle ou inidentelle.
 La dimension transversale, ou réseau organisationnel, est un moyen permettant de visuali-
ser les interations omplexes et nombreuses qui sont survenues. Le réseau organisationnel
souligne la omplexité des relations fontionnelles entre entités (groupes d'individus, lan-
eurs d'alertes ...), et dans ertains as il met à jour l'absene de ertaines relations qui
devraient exister.
 La dimension vertiale permet de mettre en évidene et de omprendre, les interations
entre les instanes hiérarhiques et d'expertise. En eet, les organisations sont des systèmes
hiérarhisés [Mintzberg, 1995℄, où il est néessaire d'identier et omprendre les modes
de relation, de ommuniation, de irulation des informations et, surtout, les modes de
oopération existant entre les diérentes atégories de personnels (an de ne pas foaliser
les auses de l'événement uniquement sur le personnel de terrain).
Fig. 1.9  Axes de l'analyse organisationnelle selon [Pierlot, 2007℄
Au delà de es onsidérations, l'analyse organisationnelle d'un événement ne peut être traçée
(pour alimenter, par exemple, un retour d'expériene) sans une représentation partagée par
les experts. Cette  trae  peut être réalisée en utilisant la notion de fateur organisationnel,
notion que nous allons aborder dans le paragraphe suivant, en ayant à l'esprit que es fateurs
ne peuvent se substituer à l'analyse organisationnelle de l'événement.
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1.2.4.3 Les fateurs organisationnels omme support à l'analyse
Sans mentionner expliitement la notion de fateur organisationnel et en se basant sur
l'analyse de quatre-vingts inq événements, [Turner et Pidgeon, 1997℄ identient huit
phénomènes répétitifs impliqués dans l'ourrene de es événements : (1) les rigidités
dans la pereption et (2) les royanes dans les qualités organisationnelles, (3) la mise
en plae de leurres pour détourner l'attention des véritables problèmes, (4) la tendane à
ne pas éouter les alertes externes, (5) les défauts d'informations, (6) le non-respet des
règlements existants, (7) la minimisation du danger émergent, et (8) la nature superielle
des reommandations après un aident.
Quelques années plus tard, S. Sagan dénit inq ritères aratérisant les organisations à
haute abilité [Sagan, 1993℄ : (1) un intérêt de haut niveau de la part des leaders (pour
la abilité et la sûreté), (2) une redondane signiative, (3) des opérations ontinuelles
de formation et d'alerte, (4) une forte ulture de abilité, et (5) une attention et un soin
poussés vis-à-vis des rises.
Le premier auteur à utiliser le terme de fateur organisationnel est J. Reason [Reason, 1997℄.
Pour e dernier, es fateurs se situent aux niveaux supérieurs du système et engendrent les
défaillanes qui ont une inuene sur l'aval. En d'autres termes, ils générent des fateurs
négatifs sur les postes de travail ou favorisent l'ourrene d'ations dangereuses, et ont
omme propriété d'annihiler ou d'atténuer les défenses du système onsidéré. Et de e fait,
les ates dangereux et les fateurs loaux de travail doivent être onsidérés omme étant
seulement les expressions loales des problèmes organisationnels de niveaux plus élevés.
Il dénit ainsi huit fateurs organisationnels, qui sont (1) la struture organisationnelle, (2)
le management du personnel, (3) la fourniture et la qualité des outils et des équipements,
(4) la formation et la séletion du personnel, (5) les pressions ommeriales et opération-
nelles, (6) la planiation et la programmation, (7) la maintenane des bâtiments et des
équipements et (8) la ommuniation.
Par la suite, diérents groupes de travaux ont herhé à dénir (et évaluer) les fateurs
organisationnels impatant la sûreté des entrales nuléaires. Citons [OCDE, 1999℄, qui
propose douze fateurs organisationnels importants pour la sûreté : (1) les inuenes exté-
rieures, (2) les buts et stratégies, (3) les fontions et vues d'ensemble du management, (4)
les alloations de ressoures, (5) la gestion des ressoures humaines, (6) la formation, (7) la
oordination du travail, (8) la onnaissane organisationnelle, (9) la proéduralisation, (10)
la ulture organisationnelle, (11) l'apprentissage organisationnel et (12) la ommuniation.
Enn, dans les indyniques, [Kervern et Rubise, 1991℄, es fateurs sont appelés des Déits
Systémiques Cyndinogènes (DSC) et sont au nombre de trois : (1) les déits ulturels
(ulture d'infaillibilité, ulture de non-ommuniation ...), (2) les déits organisationnels
(subordination des fontions de gestion des risques aux fontions de prodution, dilution
des responsabilités ...) et (3) les déits managériaux (absene d'un système de retour
d'expériene, absene d'un programme de formation adapté ...).
Notons, omme le soulignent [Pierlot et al., 2007℄, que la plupart de es fateurs organi-
sationnels se rapporte au fontionnement normal d'une organisation à risques. À auun
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moment, la question des aidents et de leurs enseignements n'est évoquée, bien que es
fateurs aratérisent lairement la sûreté. C'est pourquoi, en se basant sur la méthaphore
médiale de Reason [Reason, 1997℄, les auteurs proposent de s'intéresser aux éléments
pathogènes de l'organisation, en d'autres termes, aux fateurs organisationnels qui ont joué
un rle dans l'ourrene d'un événement.
Pour reprendre leur propos,  pour déterminer si une organisation est en bonne santé, il est
beauoup plus simple de onnaître les auses des maladies. En l'ourrene, il est beauoup
plus simple de dénir pourquoi un organisme vivant est malade que de donner l'ensemble
des éléments qui permettraient de aratériser pourquoi un individu, de façon générique,
est en bonne santé. Notre postulat est qu'il en est de même dans les organisations à risques.
Il est plus aessible de dénir un ensemble de fateurs organisationnels pathogènes que
de lister de manière exhaustive les fateurs organisationnels néessaires et susants pour
assurer un bon niveau de sûreté à une organisation .
En e sens, un fateur organisationnel pathogène est identiable par ses eets divers dans
l'organisation, assimilables à des marqueurs ou à des signes (ou symptmes). L'analyse
de plus de vingt as avérés a permis la dénition de sept fateurs organisationnels pa-
thogènes
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: (1) l'insusane de la ulture organisationnelle de sûreté, (2) la défaillane
de la gestion quotidienne de la sûreté, (3) la faiblesse des organismes de ontrle, (4) le
mauvais traitement de la omplexité organisationnelle, (5) la diulté à faire vivre un retour
d'expériene, (6) les pressions de prodution et (7) l'absene de réexamen des hypothèses
de oneption.
Cette notion de fateurs organisationnels intéresse partiulièrement notre problématique
ar, d'une part, elle permet de fédèrer les onnaissanes liées à l'organisation d'un système
industriel et, d'autre part, elle permet de traer dans le temps les évolutions de ette orga-
nisation. C'est pour es raisons que nous basons nos travaux sur e type de représentation,
et plus partiulièrement sur la notion de fateurs organisationnels pathogènes (tels qu'ils
sont dénis dans [Pierlot et al., 2007℄).
Mais, avant de pouvoir présenter notre ontribution, il est néessaire d'identier et d'étu-
dier les travaux portant sur la problématique d'analyse intégrée des risques. Cette étude a
deux objetifs : permettre l'identiation des aratéristiques ommunes à toute démarhe
d'intégration et mettre en évidene les verrous atuels de ette disipline.
1.3 L'analyse intégrée des risques - Etude omparative
de diérentes approhes
Le reul aquis sur les phénomènes aidentels a permis, durant la dernière déennie, le
développement de diérentes approhes intégrant diérents aspets des analyses de risques
réalisées jusqu'alors de manière setorielle [Zio, 2009℄. Cette intégration (ou globalisation)
des diérentes sphères permet de se rapproher du fontionnement réel du système industriel
étudié en donnant la possibilité à l'analyste de onsidérer les interations des diérentes
43. Ces fateurs seront dénis plus préisément dans la suite de e mémoire.
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ressoures impliquées dans les méthodologies onernées.
Sans prétendre à l'exhaustivité, ette partie présente une étude omparative de diérentes
approhes dont l'objetif vise à intégrer, dans une même analyse, diérents aspets des
sphères dérites dans les parties préédentes (tehnique, humain, et/ou organisationnel).
Nous onsidérerons, pour ette étude, les travaux de :
 [Paté-Cornell et Murphy, 1996℄ qui présentent l'approhe SAM (System-Ation-
Management) et les résultats de l'appliation de ette dernière pour l'analyse de
as avérés.
 [Deleuze, 2002℄ qui dénit les prinipes de l'approhe GLORIA (GLObal RIsk Assess-
ment).
 [Svedung et Rasmussen, 2002℄ qui démontrent, par le biais d'une représentation graphique
des ux ausaux des aidents (AiMap), l'importane de onsidérer les inuenes des
diérents ateurs pour l'analyse de risques d'un système industriel.
 [Delmotte, 2003℄ qui propose un adre soio-tehnique permettant d'intégrer les fateurs
humains et organisationnels dans les diérentes étapes de la gestion de projets et des
analyses de risques.
 [Papazoglou et al., 2003℄ qui développent une méthodologie (I-Risk) intégrant les res-
soures tehniques et organisationnelles pour l'analyse de risques d'installations dange-
reuses dans le domaine de la himie.
 [Plot, 2004℄ qui dérit une méthode d'évaluation des systèmes de gestion des risques ma-






 [Chevreau et al., 2006℄ qui démontrent omment intégrer et failiter le proessus d'appren-
tissage organisationnel en utilisant une modélisation des sénarios aidentels sous forme
de n÷uds-papillons (tels que développés dans le adre du projet ARAMIS
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).
 [Kim et Seong, 2006℄, puis [Lee et al., 2008℄, qui proposent une nouvelle méthode probabi-
liste permettant d'estimer le niveau de sûreté de systèmes où l'interation homme-mahine
est importante.
 [Galàn et al., 2007℄ qui développent une approhe intégrant expliitement les fateurs or-
ganisationnels dans les études probabilistes de sûreté.
 [Gregoriades et Sutlie, 2008℄ qui présentent une méthode et un outil pour analyser et
prédire la harge de travail des opérateurs dès la phase de oneption de systèmes soio-
tehniques omplexes, et e an d'en éviter la défaillane.
 [Mohaghegh et al., 2008℄ qui proposent de ompléter les adres de modélisation des études
probabilistes de sûreté en introduisant l'eet des fateurs organisationnels.
Dans un premier temps, nous présentons les quatre ritères de omparaison utilisés dans
ette étude. Puis nous abordons, pour haun de es ritères, les spéiités des démarhes
mentionnées i-avant. Enn, nous terminons ette partie par un ensemble de onlusions
onernant la situation atuelle dans le domaine des analyses intégrées des risques.
44. MIRIAM : Maîtrise Integrée des Risques Industriels d'Aidents Majeurs
45. ATHOS : Analyse Tehnique, Humaine, et Organisationnelle de Séurité
46. ARAMIS : Aidental Risk Assessment Methodology for Industries in the framework of SEVESO II
diretive, [Andersen et al., 2004℄.
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1.3.1 Présentation des ritères de omparaison
Notre étude se foalise sur quatre ritères : les ressoures onsidérées, les objetifs de
la méthodologie, les outils utilisés et l'appliabilité de la démarhe. Dénissons plus
préisément e que nous herhons à identier au travers de es ritères :
 Identier les dimensions onsidérés dans l'analyse permet de déterminer les limites des
systèmes étudiés et don les disiplines impliquées dans la démarhe, i.e. représenter les
aspets tehniques et/ou humains et/ou organisationnels, et analyser leurs interations.
 Les objetifs de la méthodologie permettent de déterminer la (les) nalité(s) de l'approhe
développée, i.e. analyser qualitativement et/ou quantitativement les risques.
 Répertorier les outils utilisés, pour le reueil des informations et la modélisation du sys-
tème, permet d'analyser omment l'information est extraite puis introduite et exploitée
dans les modèles.
 L'appliabilité de la démarhe vise à dénir quels sont les domaines d'appliation
d'une telle approhe (i.e. générique ou pour un seteur d'ativités préis, en situation
pre-aidentelle ou post-aidentelle).
Ces ritères sont primordiaux, pour notre problématique, an d'identier l'existant et les
manques dans les développements atuels.
1.3.2 Critère n
◦1 : Dimensions
De manière générale, l'ensemble de es travaux s'aordent sur le fait qu'il est réduteur
d'étudier un risque industriel uniquement sous l'angle tehnique ar ela revient à passer
sous silene les interations qui existent entre les diérentes sphères des systèmes étudiés et
leur inuene sur la sûreté du système onsidéré.
Cependant es approhes ne proposent pas les mêmes niveaux d'intégration. En eet, ertains
travaux se foalisent sur l'étude des aspets tehniques et humains ([Kim et Seong, 2006℄,
[Lee et al., 2008℄, [Gregoriades et Sutlie, 2008℄), d'autres sur les aspets tehniques et or-
ganisationnels ([Svedung et Rasmussen, 2002℄, [Chevreau et al., 2006℄, [Galàn et al., 2007℄)
et, enn, un dernier groupe s'attahe à intégrer les dimensions tehniques, humaines
et organisationnelles ([Paté-Cornell et Murphy, 1996℄, [Deleuze, 2002℄, [Delmotte, 2003℄,
[Papazoglou et al., 2003℄, [Plot, 2004℄, [Mohaghegh et al., 2008℄). En revanhe, auuns
travaux ne portent sur l'intégration des aspets humains et organisationnels. En eet, la
problématique qui nous intéresse porte sur l'analyse de risques liés à l'exploitation d'un
système industriel. Ce positionnement implique la onsidération d'événements apparaîssant
au niveau tehnique (ou physique) du système et pouvant être initiés par l'ensemble des
sphères de e système.
L'intégration des aspets tehniques et humains peut être abordée diéremment selon que
l'analyse vise à évaluer omment l'opérateur humain interagit ave le système tehnique
([Kim et Seong, 2006℄, [Lee et al., 2008℄) ou qu'elle herhe à évaluer la harge de travail
des opérateurs ([Gregoriades et Sutlie, 2008℄), pour au nal étudier leurs inuenes sur la
sûreté du système.
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Conernant l'intégration des aspets tehniques et organisationnels, les diérents travaux
utilisent une représentation sous forme de sénarios (ou phénomènes) inidentels/aidentels
pour représenter la dimension tehnique du système. La diérene apparaît dans la manière
de onsidérer l'organisation.
Ainsi, [Svedung et Rasmussen, 2002℄ intègrent diérents niveaux organisationnels (internes
et externes à l'installation étudiée) an de pouvoir identier les déideurs/managers de haut
niveau impliqués dans la situation inidentelle/aidentelle analysée (défaillanes matérielles
et/ou humaines).
De manière similaire, l'approhe développée par [Galàn et al., 2007℄ onsidère les défaillanes
organisationnelles (internes à l'installation) pouvant onduire à la réalisation du sénario
étudié.
Enn, dans [Chevreau et al., 2006℄, les auteurs se foalisent sur l'étude des notions de
oopération/oordination/ommuniation par le biais de n÷uds-papillons modélisant les
sénarios aidentels et montrent ainsi que es n÷uds-papillons peuvent être onsidérés
omme des veteurs de développement de l'apprentissage organisationnel par l'expériene.
Dans les travaux portant sur l'intégration des aspets tehniques, humains et or-
ganisationnels, l'ensemble des travaux se basent sur la onguration proposée par
[Paté-Cornell et Murphy, 1996℄. Cette approhe déompose un système industriel en trois
niveaux distints : le niveau managérial qui inuene le niveau humain qui inuene à son
tour le système tehnique.
Plus préisément, pour ette méthodologie, l'opérateur humain (au travers de ses déisions
et ations) est onsidéré omme l'intermédiaire néessaire entre les performanes du système
tehnique et l'organisation (représentée par des fateurs organisationnels).
Les prinipales diérenes observées entre les approhes se situent dans la onstrution du
lien entre les diérentes dimensions et dans les variables onsidérées pour représenter les
aspets humains et organisationnels :
 Les travaux de [Deleuze, 2002℄, [Delmotte, 2003℄ et de [Mohaghegh et al., 2008℄ proposent
une onguration similaire à elle proposée dans [Paté-Cornell et Murphy, 1996℄.
 [Papazoglou et al., 2003℄ proposent une approhe artiulant un modèle  tehnique  (om-
prenant déjà les aspets humains), un modèle du management (basé sur la notion de sys-
tème de management de la séurité) et une interfae permettant de faire le lien entre es
deux modèles.
 Enn, [Plot, 2004℄ propose une approhe basée sur la modélisation de sénarios d'ai-
dents intégrant l'inuene des omportements humains et organisationnels au niveau de





L'ensemble des approhes étudiées herhe à expliiter les méanismes ayant mené, ou
pouvant aboutir, à l'ourrene d'un inident/aident en allant au-delà des défaillanes ma-
térielles immédiates. Certaines approhes dérivent es méanismes uniquement de manière
qualitative ([Svedung et Rasmussen, 2002℄, [Delmotte, 2003℄, [Chevreau et al., 2006℄) alors
47. Une barrière de défense est un élément implanté dans une installation an de prévenir ou limiter
l'ourrene d'événements ritiques [Forest et al., 2007℄.
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que d'autres herhent également à quantier la probabilité d'ourrene des risques étu-
diés ([Paté-Cornell et Murphy, 1996℄,[Deleuze, 2002℄, [Papazoglou et al., 2003℄, [Plot, 2004℄,
[Kim et Seong, 2006℄, [Lee et al., 2008℄, [Galàn et al., 2007℄, [Gregoriades et Sutlie, 2008℄,
[Mohaghegh et al., 2008℄).
Ainsi, au delà de la problématique ommune d'analyse de risques, haune de es approhes
a des objetifs qui lui sont propres. Ce sont es aratéristiques que nous allons à présent
aborder.
Les approhes qualitatives ont les spéiités suivantes :
 [Svedung et Rasmussen, 2002℄ proposent une approhe interdisiplinaire qui herhe à
struturer le système soio-tehnique, après l'ourrene d'un aident, pour expliiter
les onditions ontributries à son développement, et qui sont fontions des interations
des diérents niveaux du système impliqué (niveaux organisationnels et phénomènes dan-
gereux spéiques).
 [Delmotte, 2003℄ développe et évalue un adre de formalisation qui ouvre toutes les étapes
d'un projet et qui intègre une évaluation des risques, pour la oneption de systèmes ultra-
sûrs.
 [Chevreau et al., 2006℄ montrent omment la modélisation par n÷ud-papillon des séna-
rios inidentels/aidentels peut être utilisée et adaptée pour permettre d'apprendre de
es événements et pour servir de point de départ de la boule du retour d'expériene.
Conernant les approhes quantitatives, notons tout d'abord que la plupart des données utili-
sées sont issues de données existantes (issues du retour d'expériene, de statistiques ...) et/ou
de jugements d'experts, et qu'auunes de es démarhes ne traite les inertitudes inhérentes
aux données manipulées (fateurs humains et/ou organisationnels, et leurs interations).
Les aratéristiques de es approhes sont les suivantes :
 [Paté-Cornell et Murphy, 1996℄ proposent une extension des analyses probabilistes des
risques des systèmes physiques, en y introduisant une analyse des déisions et ations qui
aetent les probabilités des événements de base de l'APR, et en y intègrant également
une étude des fateurs organisationnels inuençant es déisions et ations.
 [Deleuze, 2002℄ propose une méthode de artographie subjetive des risques. Cette ap-
prohe, en dénissant le risque de manière stratégique (et non plus tehnique), permet
l'analyse de la  sûreté de fontionnement  d'une organisation (par une adaptation des
analyses de risques des systèmes tehniques).
 Dans [Papazoglou et al., 2003℄, les auteurs herhent à intégrer un modèle d'analyse quan-
titative des risques et un Système de Management de la Séurité (SMS). L'intérêt d'une
telle approhe réside dans le fait que les auses et défaillanes des opérateurs et du matériel
sont diretement liées à la performane du SMS.
 La méthodologie développée dans [Plot, 2004℄ a pour prinipale mission de vérier que l'ef-
aité réelle des barrières de défense orrespond à l'eaité attendue et que les sénarios
d'aidents sont gérés de manière aeptable (i.e. l'ourrene de l'événement redouté en-
gendre des onséquenes qui restent dans la zone d'aeptation, et e, du fait des barrières
installées dans le système).
 [Kim et Seong, 2006℄ herhent à développer une nouvelle méthode pour l'évaluation quan-
titative de la sûreté des systèmes d'instrumentation et de ontrle faisant intervenir des
opérateurs humains.
 [Lee et al., 2008℄ proposent une méthode permettant de onevoir des systèmes (haute-
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ment ables) supports à la déision basés sur la ognition des opérateurs et de les évaluer
an de valider leur eaité. Cette approhe suppose que les systèmes supports à la déi-
sion sont une aide permettant de réduire les probabilités de défaillane des opérateurs.
 L'approhe développée dans [Galàn et al., 2007℄ vise à quantier expliitement l'inuene
des fateurs organisationnels sur le taux de défaillane d'un omposant spéique (teh-
nique ou humain). En d'autres termes, ette méthode permet de aluler la probabilité
qu'un opérateur ou un omposant soit défaillant lors de la réalisation d'une tâhe parti-
ulière, et e, du fait d'erreurs organisationnelles.
 [Gregoriades et Sutlie, 2008℄ proposent une méthode et un outil pour estimer la harge
de travail des opérateurs dès la phase de oneption du système. Cette estimation se
traduit par une mesure probabiliste de la performane humaine ouplée à une estimation
subjetive de la harge de travail.
 [Mohaghegh et al., 2008℄ proposent une approhe hybride (basée sur diérents outils) pour
analyser les eets dynamiques des fateurs organisationnels sur le risque. Cette démarhe
permet ainsi d'évaluer et d'adapter les tehniques de modélisation appropriées, et de




An de pouvoir être appliquées en milieu industriel, es approhes se basent sur des outils
d'analyse, de modélisation et/ou de quantiation partagés par les experts des domaines
onernés.
Ainsi, la plupart des approhes utilisent une représentation par graphes de type
auses et/ou onséquenes pour expliiter la ausalité des événements teh-
niques menant à l'ourrene de l'événement redouté et/ou elle des onsé-
quenes aérentes à et événement. Citons, à titre d'exemple : les études proba-
bilistes de sûreté ([Kim et Seong, 2006℄, [Galàn et al., 2007℄), les arbres des auses
([Delmotte, 2003℄, [Papazoglou et al., 2003℄, [Mohaghegh et al., 2008℄), les arbres d'évé-
nements ([Papazoglou et al., 2003℄, [Lee et al., 2008℄, [Gregoriades et Sutlie, 2008℄), les
diagrammes auses-onséquenes ([Svedung et Rasmussen, 2002℄) et les n÷uds-papillons
([Plot, 2004℄, [Chevreau et al., 2006℄).
Conernant l'éliitation et la représentation du fateur humain, les approhes
se basent sur les approhes lassiquement utilisées dans e domaine : les en-
quêtes de terrain ([Paté-Cornell et Murphy, 1996℄), les  Performane Shaping Fa-
tors  ([Gregoriades et Sutlie, 2008℄, [Lee et al., 2008℄, [Mohaghegh et al., 2008℄),
les méthodes de première génération ([Gregoriades et Sutlie, 2008℄, [Plot, 2004℄,
[Delmotte, 2003℄) et les méthodes de abilité humaine de deuxième génération
([Kim et Seong, 2006℄, [Lee et al., 2008℄, [Plot, 2004℄, [Delmotte, 2003℄).
La dimension organisationnelle est abordée par des analyses terrain
([Paté-Cornell et Murphy, 1996℄, [Chevreau et al., 2006℄) utilisant des protooles d'analyse
(questionnaires, tableaux ...), et représentée par des fateurs propres aux diérentes analyses.
Citons, à titre d'exemple, les fateurs utilisés dans [Galàn et al., 2007℄ : la onnaissanes
du management (omme la oordination du travail), la ommuniation, la ulture (omme
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la ulture de sûreté), la prise de déision (omme la entralisation) et l'alloation des
ressoures humaines (omme le hoix du personnel).
Enn, l'intégration de es diérents aspets se fait par l'intermédaire de ompo-
sants spéiques omme les barrières de défense ([Delmotte, 2003℄, [Plot, 2004℄,
[Chevreau et al., 2006℄), et/ou de méthodes et outils partiuliers omme les
diagrammes d'inuenes ([Paté-Cornell et Murphy, 1996℄), les réseaux bayé-
siens ([Kim et Seong, 2006℄, [Lee et al., 2008℄, [Gregoriades et Sutlie, 2008℄,
[Galàn et al., 2007℄, [Mohaghegh et al., 2008℄), le raisonnement à partir
de as ([Gregoriades et Sutlie, 2008℄), les w-fators ([Galàn et al., 2007℄,
[Mohaghegh et al., 2008℄), et les portes  noisy-or  ([Gregoriades et Sutlie, 2008℄,
[Galàn et al., 2007℄).
1.3.5 Critère n
◦4 : Appliabilité
Un point ommun peut être souligné pour l'ensemble de es approhes : elle ne peuvent
s'appliquer qu'à des systèmes à haut risques ou à des sénarios ritiques
48
, et pour lesquels
il est néessaire de démontrer la maîtrise des risques, et/ou de onevoir des sous-systèmes
ultra-sûrs.
En e sens, nous avons identié deux groupes de méthodologies : les démarhes dédiées
qui ne s'appliquent qu'à un domaine d'ativité partiulier, et les démarhes génériques qui
s'appliquent à diérents types de systèmes et/ou domaines d'ativités.
Ainsi, parmi les approhes dédiées, ertaines sont appliquables aux systèmes de pro-
dution d'énergie en général ([Deleuze, 2002℄) et aux entrales nuléaires en partiulier
([Kim et Seong, 2006℄, [Galàn et al., 2007℄, [Lee et al., 2008℄), d'autres à l'exploitation des
hemins de fer français ([Delmotte, 2003℄) et d'autres, enn, aux installations himiques
dangereuses ([Papazoglou et al., 2003℄).
Les démarhes développées de manière générique sont quant à elles, illustrées par une appli-
ation partiulière an d'en démontrer la faisabilité :
 L'approhe SAM ([Paté-Cornell et Murphy, 1996℄) est ainsi appliquée à l'analyse de l'a-
ident de Piper Alpha, puis à l'analyse de la perte de la navette Challenger et, enn, à
l'analyse des risques liés à l'anesthésie de patients en milieu hospitalier.
 [Svedung et Rasmussen, 2002℄ proposent une appliation permettant d'expliiter ertains
risques liés au transport de matières dangereuses.
 [Chevreau et al., 2006℄ se foalisent sur des sénarios spéiques à l'industrie pharmaeu-
tique.
 [Gregoriades et Sutlie, 2008℄ analysent la harge de travail des opérateurs en salle de
ommande de navires militaires.
 [Mohaghegh et al., 2008℄ expliquent leur démarhe sur le système de maintenane des
avions d'une ompagnie aérienne.
48. En eet, es approhes sont fortement onsommatries de ressoures (temps, personnel ...).
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1.3.6 L'analyse intégrée des risques - Situation atuelle
Dans ette analyse, nous avons pu souligner les prinipales aratéristiques de travaux (ré-
ents) portant sur l'intégration des diérentes sphères (tehniques, humains et/ou organisa-
tionnels) au sein d'une même approhe d'analyse de risques d'un système.
Ces démarhes s'organisent généralement autour de trois étapes distintes :
 La dénition des dimensions des sytèmes onsidérés, qui permet d'identier les méthodes
d'analyse adaptées (à partir de méthodes ouramment utilisées dans haun des domaines
d'expertise) pour extraire les onnaissanes relatives aux diérentes sphères du système.
 Le développement de méthodes spéiques pour organiser les onnaissanes ainsi obtenues.
 La proposition de méthodes et/ou modèles à l'interfae des diérentes dimensions, per-
mettant de faire le lien entre es onnaissanes de nature diérentes et de propager les
inuenes d'une sphère à une autre (généralement des dimensions organisationnelles et/ou
humaines vers la dimension tehnique).
Mais ette intégration n'est aujourd'hui enore que partielle au sens où les démarhes dé-
veloppées ne onsidèrent qu'une partie des sphères du système, et/ou qu'elles ne proposent
pas la quantiation des risques étudiés, et/ou qu'elles sont dédiées à un domaine d'ativité
partiulier.
Ces limites s'expliquent prinipalement par la diulté à faire ommuniquer des onnais-
sanes issues de disiplines diérentes pour aboutir à une mesure du risque qui fasse sens.
Ainsi, pour dépasser es limites, ertains aspets doivent enore être étudiés :
 Comment traduire les onnaissanes, extraites à diérents niveaux d'abstration, an de
pouvoir identier les inuenes de l'ensemble des dimensions du système qui pourraient
mener à l'ourrene d'un événement indésirable ?
 Comment, à partir des données disponibles, quantier les inuenes ainsi obtenues pour
pouvoir proposer une mesure du risque pertinente ?
 Est-il possible de développer des méthodes et/ou modèles à un niveau générique, an de
pouvoir les appliquer à diérents domaines d'ativités ?
1.4 Conlusions
Dans e hapitre, nous avons abordé diérents aspets de la problématique de l'analyse de
risques inidentels/aidentels liés à l'exploitation d'un système industriel.
Le développement de l'histoire de ette disipline a permis de dénir et positionner diérents
onepts et approhes néessaires pour le développement de notre ontribution.
Partant de la notion de risque, que nous avons dénie omme l'assoiation d'un ensemble
d'événements auses et onséquenes d'une situation donnée [Gouriveau, 2003℄, nous avons
ensuite spéié les prinipales étapes de son analyse (la détermination des limites du
système, l'identiation des dangers et l'estimation des risques).
Considérant ensuite les aidents majeurs omme veteurs de développement, nous avons
souligné l'évolution du sujet entral des analyses : tout d'abord tehno-entrées, elles se sont
ensuite foalisées sur l'étude du fateur humain, puis sur l'analyse des auses profondes que
sont les dysfontionnements organisationnels, pour aboutir aujourd'hui au développement
d'approhes intégrant es diérentes sphères (pour se rapproher du fontionnement réel de
l'installation étudiée).
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Ainsi, nous avons souligné, pour haune de es disiplines setorielles, les diérentes ap-
prohes permettant d'aborder es analyses et elle qui semblait la plus adaptée à notre
problématique :
 La dimension tehnique peut être étudiée au moyen de méthodes basées sur des tableaux,
des graphes, et/ou des simulations. Mais l'approhe graphique semble être l'approhe la
plus adaptée à notre problématique ar elle permet de représenter et montrer l'enhaîne-
ment ausal des événements menant à l'ourrene de l'événement redouté.
 La dimension humaine peut être analysée soit par une approhe ergonomique, soit par
une approhe abiliste. Notre problématique s'insrit plus dans le ourant abiliste ar
il permet une quantiation de l'inuene de la omposante humaine sur la sûreté du
système, qui n'est pas développée dans le ourant ergonomique.
 La dimension organisationnelle est atuellement représentée par la notion de fateurs orga-
nisationnels, notion qui permet de  traer  l'analyse organisationnelle de as avérés. Ces
fateurs organisationnels peuvent être dénis selon les prinipes de la théorie de l'aident
normal, ou selon eux des organisations hautement ables.
Conernant les approhes qui visent une intégration de es diérentes sphères dans
une démarhe globale, nous avons pu, d'une part identier les étapes néessaires à leur
onstrution (la dénition des dimensions des systèmes, l'organisation des onnaissanes, et
le développement d'outils permettant de lier es onnaissanes) et, d'autre part souligner le
fait que ette intégration reste aujourd'hui enore partielle du fait de la diulté à traiter
onjointement des onnaissanes issues de sphères diérentes.
Les limites atuellement renontrées par es approhes onernent prinipalement les
dimensions des systèmes onsidérés (la tehnique, les opérateurs, et/ou l'organisation), la
quantiation des variables représentatives des modèles utilisés et la génériité des prinipes
développés.
Or, pour démontrer la maîtrise des risques d'une installation ritique, il s'avère aujourd'hui
néessaire de dépasser la vision setorielle enore anrée dans les analyses. Ce dépassement
peut être failité en proposant des méthodologies qui :
 ne herhent plus à responsabiliser un ateur partiulier du système, mais visent à expli-
iter omment la onjontion de diérents types d'ateurs peut mener à l'ourrene d'un
événement redouté,
 proposent une quantiation des risques de es systèmes omplexes, an d'avoir une hié-
rarhisation laire et objetive pour aider à la prise de déision,
 fournissent des méthodes, outils et modèles génériques permettant des appliations dans
diérents domaines d'ativités, an que les résultats de es appliations puissent à terme
alimenter une base de retour d'expériene.
Notre ontribution porte sur l'élaboration d'une méthodologie, basée sur les prinipes utilisés
et/ou développés dans les approhes existantes (systémique, barrières de défense ...), sup-
portant l'analyse probabiliste des risques de systèmes soio-tehniques ([Duval et al., 2005b℄,
[Léger et al., 2006℄, [Duval et al., 2007℄). L'objetif de notre approhe est d'intégrer, de ma-
nière générique et dans un même modèle de risque, les diérents niveaux d'analyse (tehnique,
humain et organisationnel) an d'estimer l'ourrene de sénarios de risques et l'impat de
omposants lés pour la prévention des risques que sont les barrières de défense.
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Notre démarhe s'organise, omme le montre la gure 1.10, en inq étapes : la dénition
des limites du système, l'extration des onnaissanes et leur uniation, la onstrution du
modèle de risque et sa représentation [Léger et al., 2008℄.
La dénition des limites du système permet de spéier les ressoures onsidérées dans
les systèmes étudiés ainsi que les dimensions ontextuelles onsidérées. Il est alors possible
d'identier les méthodes adaptées pour olleter les informations de haune des dimensions
du système (extration de la onnaissane) et de proposer une représentation partagée de
es diérents types de onnaissanes (uniation de la onnaissane) permettant leur aggré-
gation dans un modèle de risque (onstrution du modèle de risque). Enn, les méthodes de
quantiation du modèle ainsi obtenu sont onditionnées par l'outil de modélisation utilisé
(représentation, par réseaux bayésiens, du modèle de risque).
Les deux dernières étapes de la gure 1.10 permettent d'identier les omposants du système
à l'interfae des diérentes dimensions de e dernier (les barrières de défense), les résultats
reherhés pour es omposants (l'estimation de leur eaité et de leurs impats sur le
système), et de montrer les appliations possibles de l'approhe (sénarios industriels).
Fig. 1.10  Étapes de la méthodologie proposée
Ces diérents points sont abordés dans les hapitres suivants de e mémoire :
 le hapitre 2 dérit les étapes liées à la onstrution du modèle de risque,
 le hapitre 3 développe les prinipes permettant de représenter e modèle sous un forma-
lisme probabiliste,
 le hapitre 4 présente une appliation de la méthodologie à un as industriel réel. Cette
appliation vise à démontrer la validité et la faisabilité de la démarhe proposée.
Chapitre 2
Extration de la onnaissane et
formalisation de l'intégration
Ce hapitre onstitue la première partie de notre ontribution
1
. Il porte sur le dévelop-
pement des phases de la méthodologie proposée (f. partie 1.4) qui permettent de dénir
les objetifs de l'étude et de délimiter le adre de l'analyse, an de pouvoir identier les
diérentes théories/méthodes à utiliser pour représenter les dimensions du système.
Les travaux présentés dans e mémoire de thèse ont omme objetifs de proposer une
méthodologie qui permette d'intégrer les résultats des approhes existantes dans un même
modèle de risque et non de développer de nouvelles méthodes d'analyse setorielles.
En e sens, la démarhe que nous développons vise à orir une vue globale du niveau de
sûreté d'un système où les points faibles tehniques, humains et/ou organisationnels peuvent
être identiés et pour lesquels des investigations spéiques peuvent être menées. Ces études
sont réalisées par le biais des méthodes lassiquement utilisées dans le domaine onerné
omme les méthodes d'analyse setorielles itées i-avant. En e sens, notre approhe ne
se substitue pas aux méthodes d'analyse setorielles existantes (EPS, EPFH, analyses
organisationnelles ...).
Ainsi, la première partie de e hapitre expliite, en se basant sur des travaux préalablement
menés par EDF et l'INERIS, la struturation des systèmes onsidérés (i.e. les diérentes
dimensions de es systèmes et les interations onsidérées entre es dimensions).
Cette étape permet d'aborder, dans la deuxième partie du hapitre, d'une part, la pro-
blématique du reueil des onnaissanes liées à haun de es niveaux d'abstration
2
et,
d'autre part, elle de l'extration de es onnaissanes dans un objetif d'intégration.
Enn, la dernière partie du hapitre présente un ensemble de méanismes permettant d'orga-
niser es onnaissanes et de réaliser leur intégration. Cette dernière s'eetue en deux étapes
distintes : l'intégration des aspets tehniques et humains puis elle des aspets humains et
organisationnels.
1. La seonde partie, qui porte sur la formalisation de la onnaissane au travers d'un outil de modélisation
spéique, sera présentée dans le hapitre 3 de e mémoire.
2. En eet, la diérene des sphères onsidérées entraîne une approhe multi points de vue, qui justie
l'utilisation de la notion de niveau d'abstration.
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2.1 Struturation du système
Au regard des observations faites dans le hapitre préédent sur les évolutions des sujets en-
traux des analyses de risques et sur l'état de l'art onernant la problématique des analyses
de risques intégrées, le point de départ de toute démarhe onsiste à dénir les limites des
systèmes onsidérés. La dénition de es limites, qui se traduit par la dénition des ateurs
onsidérés dans l'analyse du système étudié, dépend des objetifs reherhés par l'analyse.
Or, la problématique de es travaux de thèse vise à expliiter omment les interations de
l'ensemble des ateurs d'un système industriel de prodution peuvent inuer sur l'ourrene
d'un événement redouté. Cette aratéristique implique de onsidérer l'ensemble des ateurs
des systèmes étudiés et ne peut faire l'éonomie de l'analyse d'une de es ressoures.
En eet, notre démarhe a pour objetif d'aller au-delà de la désignation de responsables
potentiels de l'ourrene d'une situation ritique donnée, en donnant la possibilité de pro-
poser des solutions à tous les niveaux du système permettant d'éviter l'ourrene d'un tel
événement.
Il est par onséquent néessaire de pouvoir identier les fragilités des systèmes étudiés, es
fragilités pouvant apparaître autant au niveau physique, qu'au niveau des opérateurs, et/ou
au niveau de l'organisation (f. gure 2.1).
Fig. 2.1  Dénition des dimensions des systèmes étudiés
En ela, nous partageons la vision proposée dans [Paté-Cornell et Murphy, 1996℄ et redé-
nies dans [Duval et al., 2005a℄, qui déompose un système industriel en trois niveaux : la
tehnique, les déisions (et ations) des opérateurs et l'organisation. Ces mêmes auteurs
avanent également le fait que les inuenes de l'organisation sur le système tehnique ne
sont pas diretes mais se font par l'intermédiaire des opérateurs en situation de travail (et
notamment par leurs déisions et ations).
De plus, [Reason, 1997℄ préise que les défaillanes organisationnelles ont la propriété
d'annihiler ou d'atténuer les défenses (prévenant l'ourrene des événements redoutés) du
système onsidéré.
Partant de es aratérisitiques, nous proposons de onstruire notre approhe à partir de la
dénition des systèmes, dérite dans la gure 2.2.
Les dimensions ontextuelles qui sont mentionnées dans ette oneptualisation permettent
de positionner le système dans son environnement et de représenter les inuenes de es
dimensions sur les diérents ateurs du système étudié.
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Les dimensions retenues
3
permettent de représenter des éléments liés à l'environnement
physique et/ou à l'environnement soial et soiétal du système. Ces aspets sont importants
dans ertaines ongurations de systèmes, omme par exemple :
 L'exploitation de entrales nuléaires en bord de euve, qui ompte de nombreux sous-
systèmes, dont ertains dépendent fortement des hangements de aratéristiques du euve
(niveau de l'eau, ore ...) ; es hangements pouvant avoir un impat sur la sûreté de
l'installation s'ils ne sont pas détetés à temps.
 La manipulation de produits himiques dangereux en atmosphère explosive (ATEX). Ce
domaine d'ativité doit respeter une réglementation spéique, la diretive 1999/92/CE
[Parlement européen et Conseil, 2000℄, imposant aux exploitants d'utiliser des matériels
et omposants onformes à l'environnement dans lequel ils sont implantés et de réaliser
des études de dangers dédiées aux ATEX suseptibles d'apparaître dans leurs installations.
Fig. 2.2  Dénition des diérents types d'interations et des dimensions ontextuelles
Ainsi le ontexte environnemental permet de représenter les proessus liés à l'évolution
physique et limatique (omme, par exemple, des inondations, la foudre ... ou tout autre
élément fontion de l'implantation géographique de l'installation) et le ontexte organisa-
tionnel représente le limat soial dans lequel le système évolue (omme, par exemple, les
évolutions réglementaires, le niveau de onurrene ...).
La prise en ompte de es dimensions ontextuelles ne omplexie pas la méthodologie
dans le sens où les données relatives à l'environnement naturel peuvent généralement être
obtenues par le biais de statistiques (données météorologiques). Celles relatives à l'environ-
nement soial peuvent être obtenues lors de l'étude de la dimension organisationnelle.
Ayant expliité les diérentes dimensions onsidérées dans ette approhe, il est à présent
néessaire d'identier quelles sont les inuenes possibles entre es niveaux.
3. La démarhe systémique préise qu'un système se diérenie de son environnement notamment par le
fait qu'il est impossible d'appréhender l'ensemble des dimensions de et environnement.
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Ainsi, omme le montre la gure 2.2, trois types d'inuenes ont été dénies d'après
[Auger, 1992℄ :
 les éhanges horizontaux qui traduisent l'inuene de variables du système appartenant à
une même dimension,
 les éhanges vertiaux qui traduisent l'inuene de variables du système appartenant à des
dimensions diérentes (généralement deux niveaux ontigus),
 les éhanges transationnels qui traduisent l'inuene de variables exogènes au système
(provenant des dimensions ontextuelles) sur des variables du système. Ces éhanges ont
été dénis ar les variables exogènes sont subies par le système alors que ses variables
internes peuvent être ontrlées.
2.2 Reueil et extration de la onnaissane
Dans ette partie, nous abordons les spéiités des méthodes utilisées pour représenter ha-
une des dimensions des systèmes étudiés, en les positionnant par rapport aux nalités de
notre démarhe. En eet, es nalités onditionnent les aspets à étudier dans haune des
dimensions du système et justie le fait que l'on se foalise sur ertaines aratéristiques.
Ces dernières sont alors utilisées pour dénir les variables représentatives du omportement
des diérentes ressoures onsidérées dans l'analyse.
Par onséquent, pour haque niveau d'abstration du système (tehnique, humain et organi-
sationnel), nous présentons les objetifs de l'analyse de ette ressoure pour notre approhe,
et le hoix de la méthode permettant le reueil et la représentation de la onnaissane asso-
iée.
2.2.1 La dimension tehnique
2.2.1.1 Objetifs
L'objetif de ette dimension est de représenter des sénarios inidentels/aidentels ri-
tiques
4
an de pouvoir estimer les risques d'atteinte aux personnes, à l'environnement et
aux biens, et de pouvoir étudier l'impat du fontionnement des barrières de défense sur le
système et sur ses performanes.
Il est don néessaire, pour notre approhe, de pouvoir identier et représenter les auses
de l'événement redouté étudié ainsi que ses onséquenes. Ces partiularités orientent notre
hoix vers une approhe graphique ar, omme nous l'avons expliité dans la partie 1.2.2,
les méthodes utilisant une représentation graphique permettent d'identier lairement es
enhaînements ausaux. Le sénario peut alors être abordé par l'utilisation de deux ap-
prohes distintes, l'une indutive (arbres d'événements) et l'autre dédutive (arbres des
auses), ou par une seule approhe qui ombine indution et dédution (diagrammes auses-
onséquenes, n÷uds-papillons).
Pour  simplier  la onstrution de ette dimension, et don limiter la omplexité de mise
en ÷uvre de la méthodologie, nous optons pour l'utilisation d'une approhe à la fois indu-
tive et dédutive.
Trois points doivent ensuite être abordés pour pouvoir opter soit pour une approhe par
4. Un sénario ritique est une situation pouvant avoir des onséquenes importantes en terme de gravité
(impats sur la population riveraine, pollution environnementale ...)
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diagramme auses-onséquenes, soit pour une approhe par n÷uds-papillons : la possibilité
de proposer une quantiation des risques étudiés, l'étude des barrières de défense impliquées
dans les sénarios étudiés et l'appliabilité de la démarhe.
Si l'on onsidère uniquement l'aspet quantiation du risque, il n'est pas possible d'op-
ter pour une représentation par diagrammes auses-onséquenes ou par n÷uds-papillons.
En eet, es deux approhes permettent d'estimer le risque de manière quantitative. Par
ontre, les deux derniers points permettent d'arrêter notre hoix sur l'approhe par n÷uds-
papillons telle qu'elle est abordée dans [Andersen et al., 2004℄. En eet, les n÷uds-papillons
représentent expliitement le fontionnement des barrières de défense et sont utilisés omme
outils supports à l'implantation de la diretive SEVESO II, [ISO-CEI, 2002℄, pour les ins-
tallations lassées. Leur onstrution est don normalisée et générique, ar devant pouvoir
s'adapter à l'ensemble des domaines d'ativités à risques (nuléaire, himie, industrie pétro-
lière, aéronautique ...).
2.2.1.2 Reueil et représentation
La modélisation d'un sénario inidentel/aidentel par n÷ud-papillon, f. gure 2.3, résulte
de l'appliation du module MIMAH
5
, puis de l'identiation des barrières de défense telles
que dénies dans la méthodologie ARAMIS [Andersen et al., 2004℄.
Conernant le module MIMAH, il est onstitué de sept étapes : la ollete des informations
auprès des agents de terrain, l'identiation des équipements potentiellement dangereux de
l'installation, la séletion des équipements dangereux pertinents, l'assoiation d'événements
rédoutés (ou ritiques) à haque équipement séletionné, la onstrution d'un arbre de dé-
faillanes, puis d'un arbre d'événements pour haque événement redouté, et la onstrution
de n÷uds-papillons omplets pour haque équipement séletionné.
Fig. 2.3  N÷ud-papillon d'un sénario inidentel/aidentel
5. MIMAH : Methodology for the Identiation of the Major Aident Hazards
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Les diérentes variables onstitutives d'un n÷ud-papillon se dénissent de la manière sui-
vante :
 Les événements indésirables, Ein (f. gure 2.3), sont des dérives ou défaillanes sortant du
adre des onditions d'exploitation usuelles dénies, omme par exemple un surremplissage
de réservoir ou un départ d'inendie.
 Les événements ourants, EC, sont des événements admis survenant de façon réurrente
dans la vie d'une installation, omme la fatigue d'équipements.
 Les événements initiateurs, EI, sont les auses diretes d'une perte de onnement ou
d'intégrité physique. Ce sont des phénomènes de orrosion ou d'érosion, des agressions
méaniques, des montées en pression ...
 L'événement redouté entral, ERC, dérit la perte de onnement sur un équipement
dangereux ou la perte d'intégrité physique d'une substane dangereuse. Il se aratérise
par une rupture, une brèhe, une ruine, ou la déomposition d'une substane.
 Les événements redoutés seondaires, ERS, sont les onséquenes diretes de l'événement
redouté entral. L'événement redouté seondaire, omme par exemple la formation d'une
aque ou d'un nuage lors d'un rejet, aratérise le terme soure de l'aident (ou inident,
presque aident, presque inident).
 Les phénomènes dangereux, PhD, sont les phénomènes physiques pouvant engendrer des
dommages majeurs. Ces phènomènes peuvent prendre la forme d'inendies, d'explosions,
ou de dispersions de nuages toxiques.
 Les événements majeurs, EM, sont les dommages oasionnés au niveau des ibles
(personnes, environnement ou biens) par les eets d'un phénomène dangereux. Ce sont
par exemple les eets létaux ou irréversibles sur la population.
Chaque hemin dénit ainsi un sénario d'aident, depuis les initiateurs jusqu'aux onsé-
quenes nales en prenant en ompte le fontionnement des barrières de défense.
2.2.1.3 Notion de barrière de défense
Une barrière de défense, dans la représentation par n÷ud-papillon, est une entité implémen-
tée dans le système qui s'oppose au développement du sénario aidentel étudié. En e sens,
elle onstitue un élément lé de la prévention des risques industriels.
En fontion de sa position dans le sénario, la barrière onsidérée peut être de nature
préventive ou protetive. Ainsi, une barrière de prévention se situe dans l'arbre des dé-
faillanes du n÷ud-papillon, et permet de prévenir ou limiter l'ourrene de l'événement
redouté. Alors qu'une barrière de protetion se situe dans l'arbre des événements du n÷ud-
papillon, et permet de réduire les onséquenes liées à l'ourrene de l'événement redouté
[Forest et al., 2007℄.
Ces entités se délinent en deux groupes : les omposants tehniques simples et les ombi-
naisons de omposants tehniques.
Un omposant tehnique simple (ou omposant de sûreté) peut être atif, s'il n'a besoin que
d'une énergie méanique pour fontionner (omme, par exemple, une soupape de sûreté), ou
passif, lorsqu'il ne néessite auune énergie et fontionne de manière permanente (omme,
par exemple, les bassins de rétention, les murs oupe-feu ...).
Une ombinaison de omposants est une entité qui doit être ativée de manière externe pour
pouvoir fontionner, et se dénit omme un Système Instrumenté de Séurité (SIS).
Un SIS, selon la norme [IEC, 2004℄, est omposé de trois phases : une phase de détetion
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permettant une phase de traitement puis une phase d'ation. Ces diérentes étapes peuvent
être réalisées automatiquement par des omposants tehniques [Ayrault et Bouhet, 2005℄
et/ou manuellement par le biais d'une ation humaine [Mihé et al., 2006℄ (f. tableau 2.1 et
tableau 2.2).
Ainsi dans ette approhe, nous onsidérerons que les barrières de type omposants de sûreté
(CS) sont une partiularisation des barrières de type SIS, du fait qu'elle ne ontiennent en
général qu'un seul omposant.
Détetion
C'est un équipement qui délivre, à partir d'une grandeur physique (température, pression,
débit), une autre grandeur, souvent életrique (tension, ourant, résistane), fontion
de la première et diretement utilisable pour la mesure ou la ommande.
Traitement
Le traitement vise soit à aquérir une grandeur mesurée par un apteur et à l'indiquer,
soit à ativer la ommande d'un ou plusieurs ationneurs à partir d'une fontion
ombinatoire des informations délivrées par diérents apteurs.
Ation
Les ationneurs (moteur, servomoteur ...) transforment un signal (életrique ou pneumatique)
en phénomène physique qui permet de ommander le démarrage d'une pompe, la fermeture ou
l'ouverture d'une vanne ...
Ils sont ouplés aux éléments terminaux, qui sont ommandés par un ationneur.
On retrouve notamment sous ette terminologie, les vannes, les mahines tournantes
(pompe, ompresseur ...), les alarmes sonores et visuelles. Notons que la nalité
de la fontion de séurité remplie par le SIS réside dans la détetion du phénomène dangereux
et dans la mise en position nale de séurité de es éléments (ouvert/fermé, arrêt/démarrage).
Tab. 2.1  Dénition des sous-systèmes SIS de nature tehnique
Détetion
Il s'agit d'obtenir une ou plusieurs informations permettant d'identier ou de déteter une
défaillane ou une dérive pouvant mener à un aident majeur ou au phénomène en lui-même.
La détetion est souvent relayée par un système tehnique. L'opérateur a ainsi un rle
plus ou moins atif dans l'obtention de ette/es information(s).
Traitement
Il s'agit de produire un diagnosti à partir de la ou des informations obtenues à l'issue de la
phase préédente et de faire le hoix de l'ation de séurité qui devra être réalisée.
Ation
Il s'agit d'une ation manuelle ou relayée par un système tehnique qui, sous ondition de son
eaité, s'oppose au sénario d'aident majeur prévu.
Tab. 2.2  Dénition des sous-systèmes SIS de nature humaine
Partant du fait que es barrières de défense ontiennent, au moins, un omposant tehnique,
elle ne peuvent empêher l'ourrene d'un sénario aidentel que si elles sont disponibles.
La disponibilité d'un bien matériel, selon la norme [AFNOR, 2001℄, se dénit omme son
aptitude à être en état d'aomplir une fontion requise dans des onditions données, à un
64 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégration
instant donné ou durant un intervalle de temps donné, en supposant que la fourniture des
moyens extérieurs néessaires est assurée.
Impliitement, ette dénition préise que la disponibilité est fontion de aratéristiques
intrinsèques et ontextuelles. Les aratéristiques intrinsèques sont propres au omposant
tehnique onsidéré (données onstruteurs), alors que les aratéristiques ontextuelles
sont fontion de la situation dans laquelle se trouve e omposant (environnement physique,
humain et organisationnel). Nous verrons par la suite les opportunités qu'apporte e
déouplage entre aratéristiques propres et aratéristiques ontextuelles
6
.
Le point qui nous intéresse à présent onerne la aratérisation des aspets humains pouvant
avoir une inuene sur l'ourrene de situations ritiques.
2.2.2 La dimension humaine
2.2.2.1 Objetifs
L'objetif de ette dimension est d'estimer l'eaité d'ations humaines spéiques. Il ne
s'agit don pas de aratériser l'inuene des interations homme-mahine sur l'eaité de
l'ation mais plutt de qualier l'impat de l'organisation sur les aratéristiques de l'a-
tion humaine impatant à leur tour l'eaité de ette ation. Cette spéiité implique de
onsidérer des onepts issus plus partiulièrement du domaine de la abilité humaine.
La abilité humaine porte sur l'analyse et l'impat des opérateurs sur la abilité et la
sûreté des systèmes [Hollnagel, 1993℄, en onsidérant les ations humaines non seulement
omme soure d'erreurs [Reason, 1990℄, mais également omme soure de performane
[Hollnagel et al., 2006℄.
Cette aratéristique implique une extension des analyses lassiques de la tâhe humaine vers
l'analyse de sénarios de travail plus larges [Researh and Tehnology Organization, 2000℄.
Cette extension est réalisée en se foalisant sur les omportements olletifs qui peuvent être
vus omme une aggrégation des diérents omportements individuels agissant ensemble pour
l'eaité de la mission.
Ainsi, les développements que nous proposons (variables représentatives, méthodes de quan-
tiation) onsidèrent l'ation du point de vue du olletif de travail et herhent à quantier
l'inuene de e olletif sur la disponibilité des omposants onstitutifs des barrières de dé-
fense.
Ce positionnement implique des spéiités onernant l'analyse et la représentation de ette
dimension, qui sont abordées dans la partie suivante.
2.2.2.2 Reueil et représentation
En étudiant le fontionnement des systèmes, il peut être observé que la disponibilité des
omposants tehniques est inuenée par diérents types d'ations humaines.
Ces ations sont regroupées en deux atégories : les ations de maintenane et les ations
de onduite.
La maintenane est dénie, dans la norme [AFNOR, 2001℄, omme la ombinaison de
6. Ce déoupage est notamment abordé pour la abilité des systèmes, dans [Despujols, 2004b℄, an de
montrer que les interventions préventives de maintenane transforment la abilité intrinsèque en une abilité
opérationnelle.
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l'ensemble de toutes les ations tehniques, administratives et de management durant le
yle de vie d'un bien, destinées à le maintenir ou à le rétablir dans un état dans lequel il
peut aomplir la fontion requise. Selon A. Despujols dans [Magne et Vasseur, 2006℄, la
maintenane est un ensemble d'ativités oordonnées qui partiipent à la gestion des risques
industriels, notamment en ontribuant à leur appréiation et à leur traitement.
Ces mêmes auteurs proposent une typologie de es ations, typologie qui est présentée dans
l'annexe A de e mémoire.
Une ation de onduite est un proessus qui permet, toujours selon A. Despujols, le
maintien d'une installation en onditions opérationnelles. Citons à titre d'exemple, les
tâhes de surveillane, de diagnosti, de limitation des ontraintes de fontionnement ou
d'approvisionnement en matières onsommables.
Pour dérire les spéiités de es ations humaines, une étude omparative des méthodes
utilisées à EDF (dans les études probabilistes de sûreté sur le risque Inendie) et à l'INERIS
(dans l'approhe MIRIAM-ATHOS) par les experts du fateur humain, f. annexe B, a été
menée. Cette étude a onduit à la dénition de aratéristiques de telles ations humaines,
que nous nommons  items .
Certains de es items sont relatifs aux aratéristiques du olletif :
 La Délégation (De) qui est le fait de remettre la responsabilité d'une tâhe à une
autre personne, généralement un subordonné. Cette délégation peut être mise en plae
par l'organisation (délégation formalisée) ou non (délégation pontuelle, informelle).
L'hypothèse sous-jaente onsiste à onsidérer que ette personne (à qui l'on a délégué
la responsabilité de la tâhe) est ompétente pour réaliser ette tâhe. Notre dénition
ne porte pas sur le jugement de la déision prise (Est-e que le déideur a eetué une
bonne délégation ?) mais sur les ompétenes de la personne en harge de l'ation.
 L'Expériene (Ex) qui se dénit omme la onnaissane aquise par la pratique a-
ompagnée d'une réexion sur ette pratique, e qu'Henri Fayol exprimait en érivant :
l'expériene,  'est le souvenir des leçons qu'on a soi-même tiré des faits  [Fayol, 1999℄.
 La Formation (Fo) qui est vue omme l'ensemble des ativités (mises en plae par
l'entreprise) visant à assurer l'aquisition des apaités pratiques, des onnaissanes et des
attitudes requises pour ouper un emploi (et don s'assurer de l'aptitude des opérateurs
à réaliser les ations).
 La Gestion Colletive et Dynamique de Groupe (Gdg) qui est omposée de régles
(formelles et informelles) et des tehniques de travail utilisées par le olletif pour
atteindre les objetifs. Cet item peut également être déni omme la apaité du olletif
à s'adapter à une situation spéique et à ompenser une dérive potentielle. Cet item
regroupe les notions de régulation onjointe
7
, de la gestion olletive de l'ation
8
, la
7. Notion dénie dans [Reynaud, 1997℄, omme le fruit de onits aboutissant à un ompromis entre la
régulation autonome et la régulation de ontrle. C'est un mode de formation de règles. Elle peut être vue
omme l'ensemble des règles eetives au moment de réaliser l'ation.
8. Elle identie les ations mises en ÷uvre par le olletif de travail pour atteindre/réaliser les objetifs.





et la onurrene des diérents objetifs
11
.
D'autres items sont spéiques aux outils et proédures utilisés par e olletif pour
aomplir leurs ations :
 Les Aides (Ai) qui sont l'ensemble des proédures, outils et moyens (prise de déision ...)
utilisés par le olletif en support à leur ativité (pour atteindre les objetifs). La pro-
édure est dénie omme l'ensemble des douments opératoires presriptifs (obligatoires
omme les onsignes, les gammes d'essais ...) et non presriptifs (non obligatoires) utilisés
par les opérateurs en support à leur ativité. Les outils se dénissent omme l'ensemble
des autres douments (modes d'emploi ...) et appareillages venant également en support
à l'ativité des opérateurs.
 La (possibilité de) Respet du ahier des harges (R). Le ahier des harges ontient
les informations sur le système, les objetifs à atteindre et les moyens permettant
d'atteindre es objetifs. L'atteinte de es objetifs est possible si les informations ont été
orretement dénies et que les objetifs sont réalisables/atteignables. On suppose que le
ahier des harges est orret (i.e. les informations onernant le système, les objetifs
à atteindre et les moyens permettant d'atteindre es objetifs sont orretement dénis
et réalisables). Pour le aratériser, on se posera la question de savoir si le olletif peut
toujours l'appliquer, s'il est toujours appliqué.
 Le Contrle et l'atteinte des objetifs (Cao), dénis par les ontrles (évaluation de la
onformité du résultat attendu par rapport au résultat réel, en onsidérant les moyens
mis en ÷uvre pour atteindre e résultat, omme par exemple le suivi des proédures ...)
et l'atteinte des objetifs (moyens mis en ÷uvre pour juger de la visibilité des résultats
d'une ation, sans onsidérer eux utilisés pour atteindre e résultat).
 Le Retour d'expériene (Rex). Le retour d'expériene est une démarhe struturée de
apitalisation et d'exploitation des informations issues de l'analyse d'événements positifs
et/ou négatifs. Elle met en ÷uvre un ensemble de ressoures humaines et tehnologiques
qui doivent être managées pour ontribuer à réduire les répétitions d'erreurs et à favoriser
ertaines pratiques performantes.
La dernière variable :
 Les Fateurs ontextuels (F), représente les éléments externes inuençant le olle-
tif durant la réalisation de ette ation, i.e. sur lesquels on a peu de prise. Citons par
exemple, les onditions de travail, les autres ations en ours, un loal enfumé, l'élairage ...
La dénition de es aratéristiques des ations humaines entraîne ertaines observations
9. Elle se dénit par le hangement de stratégie de onduite de l'ation durant sa réalisation (du fait de
son aratère déviant). Cette reonguration peut aboutir à l'élaboration d'une nouvelle règle à suivre pour
la prohaine réalisation de ette ation.
10. C'est l'ensemble des onnaissanes partagées de manière olletive pour une ativité donnée ainsi que
les moyens mis en ÷uvre pour transmettre es onnaissanes.
11. Elle se aratérise par le fait de privilégier un ou plusieurs objetifs (sûreté, disponibilité, maintien du
patrimoine) au dépend des autres.
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qu'il est néessaire de formuler :
 L'état de es items spéique à haque ation étudiée, ou leur eaité, est identié par
le biais d'analyses d'ativités.
 L'ensemble de ette aratérisation vise une exhaustivité de représentation. En e sens,
elle peut être adaptée pour des ontextes partiuliers, i.e. il est possible d'ajouter ou de
retirer ertaines aratéristiques.
 L'état de es items dépend du limat organisationnel dans lequel les opérateurs évoluent.
C'est pourquoi il est néessaire de dénir omment étudier et représenter ette dimension.
2.2.3 La dimension organisationnelle
2.2.3.1 Objetifs
L'objetif de ette dimension est de représenter les aratéristiques de l'organisation pouvant
impater les ations des opérateurs (la maintenane ou la onduite) et ontribuer à l'our-
rene d'une situation inidentelle/aidentelle.
Les travaux présentés dans la partie 1.2.4.3 énonent diérentes manières de représenter es
aratéristiques organisationnelles. Mais l'analyse des aidents et leurs enseignements ne
sont souvent pas onsidérés dans la onstrution de es représentations. Or, une telle ap-
prohe permet de onstruire une représentation prohe de la réalité des observations faites
sur le terrain ar elle se base sur l'analyse d'un ensemble d'événements avérés.
Ainsi, partageant la vision de [Pierlot et al., 2007℄ sur le fait qu'il est plus aisé de dénir un
ensemble de fateurs organisationnels pathogènes que de  lister de manière exhaustive les
fateurs organisationnels néessaires et susants pour assurer un bon niveau de sûreté à une
organisation , nous proposons de onsidérer la représentation par fateurs organisationnels
pathogènes pour dénir la dimension organisationnelle des systèmes onsidérés dans notre
approhe.
2.2.3.2 Reueil et représentation
Lors de l'analyse organisationnelle d'une situation partiulière, l'identiation des fateurs
organisationnels pathogènes (FOP) suit la logique dérite dans la gure 2.4.
Fig. 2.4  Identiation des marqueurs et fateurs d'une situation donnée
Ainsi, pour haque FOP, l'expert herhe à identier les marqueurs aratéristiques de e
fateur par le biais de signes et symptmes qui sont eux-mêmes spéiques à es marqueurs.
Les marqueurs peuvent être objetifs, lorsqu'ils relèvent d'une approhe expliative ou
ausaliste, ou subjetifs, lorsqu'ils relèvent d'une approhe ompréhensive (par entretien).
L'hypothèse de départ, énonée par les experts organisationnels utilisant la représentation
par FOP, onsiste à onsidérer que si auun FOP n'est présent à la suite de l'analyse, alors
il est possible d'annoner que la situation analysée est sûre ; par ontre si ertains de es
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fateurs sont présents alors la sûreté de l'installation peut être dégradée
12
.
Sept fateurs organisationnels ont ainsi été dénis par [Dien et al., 2006℄ : la faiblesse de la
ulture organisationnelle de sûreté, la défaillane dans la gestion quotidienne de la sûreté,
la faiblesse des organismes de ontrle, le mauvais traitement de la omplexité organisa-
tionnelle, la diulté à faire vivre un retour d'expériene, les pressions de prodution et
l'absene de réexamen des hypothèses de oneption.
Dénissons à présent haun de es fateurs organisationnels pathogènes :
 Faiblesse de la ulture organisationnelle de sûreté (COS)
La ulture organisationnelle de sûreté est un ensemble de onnaissanes, de pratiques
et de valeurs partagées et soutenues de façon volontaire par l'ensemble des membres de
l'organisation. Elle vise à assurer que la sûreté des installations bénéie à tout moment
(et en toute ironstane) de toute l'attention requise dans l'atteinte des objetifs de
prodution. Une ulture de sûreté peut être jugée insusante lorsque l'on onstate un
manque de moyens et de ompétenes dédiés à ette priorité, et/ou défaillante lorsque l'on
onstate un divore entre les pratiques de sûreté et les valeurs oiellement prnées dans
les disours (notamment eux du management du site).




Marqueur : Signes et symptmes assoiés
Formation insusante du personnel à la séurité :
- Phénomènes dangereux négligés dans la formation
- Absene ou insusane d'indiations des vulnérabilités graves
Analyses de risques insusantes ou inexistantes :
- Analyses non eetuées, retardées, inomplètes, falsiées, erronées
- Points de vulnérabilité majeurs laissés en suspens sur le plan de l'analyse de risques
Doumentation onernant la sûreté insusante :
- Doumentation launaire
- Doumentation trop omplexe et diilement exploitable
Tab. 2.3  Exemple de marqueurs, signes et symptmes pour le fateur COS
 Défaillane dans la gestion quotidienne de la sûreté (GQS)
La gestion quotidienne de la sûreté onerne la mise en ÷uvre pratique des exigenes de
sûreté au sein de l'organisation. Elle vise en partiulier à assurer une bonne adéquation
entre tâhes à aomplir et ompétenes des personnels, à fournir une formation adaptée
aux personnels, à s'assurer de la transmission des savoir-faire de sûreté tout au long des
parours professionnels, y ompris pour la sous-traitane.
Cette gestion peut être jugée insusante lorsque les moyens et les ressoures alloués sont
faibles, ompte-tenu des tâhes à aomplir, ou déiente lorsqu'en dépit des moyens et
des ressoures alloués, les objetifs ne sont pas atteints faute d'une appréiation orrete
des besoins et des tâhes.
12. C'est alors à l'analyste d'évaluer l'état de la situation (aratère plus ou moins dégradé) en tenant
ompte du ressenti des ateurs.
13. Les autres fateurs sont abordés en annexe C de e mémoire.
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 Faiblesse des organismes de ontrle (OC)
Les organismes de ontrle permettent de vérier que les opérateurs respetent les
obligations de sûreté. Il y a plusieurs types d'organismes de ontrles : ils peuvent être
internes ou externes à l'installation. La faiblesse des autorités de ontrle renvoie à la
position oupée par les membres de es servies, orps d'inspetion ou instanes dans le
jeu d'ateurs. La défaillane des autorités de ontrle renvoie à des ativités qu'elles sont
ensées réaliser et qui ne le sont pas, ou qui ne l'ont pas été, ou enore dont le soin dans
l'analyse et le suivi laisse à désirer.
 Mauvais traitement de la omplexité organisationnelle (MT)
La omplexité organisationnelle se réfère aux dispositions qui ompliquent les relations
de travail et les déisions ainsi que les ommuniations portant sur les risques et la
sûreté. Cette omplexité organisationnelle peut avoir plusieurs origines. Elle est liée à la
omplexité tehnologique, à l'émergene irrésistible de loisonnements et à la multiplia-
tion des parties prenantes rendant la oordination inter-organisationnelle très déliate.
Une organisation omplexe et inadaptée se traduit par au moins deux phénomènes
observables : une ommuniation organisationnelle qui fait défaut et une oordination
défaillante. La ommuniation organisationnelle défaillante renvoie à des situations ou la
transmission d'éléments importants pour le travail de haun (nouvelle diretive, nouvelle
organisation ...) n'est pas faite ou est faite mais de manière inomplète. La oordination
défaillante renvoie à l'ensemble des travers ouramment en plae dans les organisations
(bureauratisation, lutte entre bureaux, loisonnement, baronnies, isolement) et à leur
non prise en ompte expliite dans l'organisation.
 Diulté à faire vivre un retour d'expériene (REX)
Le retour d'expériene événementiel est un proessus itératif et dynamique qui onsiste
à reueillir et analyser dans l'ativité les dysfontionnements qui ont pu survenir, et
e, an d'être en mesure de prévenir l'ourrene de nouveaux inidents et aidents.
La faiblesse du retour d'expériene onerne à minima deux as : un premier as où le
proessus de retour d'expériene est omplet mais trop peu de moyens et de ressoures y
sont assoiés ; un seond as lorsque là enore le proessus est omplet mais qu'il n'est pas
porté dans l'organisation, en partiulier lorsque les résultats des analyses ne diusent pas
dans l'ensemble de l'organisation. L'insusane du retour d'expériene apparaît lorsque
le proessus de retour d'expériene est inomplet, i.e. plusieurs phases de e proessus
manquent. Le manque de profondeur de l'analyse se traduit par des mesures orretives in-
eaes ou superielles, qui ne permettent pas d'enrayer les dysfontionnements à traiter.
 Pressions de prodution (PP)
Sont onsidérées pressions de prodution, des injontions visant à passer outre ou à
volontairement ignorer ertaines dimensions de la sûreté, de manière à favoriser les
ritères de rentabilité à ourt terme. Les pressions de prodution apparaissent lorsque les
ativités de prodution ne sont plus ontrebalanées par la ulture de sûreté. Il s'agit de
toutes les pressions de prodution renontrées par les membres de l'organisation en ause,
au détriment de la sûreté.
 Absene de réexamen des hypothèses de oneption (AR)
La oneption de tout système tehnologique s'appuie sur la dénition et sur la prise
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en ompte d'hypothèses de dimensionnement (tehnique et soial). Ces hypothèses sont
basées sur une vision du fontionnement futur du système. Il peut s'avérer, ave le
temps, que ertaines hypothèses deviennent aduques, i.e. inadaptées aux aratéristiques
du nouveau mode de fontionnement nominal, ou se révèlent fausses ompte-tenu des
aratéristiques réelles du mode de fontionnement. On onsidère qu'il y a présene de
e fateur organisationnel pathogène lorsque l'obsolesene ou le aratère erroné d'une
hypothèse de oneption n'a pas été déteté.
Cette approhe, foalisée sur l'inuene négative de l'organisation, pourra être omplétée
par des experts de ette disipline, d'une part, en dénissant d'autres fateurs pathogènes
et, d'autre part, en onsidérant un ensemble de fateurs résilients permettant de représen-
ter les inuenes positives d'une organisation (pouvant alors ontrer l'eet de es fateurs
pathogènes). Mais la dénition de tels fateurs génériques néessite l'analyse de nombreuses
autres situations inidentelles/aidentelles. C'est pourquoi nous onsidérerons es sept fa-
teurs omme étant une représentation susante pour notre problématique, qui pourra être
omplétée par la suite et partiularisée pour haque situation analysée.
2.3 Formalisation des méanismes de struturation et
d'intégration des onnaissanes
Cette partie vise à dénir, à partir des représentations proposées préédemment, les dé-
marhes de struturation et d'intégration des onnaissanes des diérentes dimensions du
système. Nous présentons tout d'abord les onepts de base (valables pour l'ensemble du
système), puis nous nous foalisons sur les intégrations spéiques du système : l'intégration
des dimensions tehnique et humaine et l'intégration des dimensions humaine et organisa-
tionnelle.
2.3.1 Les onepts de base
Les notions abordées dans ette partie portent sur l'intérêt et la justiation d'une approhe
à la fois asendante et desendante, la dénition des spéiités des proessus de hangements
(d'état) pour les omposants du système tehnique et les ations humaines et l'organisation
des analyses sur le terrain (onstitution des équipes, personnes à interviewer ...).
2.3.1.1 Approhe asendante ou approhe desendante ?
Les interations présentes dans le fontionnement réel d'un système soio-tehnique sont
à la fois asendantes et desendantes. En eet, ertaines informations en provenane
du terrain (système tehnique, opérateur en situation de travail) sont remontées vers
les instanes organisationnelles alors que d'autres heminent dans le sens opposé. Les
premières onernent, par exemple, le fait que ertains omposants de l'installation ont des
dysfontionnements réurrents qu'il est néessaire d'analyser, alors que les seondes portent,
par exemple, sur les règles instaurées par le département séurité du site onernant le port
des EPI
14
(matériel à utiliser, zones à respeter ...).
14. EPI : Equipement de Protetion Individuel
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Les démarhes d'analyse intégrée des risques, abordées dans la partie 1.3, utilisent es in-
terations (asendantes et desendantes) pour expliiter les auses d'un événement et/ou
proposer des solutions adaptées à la situation analysée. Cette onguration est expliitée
dans [Paté-Cornell et Murphy, 1996℄ selon la gure 2.5.
Fig. 2.5  Struture des eets des opérateurs et du management sur le risque
Ainsi, alors que la diretion des inuenes déisionnelles va du management, aux opé-
rateurs humains, puis au système tehnique, la méthode d'analyse développée dans
[Paté-Cornell et Murphy, 1996℄ fontionne dans le sens opposé. Cette analyse asendante
est utilisée pour développer des reommandations desendantes pour les stratégies du
management visant à réduire les risques de défaillanes du système.
Cette dernière remarque souligne l'intérêt, pour notre démarhe d'intégration, de ombiner
approhe asendante (pour la onstrution de la représentation du système étudié) et
approhe desendante (pour la proposition d'un ensemble de solutions, à la fois tehniques,
humaines et organisationnelles).
Mais, la validité des modèles et solutions proposés par es approhes est onditionnée par la
onnaissane de l'état ourant du système analysé. Cet état ourant, qui peut être un état
stable ou un état transitoire, est fontion des proessus de hangement onsidérés omme
étant atifs au moment des observations faites sur le système.
2.3.1.2 Le proessus de hangement ...
a - ... relatif au système tehnique
Un hangement d'état, selon [Vogel, 1988℄, se aratérise par le fait que le destinateur (les
opérateurs humains pour notre problématique) oriente son ation vers le hangement d'état
du destinataire (le omposant tehnique) et prend don temporairement le ontrle de elui-
i. Ce ontrle du destinateur orrespond à un ontat physique entre destinataire et des-
tinateur (f. gure 2.6).  L'instrument est souvent le support expliite de e ontat, et
'est à travers e ontat qu'il fournit l'énergie néessaire à la transformation du destinataire
par le destinateur . L'instrument est qualié et quantié, et  le onours qu'il prête à la
transformation entraîne généralement une onsommation pereptible de la ressoure qu'il
représente .
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Fig. 2.6  Représentation de l'atème, selon [Vogel, 1988℄
Ainsi, pour notre approhe, ette aratéristique permet d'avaner :
 qu'à haque ation humaine est assoiée un omposant spéique du système tehnique
étudié qu'il est néessaire d'identier lairement,
 que le ontat entre e omposant tehnique et l'ation humaine se fait au travers des
aratéristiques de l'ation (qui inluent notamment les outils supports à l'ativité des
opérateurs).
Par onséquent, dans notre approhe nous faisons l'hypothèse qu'une ation humaine ne
peut impater diretement un phénomène physique, omme par exemple l'explosion d'un
réservoir. Il faut d'abord représenter l'état (et plus partiulièrement la disponibilité, f. partie
2.2.1.3) du omposant tehnique (le réservoir dans notre exemple), pour pouvoir introduire
les inuenes de l'ation humaine onsidérée (f. gure 2.7). L'ourrene du phénomène
physique est alors diretement impatée par l'état du omposant tehnique assoié.
Fig. 2.7  Proessus de hangement d'état d'un omposant pour notre problématique
b - ... relatif aux ations humaines
Une ation humaine peut être vue omme un proessus de hangement organisationnel mais
appliqué à un niveau loal. Le hangement organisationnel est déni par [Siebenborn, 2005℄
omme le passage d'un état (stable) de l'organisation à un autre état (stable). Ce proessus,
habituellement abordé sur un intervalle de temps déni, doit être disrétisé en un ensemble
de phases (réparties sur et axe temporel) pour pouvoir être analysé.
Diérents travaux portant sur ette problématique peuvent être ités.
 [Lewin, 1951℄ propose un modèle en trois étapes, Dégel - Mouvement - Regel, traduisant le
fait qu'une organisation doit être portée hors de ses valeurs et de son mode de fontionne-
ment ourant, puis être hangée, et enn replaée sur de nouvelles valeurs et un nouveau
mode de fontionnement [Siebenborn, 2005℄.
 [Vogel, 1988℄ propose un déoupage du onept de séquene
15
en trois phases, Ouverture
- Noyau - Clture. L'ouverture de la séquene onsiste à la préparation de l'objet qui va
être destinataire du noyau, permettant la réalisation des événements des transformations.
La lture restaure un état nal stable, libère les ressoures utilisées et réinsère dans
l'environnement les protagonistes des atèmes (f. gure 2.6).
15. La séquene onstitue la trame de l'atinomie (qui est une représentation, une ombinaison d'images
mentales orientant et organisant l'ation).
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 [Siebenborn, 2005℄ propose une formalisation en trois phases, Préparation - Ation - Mise
au point/stabilisation, s'inspirant d'observations faites sur le terrain. Cette représentation
est utilisée, selon l'auteur, pour souligner l'importane de la phase de préparation dans un
projet de hangement et le fait que négliger ette phase entraîne une phase de stabilisation
plus longue.
Enn, en reprenant les propos de [Siebenborn, 2005℄, les diérents déoupages  se rejoignent
sur l'idée d'un premier temps dédié à la projetion intelletuelle du hangement, un seond
dédié à la mise en ÷uvre onrète d'un ensemble d'ations de hangement et, enn, un
dernier temps dédié à la stabilisation du nouveau système. Ces trois temps distintifs de
la démarhe laissent entrevoir la possibilité de déouper tout ate de hangement en trois
phases relativement homogènes. Le aratère générique de e déoupage permet en outre
une appréhension reprodutible et organisée de l'ate de hangement par nature unique et
omplexe dans son ontexte omme dans son déroulement .
Nous proposons don d'adapter la formalisation de [Siebenborn, 2005℄ à notre probléma-
tique. Cette adaptation passe par l'étude des pratiques ourantes onernant le déroulement
des ations de maintenane et de onduite.
Les diérentes référenes étudiées ([Méhin, 2000℄, [AFNOR, 2002℄, [Despujols, 2004a℄)
proposent trois étapes essentielles au déroulement d'une ation de maintenane : la prépa-
ration (qui peut être formalisée ou non en fontion de la omplexité de l'ation à réaliser),
la réalisation et la lture, déoupage que nous supposons appliable également pour les
ations de onduite au regard des observations faites sur le terrain
16
.
Ainsi nous proposons de struturer les ations humaines selon la représentation proposée
dans la gure 2.8 et de dénir les diérentes phases d'une ation humaine de la manière
suivante :
 La préparation permet l'organisation, la spéiation et la aratérisation de toutes les
onditions néessaires à la bonne exéution de l'intervention (par le olletif de travail).
Elle permet de hoisir les moyens les mieux adaptés aux diérentes exigenes de oûts et
de délais.
 La réalisation permet d'implémenter l'intervention dans le fontionnement du système par
la mise en ÷uvre des moyens et leur oordination.
 La lture permet d'assurer la bonne intégration de l'intervention dans le système et de
onrmer sa ontinuité. Elle se déompose en diérentes sous-étapes qui sont le ontrle
des travaux, la réeption des travaux, l'analyse des informations olletées en ours et en
n de travaux et le retour d'expériene.
Ces phases onourent toutes, en se positionnant au niveau du olletif de travail, à l'eaité
de l'ation humaine étudiée.
16. Si l'on prend l'exemple du remplissage d'une uve en produits réatifs, on peut observer que les opéra-
teurs préparent tout d'abord les produits, puis introduisent es derniers dans le réservoir et, enn, onsignent
ertaines informations onernant l'ation qui vient d'être eetuée (omme, par exemple, la quantité de pro-
duit utilisée, les problèmes renontrés ...).
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Fig. 2.8  Représentation du proessus de hangement
Cette représentation permet de struturer la onnaissane et peut être utile pendant et
après les entretiens pour ontrler la ollete d'informations et organiser es dernières. Nous
proposons ainsi d'assoier à haune de es phases, les items dénis dans la partie 2.2.2.2
(f. tableau 2.4).
Phase de l'ation Items assoiés
Préparation Délégation, Aides, Formation
Réalisation Expériene, Respet du ahier des harges, Fateurs
d'environnement, Gestion olletive et dynamique de groupe
Clture Contrle et atteinte des objetifs, Retour d'expériene
Tab. 2.4  Phases de l'ation et items assoiès
La struturation  Préparation-Réalisation-Clture  peut être partiularisée pour ertaines
appliations (omme par exemple pour des strutures de petites tailles où le nombre d'équipes
de travail est restreint). Cette partiularisation se traduit par une simpliation du nombre
de phases liées à l'ation
17
, et impose une nouvelle struturation des items an de garantir
la omplétude de la onnaissane.
2.3.1.3 Le déroulement des analyses terrain
Pour les analyses faites sur le site industriel étudié, il est reommandé de onstituer des
binmes d'experts (un expert pour la partie tehnique et un autre pour la partie humaine
et organisationnelle). Ce travail en binme permet de reueillir et analyser les informations
de manière omplémentaire et permet ainsi d'avoir une vision omplète (à la fois tehnique,
humaine et organisationnelle) de la situation analysée.
Conernant les ateurs à interviewer, il est important d'aborder l'ensemble des niveaux hié-
rarhiques du système. En eet, haun de es ateurs peut apporter un élairage diérent
et/ou omplémentaire à la situation analysée.
Le risque, lorsque l'on se réfère uniquement aux dires d'un groupe de personnes appartenant
à un même niveau, est de reueillir un disours uniforme et sans ontraditions ne révélant
pas la réalité de la situation véue par d'autres ateurs. Ainsi, il est primordial de s'en-
tretenir autant ave des opérateurs (de maintenane, de prodution, novies, expérimentés,
sous-traitants ...), qu'ave des ontrleurs (internes et externes) et des managers (ingénieurs
sûreté, responsable de prodution, direteur HSE
18
...).
17. Ce type de partiularisation est notamment utilisée par l'INERIS.
18. HSE : Hygiène - Séurité - Environnement
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2.3.2 L'intégration des dimensions tehnique et humaine
Cette partie a pour objetif de dérire omment se fait l'intégration entre les dimensions
tehnique et humaine du système. Dans un premier temps, nous dénissons les prinipes
généraux de ette intégration, puis nous nous foalisons sur les variables qui permettent
de faire le lien entre es dimensions, et, enn, nous présentons une méthode permettant de
qualier les inuenes.
2.3.2.1 Prinipes généraux et variables aratéristiques
Partant des diérenes existantes entre le fontionnement d'un système tehnique et
les omportements olletifs, nous proposons de onsidérer (et d'étudier) les inuenes
des opérateurs sur le système tehnique omme des ontraintes externes, au sens où
le système tehnique passe d'un état stable (valide avant l'intervention humaine) à un
autre état stable (valide après ette intervention). Entre es états, le système tehnique
évolue dans un état transitoire (f. gure 2.7) pouvant onduire à des situations dangereuses.
Il est par onséquent néessaire d'identier les omposants ritiques du système tehnique,
dont les dysfontionnements doivent être minimisés du fait de leur importane pour le
maintien, à un niveau aeptable, de la sûreté du système. Ces omposants, que nous
avons préalablement présentés dans la partie 2.2.1.3, sont les barrières de défense. La
aratéristique qui nous intéresse plus partiulièrement est leur disponibilité.
Cependant, l'eaité des ations
19
de maintenane et de elles de onduite ont-elles la
même inuene sur la disponibilité de es omposants ?
Les aratéristiques respetives de es ations, présentées dans la partie 2.2.2.2, permettent
de dénir deux types d'inuenes : les inuenes indiretes et les inuenes diretes.
Cette onguration s'explique par le fait que la apaité d'un système industriel à fournir
le produit pour lequel il a été onçu dépend notamment de sa disponibilité. En d'autres
termes, ela sous-entend que la disponibilité du système, assurée dans un premier temps par
l'eaité des ations de maintenane, dépend également de sa apaité à produire, assurée
par l'eaité des ations de onduite. Ainsi, les ations de maintenane ont des inuenes
indiretes alors que les ations de onduite ont des inuenes diretes.
2.3.2.2 Méthode de qualiation des inuenes
La méthode de qualiation de es inuenes (diretes et indiretes) est onstruite en six
étapes :
 Identier le type de la barrière de défense étudiée (SIS ou CS, f. partie 2.2.1.3).
 Identier les omposants de ette barrière (apteurs, ationneurs ...).
 Pour haun de es omposants, estimer sa disponibilité intrinsèque par le biais des données
onstruteurs (si elles sont disponibles) et/ou par le retour d'expériene et la doumenta-
tion à disposition.
Cette disponibilité intrinsèque est assoiée à l'état initial (par onséquent stable) du om-
posant étudié.
19. Nous rappelons qu'une ation est eae si elle remplit la fontion pour laquelle elle a été mise en
plae. Si ette fontion n'est remplit que partiellement, l'ation est jugée ineae.
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 Estimer l'inuene de l'eaité et de l'ineaité de l'ation de maintenane onsidérée
sur ette disponiblité intrinsèque. Cette étape permet de dénir la disponibilité initiale du
omposant et onstitue un premier état transitoire pour e dernier.
 Estimer l'inuene de l'eaité et de l'ineaité de l'ation de onduite onsidérée sur
ette disponibilité initiale. Cette étape permet de dénir la disponibilité opérationnelle du
omposant, et est assoiée à un deuxième état transitoire pour e dernier.
 Estimer la disponibilité opérationnelle de la barrière de défense étudiée en fusionnant les
disponibilités opérationnelles de haun de ses omposants. La disponibilité opérationnelle
de la barrière est assoiée alors à l'état nal du proessus de hangement du niveau de
disponbilité de la barrière.
De manière shématique, ette méthode se représente de la manière suivante :
Fig. 2.9  Qualiation des inuenes des ations humaines sur la disponibilité d'un om-
posant
L'estimation des inuenes de es ations se fait par jugements d'experts, à partir des
informations reueillies sur site (par entretiens et/ou analyse de la doumentation à
disposition), et dépend notamment de la omplexité de l'ation à réaliser et des moyens
(tehniques, humains ...) mis à disposition pour ette ation.
En eet, la omplexité d'une ation réside dans le nombre de ses ations élémentaires, dans
la nature des outils supports à sa réalisation, et/ou dans les ompétenes et onnaissanes
néessaires à son exéution [Mihé et al., 2006℄.
Enn, la distintion proposée entre l'eaité d'une ation et son ineaité s'explique par
le fait que l'eaité peut améliorer la disponibilité du omposant alors que son ineaité
peut la dégrader. Prenons, par exemple, le as du remplaement d'un omposant défetueux
(qui est une ation de maintenane), et elui de la fermeture manuelle d'une vanne (qui est
une ation de onduite) :
 Dans le premier as, si l'ation de remplaement (i.e. le fait de retirer le omposant
défetueux et de le remplaer par un omposant identique mais neuf) est eae
alors e omposant passe d'un état d'indisponibilité à un état de disponibilité
20
. La
disponibilité (initiale) de e omposant a don été améliorée par l'ation de remplaement.
20. Si ette ation est ineae alors le omposant reste indisponible.
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 Dans le deuxième as, si l'ation de fermeture (i.e. fermer manuellement le robinet
d'une vanne pour éviter l'épandage d'une substane) est ineae (ation mal réalisée,
non réalisée ou non réalisable) alors la disponibilité (opérationnelle) du omposant est
dégradée. En eet, l'ation humaine n'ayant pas remplie sa fontion, le omposant ne se
trouve pas dans la postion adaptée (i.e. fermée) pour que la barrière puisse également
remplir sa fontion.
Il se peut également qu'un omposant ne soit inuené que par des ations de maintenane,
omme par exemple une soupape de sûreté. La méthode de qualiation des inuenes pré-
sentée reste valable, mais doit être simpliée pour ne onsidérer que l'étude des ations de
maintenane, f. gure 2.10.
Fig. 2.10  Qualiation des inuenes des ations de maintenane sur la disponibilité d'un
omposant
2.3.3 L'intégration des dimensions humaine et organisationnelle
Cette partie a pour objetif de dérire omment se fait l'intrégration des dimensions humaine
et organisationnelle du système. Comme préédemment, nous dénissons les prinipes géné-
raux de ette intégration, puis nous nous foalisons sur les variables qui permettent de faire
le lien entre es dimensions et, enn, nous présentons une méthode permettant de qualier
es inuenes.
2.3.3.1 Prinipes généraux et variables aratéristiques
Le omportement des opérateurs en situation de travail dépend non seulement d'interations
ave les dispositifs tehniques du système, mais également du ontexte organisationnel de
leurs ativités.
Ce ontexte est représenté, dans notre approhe, par sept fateurs organisationnels patho-
gènes (FOP). Ces fateurs, basés sur une vision dysfontionnelle de l'organisation, sont
onsidérés omme soure d'aggravation des aratéristiques des ations humaines étudiées.
Ainsi, ils peuvent être la soure (indirete) de l'ineaité de es ations.
Ce hoix trouve sa justiation dans la diérene de granularité des disiplines onsidérées.
En eet, l'étude des aratéristiques de l'organisation s'eetue à un niveau global (ou
marosopique), alors que elle onernant l'eaité des ations humaines est réalisée à un
niveau plus loal. Il est par onséquent néessaire de dénir un ensemble de aratéristiques
des olletifs de travail pouvant impater l'eaité de es ations humaines, et être
inuenées par les fateurs organisationnels pathogènes.
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Les omportements de es olletifs de travail sont aratérisés par les items (f. partie
2.2.2.2) et phases (f. partie 2.3.1.2) des ations de maintenane et de onduite.
L'objetif de ette démarhe d'intégration est de proposer une méthode permettant d'élabo-
rer une struture d'inuene générique, i.e. appliable à plusieurs types de strutures organi-
sationnelles et à diérents seteurs d'ativités, pouvant être partiularisée pour la situation
analysée. Cette partiularisation se traduit alors par la suppression de ertaines inuenes,
et/ou l'identiation de nouvelles inuenes.
2.3.3.2 Méthode de qualiation des inuenes
La démarhe développée distingue la méthode d'identiation des inuenes et la onstru-
tion du modèle de risque. En eet, la méthode d'identiation des impats permet de
proposer une onguration humaine-organisationnelle quasi-générique
21
, alors que le modèle
de risque ontient une méthode permettant de valuer es inuenes (ette méthode sera
abordée dans le hapitre suivant).
Les inuenes, entre les fateurs organisationnels pathogènes (FOP) et les variables ara-
téristiques d'une ation humaine, sont identiées en utilisant les aratéristiques loales des
FOP, à savoir leurs signes, symptmes et marqueurs spéiques (f. annexe C).
Il s'agit d'identier s'il existe des similitudes entre ertaines aratéristiques de es signes,
symptmes et marqueurs, et les items et phases des ations humaines.
Il est néessaire de souligner, à e stade, l'importane des dénitions assoiées à l'ensemble
des variables représentatives des FOP, items et phases ar e sont es dénitions qui vont
servir de support à l'identiation des inuenes.
Notre approhe, dérite dans la gure 2.11, est onstruite autour de trois étapes :
 L'identiation de liens possibles entre, d'une part, les items et les signes/symptmes et,
d'autre part, les phases et es signes/symptmes (liens 1 et 1').
 La justiation de la présene (ou de l'absene) d'inuenes entre, d'une part, les items et
les FOP et, d'autre part, les phases et les FOP (liens 2, 2', 3 et 3'). Cette justiation se
fait de prohe en prohe, i.e. (a) l'identiation de plusieurs liens entre un item (ou une
phase) et des signes/symptmes de même nature permet d'identier un lien entre et item
(ou ette phase) et le marqueur orrespondant, (b) s'il existe un ensemble de liens entre
un item (ou une phase) et plusieurs marqueurs aratéristiques d'un fateur, alors il est
possible de dénir un lien entre et item (ou ette phase) et e fateur organisationnel,
puis de le justier.
 La représentation, dans le modèle de risque, de es inuenes si leur présene peut être
justiée (liens 4 et 4').
La mise en ÷uvre de ette démarhe, rendue possible par la ombinaison des onnaissanes
et de l'expériene d'un ensemble d'experts (des systèmes tehniques et des études organisa-
tionnelles), a permis de dénir la onguration quasi-générique illustrée dans les tableaux 2.5
et 2.6 (les ases grisées ontenant un  X  représentent la présene d'une inuene, alors que
les ases blanhes représentent l'absene d'inuene), justiée en annexe D de e mémoire
(la justiation porte autant sur la présene des liens que sur leur absene).
21. Nous expliitons par la suite pourquoi nous utilisons le terme  quasi-générique .
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Fig. 2.11  Constrution des inuenes entre FOP et aratéristiques d'une ation humaine
Fateurs organisationnels pathogènes
COS GQS OC MT REX PP AR
Items
De X X
Ai X X X X X
Fo X X X X X
Ex X X
R X X X X X
Fe X X X X
Gdg X X X X X
Cao X X X X
Rex X X X X X
Tab. 2.5  Conguration quasi-générique des inuenes entre FOP et items
Fateurs organisationnels pathogènes
COS GQS OC MT REX PP AR
Phases
Préparation X X X X X X X
Réalisation X X X X X
Clture X X X X X X
Tab. 2.6  Conguration quasi-générique des inuenes entre FOP et phases
Illustrons à présent la justiation assoiée à ette onguration quasi-générique. Ainsi, pour
l'item Aides
22
, la justiation de la présene des inuenes est la suivante :
 COS - Si les risques sont mal identiés alors la dénition des plans d'ations peut être inadaptée
aux risques réellement présents dans l'installation.
22. Rappelons que la justiation assoiée aux autres variables est présentée en annexe D de e mémoire.
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 OC - L'absene de ontrle sur les proédures, et les dérives potentielles (banalisation des dé-
vianes) qui peuvent survenir par rapport à es dernières, ont un impat sur la qualité des aides.
On onsidérera à minima les organismes de ontrle interne.
 REX - Si des problèmes au niveau des aides (outils, douments, proédures ...) ont été identiés
durant une ation et qu'ils ne sont pas résolus au moment de refaire ette ation, alors les
problèmes risquent d'apparaître à nouveau du fait du non-traitement de e dysfontionnement.
 PP - Le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais les objetifs
restent onstants, e qui peut avoir pour eet une mauvaise adéquation des outils et de la tâhe
à réaliser.
 AR - Si la dénition des plans d'ations n'évolue pas au même rythme que les modiations du
système alors les douments utilisés pour préparer l'ation risquent de devenir aduques.
Et, la justiation de l'absene des inuenes est la suivante :
 GQS - Les aides dénissent les douments et outils permettant aux olletifs de réaliser onve-
nablement leurs ativités. La dénition du fateur organisationnel est axée sur les notions de
formation, parours professionnel, veille, tenue des habilitations ... Ces dénitions ne permettent
pas de faire un lien diret entre e fateur organisationnel et et item.
 MT - Si des problèmes apparaissent au niveau des aides ela provient d'autres fateurs (diultés
à faire vivre un retour d'expériene, pressions de prodution). Absene de onnaissane susante
pour permettre une justiation de la présene du lien.
Ainsi, lors de l'analyse de situations partiulières, es ongurations génériques sont adap-
tées (i.e. simpliées, au sens ou ertaines inuenes peuvent disparaître) aux spéiités de
l'organisation en plae et des ations humaines étudiées.
Plusieurs remarques, onernant la onguration générique ainsi obtenue, peuvent être sou-
lignées :
 Tous les fateurs organisationnels n'inuenent pas tous les items et toutes les phases
d'une ation humaine.
 Tous es fateurs sont représentés dans le modèle de risque, i.e. ils ont au moins une
inuene sur un des items d'une ation humaine (ou sur une de ses phases).
 Une limite à ette démarhe réside dans les dénitions données à haun des items, phases
et FOP. En eet, l'utilisation de dénitions diérentes (à elles proposées dans e mémoire)
peut onduire à une onguration diérente. C'est en e sens que nous qualions de quasi-
générique la onguration obtenue.
2.4 Conlusions
Ce hapitre nous a permis, d'une part, de dénir le ontenu des dimensions onstitutives des
systèmes onsidérés dans notre démarhe
23
et, d'autre part, de proposer les prinipes utilisés
pour réaliser leur intégration dans un modèle de risque. Ainsi, les dimensions retenues ont
été rappelées et onernent les trois prinipales ressoures néessaires à l'exploitation d'un
système industriel : le système tehnique, l'opérateur humain et l'organisation.
Cette intégration se base sur l'extration des onnaissanes liées à haune des ressoures
onsidérées, ainsi que sur la struturation de es onnaissanes. Cette struturation onsiste
à utiliser les onnaissanes disponibles pour dénir les variables représentatives du système
23. Ces dimensions ont été préalablement identiées par EDF et l'INERIS dans le adre du projet DIRIS
[Duval et al., 2005a℄.
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et élaborer des méthodes permettant d'identier et de onstruire les inuenes possibles
entre es variables.
L'analyse et la représentation de haune de es dimensions est abordée de manière seto-
rielle : la méthode des n÷uds-papillons est utilisée pour les aspets tehniques, l'étude des
aratéristiques des olletifs en harge des ations de maintenane et de onduite (items et
phases) est utilisée pour représenter la dimension humaine, et la aratérisation par fateurs
organisationnels pathogènes est proposée pour analyser la situation organisationnelle.
Chaune des démarhes utilisées dans l'approhe est justiée par l'adéquation entre ses
spéiités et les objetifs de notre méthodologie :
 Les n÷uds-papillons permettent une représentation graphique omplète des sénarios a-
identels, i.e. de leurs auses à leurs onséquenes nales.
 Considérer le olletif de travail (et non l'individu) en harge des ations de maintenane et
de onduite permet d'aborder les notions de oopération, oordination et ommuniation,
qui sont des notions primordiales pour ompenser les dérives individuelles, et de ouvrir
l'ensemble des ativités humaines venant en support de l'exploitation de tout système
industriel.
 La représentation par fateurs organisationnels pathogènes permet de souligner les
faiblesses d'une organisation pouvant mener à l'ourrene d'une situation ritique.
L'intégration de es onnaissanes, issues de diérentes disiplines, se fait au niveau des élé-
ments lés pour la prévention des risques : les barrières de défense. En eet, l'indisponibilité
de es éléments est souvent signiative d'autres problèmes sous-jaents ayant pour origine
les opérateurs humains et l'organisation, et peut préipiter l'ourrene de l'événement
redouté.
Une autre aratéristique de l'intégration proposée onerne le fait que l'organisation
n'impate pas diretement le système tehnique mais se fait au travers du omportement des
olletifs de travail, omme le développe [Paté-Cornell et Murphy, 1996℄. Cette spéiité
nous a permis de dénir une méthode permettant d'identier, de manière générique, les
inuenes existantes entre les fateurs organisationnels et les aratéristiques des ations
humaines (items et phases). L'adaptation de ette démarhe à des situations partiulières
se traduit en maintenant un sous-ensemble des relations identiées de manière générique.
En e sens, notre approhe propose d'analyser omment l'eaité des ations de mainte-
nane et de onduite est inuenée (dégradée) par la présene de fateurs organisationnels
pathogènes et omment ette eaité inuene (améliore ou dégrade) la disponibilité des
barrières de défense du sénario analysé.
L'ensemble des prinipes développés dans e hapitre ont un aratère générique, au sens
où ils peuvent être adaptés pour diérents types d'installations ayant à gérer des risques
majeurs (nuléaire, himie, aéronautique ...), en fontion des objetifs de l'analyse et des
moyens à disposition.
Rappelons enn que la méthodologie développée dans e mémoire ne herhe pas à remplaer
les méthodes lassiquement utilisées dans les analyses setorielles. C'est pourquoi nous ne
représentons pas l'ensemble des aratéristiques de haune des dimensions des systèmes
onsidérés mais nous nous foalisons sur un ensemble de variables représentatives, es
dernières visant une exhaustivité qui permet de loaliser les points faibles (tehniques,
humains et/ou organisationnels) de l'installation pour lesquels il est néessaire de mener
des études (setorielles) spéiques.
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En eet, notre approhe propose une vision globale pour l'analyse des risques d'une
installation ([Léger et al., 2008a℄, [Léger et al., 2008b℄, [Duval et al., 2008℄). De par ses
spéiités, la démarhe que nous proposons peut être utilisée omme un outil support à la
prise de déision.
A e stade, la méthodologie ne permet pas de onstruire le modèle de risque assoié à la
situation analysée, ni d'estimer les risques étudiés. En eet, les aspets abordés dans e
hapitre ont été dénis sans onsidérer l'outil de modélisation support à la quantiation.
Ainsi, les étapes de la méthodologie qui doivent à présent être présentées portent sur
l'identiation et l'utilisation d'un outil de modélisation qui permette, d'une part, la
représentation du système sous la forme d'un seul modèle de risque et, d'autre part, la
quantiation du modèle et l'estimation des risques assoiés.
Chapitre 3
Uniation des onnaissanes via le
modèle de risque
Les aspets méthodologiques développés jusqu'à présent dans e mémoire portent sur
l'extration et la struturation des diérentes onnaissanes néessaires pour la résolution
de notre problématique d'analyse intégrée des risques.
Cependant es méanismes ne permettent pas, en l'état, de proposer une estimation
quantitative des risques étudiés. En e sens, e hapitre présente une démarhe permettant
d'automatiser es prinipes de struturation et de les unier au travers d'un modèle de
risque. Cette démarhe se traduit globalement par un ensemble de modèles génériques
auxquels sont assoiées des méthodes de quantiation spéiques aux types diérents de
variables onernées.
Ainsi, la première partie de e hapitre porte d'une part, sur la justiation de l'outil
1
de modélisation retenu (les réseaux bayésiens) au regard des autres outils utilisés dans le
domaine des analyse de risques des systèmes industriels, et d'autre part, les spéiités de
l'outil retenu.
La deuxième partie développe, quant à elle, les étapes néessaires à la onstrution de
la struture du modèle de risque, i.e. l'organisation des variables du modèle et de leurs
inuenes.
En premier lieu, nous proposons, en nous basant sur des travaux existants (notamment eux
de [Portinale et Bobbio, 1999℄ et [Bobbio et al., 2001℄), un ensemble de méanismes permet-
tant la tradution des n÷uds-papillons (représentant les sénarios inidentels/aidentels)
en réseaux bayésiens.
Ensuite, nous abordons la modélisation des éléments onstitutifs des barrières de défense et
plus partiulièrement la modélisation de leurs aspets tehniques.
Enn, nous expliitons la modélisation des dimensions humaine et organisationelle, ainsi
que leurs interations.
La dernière partie de e hapitre propose, quant à elle, un ensemble de méthodes permettant
la quantiation des variables des sénarios non ouvertes lors de la tradution des n÷uds-
papillons : les éléments tehniques des barrières de défense, et les variables représentant les
aspets humains et organisationnels.
1. Nous optons pour un formalisme unique an de faire interopérer les diérentes dimensions des systèmes
onsidérés.
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3.1 Choix de l'outil de modélisation
Cette partie porte sur la justiation du hoix de l'outil support à la modélisation : les réseaux
bayésiens, et sur la présentation de leurs prinipales aratéristiques. Cette justiation se
base sur les objetifs liés à notre problématique d'analyse de risques et sur les travaux
existants dans e domaine.
3.1.1 L'intérêt des réseaux bayésiens
Les systèmes onsidérés dans notre approhe, omme nous l'avons présenté dans les hapitres
préédents, sont onstitués par plusieurs sphères de onnaissanes (tehnique, humaine, et
organisationnelle) en interation, et en e sens sont dénis omme des systèmes omplexes.
Cette omplexité s'illustre notamment au travers des strutures d'inuene existantes au
sein des systèmes représentés, et de la nature des onnaissanes impliquées dans l'analyse
(déterministes ou probabilistes). Enn, les objetifs de l'analyse visent une quantiation
des risques assoiés au sénario étudié.
Ainsi, la modélisation de es systèmes dans un objetif de quantiation de leurs risques
ne peut s'abstraire d'un outil supportant leurs aratéristiques (importane du nombre de
variables représentatives, dépendanes entre es variables, onnaissanes issues de diérentes
disiplines ...). Diérents outils sont suseptibles, a priori, de répondre aux besoins de notre
problématique : les réseaux de Pétri stohastiques, les graphes de Markov, et les réseaux
bayésiens. Mais un examen des spéiités de es diérents outils nous permet d'opter pour
les réseaux bayésiens. En eet, un réseau bayésien permet de représenter et de quantier,
sous un formalisme unique, les diérentes dimensions des systèmes onsidérés.
Les réseaux de Petri stohastiques, [Dutuit et al., 1997℄, sont diiles à mettre en ÷uvre
du fait notamment de la néessité de réaliser des simulations (de type Monte Carlo) pour
obtenir des données de abilité. Or, es simulations ont omme inonvénients de ne pas
permettre de onsidérer orretement les événements non fréquents, et d'induire des temps
de simulations importants.
Conernant les haînes de Markov, même si e formalisme permet une analyse préise de la
probabilité de défaillane de omposants dépendants entre eux, leur prinipal inonvénient
réside dans l'explosion ombinatoire du nombre d'états pour l'étude de systèmes industriels
réels [De Souza et Ohoa, 1992℄. Or, les systèmes onsidérés dans notre approhe sont
des systèmes industriels réels, dont les modèles sont omposés d'un grand nombre de
variables et d'interations, et utilisant des onnaissanes issues de plusieurs disiplines. Ces
aratéristiques ne sont pas ompatibles ave une modélisation par haînes de Markov.
De plus, ette explosion ombinatoire est réduite lorsque les haînes de Markov sont repré-
sentées par le biais de réseaux bayésiens dynamiques ([Weber, 2002℄, [Weber et Joue, 2003℄,
[Boudali et Dugan, 2005℄).
Les réseaux bayésiens sont des graphes orientés, sans iruits
2
, dans lesquels haque n÷ud re-
présente une variable et haque ar traduit une dépendane onditionnelle entre es variables
[Jensen, 2001℄. Ce formalisme, initialement développé pour permettre la représentation de
2. Un graphe orienté est sans iruit s'il n'existe pas de hemin diret X1 → ... → Xn, sauf si X1 = Xn.
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onnaissanes inertaines (dans le domaine de l'intelligene artiielle), est aujourd'hui de
plus en plus utilisé pour des problématiques de abilité, d'analyse de risques, et de mainte-
nane ([Boudali et Dugan, 2005℄, [Weber et Joue, 2006℄, [Langseth et Portinale, 2007℄).
En e sens, [Medina Oliva et al., 2009℄ propose une analyse bibliographique portant
sur les travaux publiés, dans es domaines, au ours de la dernière déennie. Cette
analyse montre que 23% des travaux, appliquant les réseaux bayésiens aux études de
sûreté de fontionnement, reensés portent sur la problématique d'analyse de risques
(ontre 64% pour les travaux portant sur la abilité, et 13% pour eux portant sur la
maintenane), et que le nombre de es travaux a été multiplié par 4 sur la période 2001-2007.
Ces mêmes auteurs soulignent l'intérêt des réseaux bayésiens par rapport à d'autres outils,
omme les arbres de défaillanes, les réseaux de Pétri stohastiques, et les haînes de Markov.
Les hypothèses liées à l'utilisation des arbres de défaillanes, omme la représentation par
variables booléennes et l'indépendane des événements élémentaires, sont relâhées lorsque
l'on opte pour une modélisation par réseaux bayésiens. Cette partiularité est notamment
due au fait que les réseaux bayésiens, qui se basent sur la théorie des graphes, peuvent être
onsidérées omme une généralisation du formalisme des arbres. Nous pouvons iter en e
sens, et à titre d'exemples, les travaux de :
 [Torres-Toledano et Suar, 1998℄, qui proposent une démarhe, basée sur la notion de po-
lyarbre
3
, permettant l'analyse et la modélisation des dépendanes entre défaillanes (dans
des systèmes omplexes).
 [Bobbio et al., 2001℄, qui développent une méthode qui permet de traduire les arbres de
défaillanes en réseaux bayésiens, et soulignent le fait que les réseaux bayésiens sont une
extension de la modélisation booléenne lassique (en introduisant les variables n-aires ou
multi-états).
D'autres travaux montrent la apaité des réseaux bayésiens à modéliser les systèmes om-
plexes dans un objetif d'analyse de sûreté de es derniers (études de abilité, analyse de
risques ...). En e sens, ertains des travaux présentés dans le hapitre 1 de e mémoire, et
notamment eux de [Paté-Cornell et Murphy, 1996℄, [Kim et Seong, 2006℄, [Lee et al., 2008℄,
[Gregoriades et Sutlie, 2008℄, [Galàn et al., 2007℄, et [Mohaghegh et al., 2008℄, utilisent les
réseaux bayésiens omme outil support à la modélisation des systèmes analysés dans leurs
approhes. Nous pouvons également iter les travaux de :
 [Embrey, 2002℄, qui propose une méthode utilisant des diagrammes d'inuenes, et in-
tégrant les fateurs humains pour l'analyse et la prédition de défaillanes de systèmes
ritiques.
 [Weber et al., 2004℄ qui onsidèrent un ensemble de variables exogènes aux systèmes étu-
diés an de rapproher les résultats de l'analyse du fontionnement réel de es systèmes.
 [Weber et Joue, 2006℄ qui formalisent une méthode de modélisation globale des systèmes
omplexes par l'utilisation de réseaux bayésiens dynamiques orientés objets, et qui se
basent à la fois sur des données fontionnelles et sur des données dysfontionnelles.
 [Truo et al., 2008℄, qui développent une approhe étudiant l'inuene des fateurs orga-
nisationnels dans l'ourrene de ollisions de navires.
Ainsi, les diérents onstats énonés dans ette partie nous permettent de justier, pour
notre démarhe méthodologique, le hoix des réseaux bayésiens omme outil support à la
3. Un polyarbre est un graphe aylique orienté pour lequel il n'y a qu'un hemin entre toute paire de
n÷uds.
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modélisation.
Cet outil permet notamment de modéliser des variables multi-modales pouvant avoir des
dependanes onditionnelles (du fait du aratère multidisiplinaire de notre approhe), et
de traiter des as de simulations et de diagnostis ave un seul modèle (et sur la base de
données issues de l'expertise).
Nous pouvons ependant souligner les spéiités et limites inhérentes à l'utilisation de et
outil pour la modélisation des systèmes onsidérés dans notre approhe :
 L'uniformité de traitement qui aorde la même importane aux données expliitant une
onnaissane réaliste, et elles qui expriment une méonnaissane totale de la situation.
 L'augmentation exponentielle de la dimension des tables de probabilités onditionnelles
des variables lles, en fontion du nombre de variables parents assoiées.
3.1.2 Caratéristiques des réseaux bayésiens
Les aratéristiques que nous présentons dans ette partie sont elles jugées néessaires à la
onstrution des méthodes et modèles que nous proposons par la suite. Comme nous l'avons
mentionné préédemment, un réseau bayésien est un graphe orienté sans iruit qui permet
de représenter, par fatorisation, la loi jointe :
P (S, T ) = P (S|T ).P (T ) = P (T |S).P (S) (3.1)
Ave : S, un événement ; T, un événement parent de S ; P (S, T ), la probabilité jointe
de l'événement (S ∩ T ) ; P (S|T ), la probabilité onditionnelle de S sahant T ; P (T ), la
probabilité marginale de T ; P (T |S), la probabilité de T sahant S ; et P (S), la probabilité
marginale de S.
Ces expressions permettent de formuler le théorème de Bayes :
P (S|T ) =
P (T |S).P (S)
P (T )
(3.2)




P (S, T ) =
∑
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Ave : Ppost(T ), la probabilité a posteriori de T ; Pprior(T ), la probabilité a priori de T ; et
Pprior(S), la probabilité a priori de S.
Ainsi, dans un réseau bayésien, le alul des probabilités marginales et l'atualisation de es
probabilités se fait par inférene.
Un réseau bayésien se traduit par le ouple : G((N,M),P), où (N,M) représente le graphe (N,
étant l'ensemble des n÷uds, et M, l'ensemble des ars orientés) et P dénit l'ensemble des
distributions de probabilités assoiées à haun des n÷uds du graphe [Weber et Joue, 2006℄.
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Cette dénition illustre elle proposée par [Jensen, 2001℄ qui dérit un réseau bayésien par :
 un ensemble de variables, et un ensemble d'ars orientés entre es variables,
 le fait que haque variable possède une nombre limité d'états mutuellement exlusifs,
 le fait qu'à haque variable S, ayant un ensemble de parents Ti (ave i allant de 1 à n),
est assoiée une table de probabilités onditionnelles du type : P (S|T1, ..., Tn). Si ette
variable S n'a pas de parent, alors sa table de probabilités n'est pas onditionnée (P (S))
mais sa probabilité a priori doit être spéiée.
Les réseaux bayésiens étant des graphes ausaux, ils supportent la notion de d-séparation.
Cette notion préise que deux variables distintes (V et W) sont d-séparées si, pour tous les
hemins existants entre V et W, il existe une variable intermédiaire (Z, diérente de V et
W) telle que :
 La onnexion est série ou divergente et Z est instaniée
4
.
 La onnexion est onvergente, et ni Z, ni ses desendants ne sont instaniés.
Si les variables V et W ne sont pas d-séparées, elles sont d-onnetées.
Une onnexion est dite  série  si V inuene Z, qui inuene à son tour W (f. gure 3.1).
Ainsi la onnaissane de l'état de V aura une inuene sur l'état de Z, et indiretement sur
l'état de W. Et inversement, la onnaissane de l'état de W aura une inuene sur V au
travers de Z. Mais si l'état de Z est onnu, alors V et W deviennent indépendantes.
Fig. 3.1  Connexion série
Une onnexion est dite  divergente  lorsque les inuenes entre les variables lles de Z (les
variables V et W) ne sont eetives que lorsque l'état de Z est onnu (f. gure 3.2).
Fig. 3.2  Connexion divergente
Une onnexion est dite  onvergente , que l'on nomme également V-struture, lorsque la
onnaissane ne peut se propager si l'état de la variable au entre de ette onnexion (ou
l'une de ses variables lles) est onnu. Dans notre as, V et W sont indépendantes si l'état
de Z est onnu (f. gure 3.3).
4. L'instaniation dérit ii le fait de onnaître, de manière sûre, l'état de la variable Z. En e sens, il est
également possible de parler d'évidene (la variable onernée se trouve dans un seul de ses états possibles).
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Fig. 3.3  Connexion onvergente
Ainsi, à partir de es trois types de onnexions, la notion d'indépendane ondition-
nelle peut être dénie omme suit : V et W sont indépendantes sahant l'état de Z si
P(V|Z,W)=P(V|Z).
P(V|Z) dénit une probabilité onditionnelle, qui s'exprime dans les réseaux bayésiens par
une table de probabilité onditionnelle (TPC).
Une table de probabilités onditionnelles, f. tableau 3.1, se onstruit de la manière suivante :
 Soit S, un n÷ud du réseau, dénit par les états [s1, s2, ..., sk].
 Soit T, un n÷ud parent de S, dénit par les états [t1, t2, ..., tl].
Fig. 3.4  Réseau bayésien ontenant deux variables
 La TPC de la variable S est dénie par la probabilités onditionnelles P (S|T ) pour haque
état de S sahant l'état du parent T.
TPC S
P(S|T) s1 s2 ... sk
T
t1 P (S = s1|T = t1) P (S = s2|T = t1) ... P (S = sk|T = t1)
t2 P (S = s1|T = t2) P (S = s2|T = t2) ... P (S = sk|T = t2)
... ... ... ... ...
tl P (S = s1|T = tl) P (S = s2|T = tl) ... P (S = sk|T = tl)
Tab. 3.1  Table de probabilités onditionnelles de la variable S
Enn, omme le souligne [Weber et Joue, 2006℄, la notion d'inférene dans les réseaux
bayésiens permet de onsidérer toute observation sur l'état d'une variable pour mettre à
jour les probabilités assoiées aux autres variables du réseau.
Ainsi, si auune observation (sur les variables du réseau) n'est disponible, l'inférene se
fait à partir des probabilités dénies a priori. Si à présent, il existe des observations (ou
évidenes), alors ette onnaissane est intégrée dans le réseau, qui proède alors à une mise
à jour de l'ensemble des probabilités de ses variables.
Cette inférene peut être réalisée ave diérents niveaux de onnaissanes : des données
ertaines (lorsque l'état de la variable onernée est parfaitement onnu), et/ou des données
entâhées d'inertitudes (lorsqu'il existe une distribution de probabilités entre ertains états
de la variable onernée).
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Ainsi, le tableau 3.2 présente les prinipales aratéristiques des réseaux bayésiens (RB)
pouvant intéresser notre problématique d'analyse de risques.
Outil Raisonnement Quantiation Evolutions temporelles
RB
Indutif et Dédutif Oui
Non
RB Dynamique Oui
Tab. 3.2  Caratéristiques des réseaux bayésiens
3.2 Constrution du modèle de risque
Dans ette partie, nous abordons les étapes de la modélisation qui permettent de représenter
les variables du modèle et leurs inuenes, i.e. qui permettent de onstruire l'ossature du mo-
dèle de risque. An de struturer notre démarhe, nous traitons distintement les éléments
du système ayant des aratéristiques similaires. Ces éléments s'organisent de la manière sui-
vante : les n÷uds-papillons (représentant les sénarios inidentels/aidentels), les barrières
de défense (prévenant ou limitant l'ourrene de l'événement redouté du sénario) et les
aspets humains et organisationnels (inuençant es barrières de défense).
3.2.1 Tradution d'un n÷ud-papillon en réseau bayésien
La tradution d'un n÷ud-papillon en un réseau bayésien se formalise par la tradution d'un
arbre de défaillanes puis par elle d'un arbre d'événements. La démarhe de onstrution
de es arbres se base sur des méanismes déterministes, qui peuvent être traduits et/ou
omplétés par des méanismes probabilistes propres aux réseaux bayésiens.
3.2.1.1 Modélisation de la struture
Nous nous basons sur la méthode, proposée dans [Portinale et Bobbio, 1999℄ et omplétée
dans [Bobbio et al., 2001℄, qui permet de traduire un arbre de défaillanes en réseau bayésien
pour l'analyse de systèmes ables.
Cette démarhe se base sur les hypothèses utilisées pour les analyses par arbre de défaillanes,
à savoir :
 les événements onsidérés sont binaires,
 es événements sont statistiquement indépendants,
 les inuenes entre les événements et leurs auses sont représentées par des portes logiques
de type ET et OU,
 l'événement indésiré onstitue l'événement de base de l'arbre qu'il est néessaire d'analyser.
L'utilisation des réseaux bayésiens permet de relâher les trois premières hypothèses.
La méthode de tradution, illustrée dans les gures 3.5, 3.6 et 3.7, est dérite par
[Bobbio et al., 2001℄ en six étapes distintes :
- Créer, pour haque n÷ud feuille de l'arbre de défaillanes (omposant, événement ...), un
n÷ud raine dans le réseau bayésien, en respetant le fait que les événements identiques
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apparaissant plusieurs fois dans l'arbre ne sont modélisés qu'une seule fois dans le réseau
bayésien.
- Assigner, à haque n÷ud raine du réseau bayésien, les probabilités a priori du n÷ud
feuille orrespondant de l'arbre.
- Créer, pour haque porte logique de l'arbre, un n÷ud dans le réseau bayésien.
- Assoier un nom à e n÷ud qui orrespond à la variable de sortie de la porte logique
onsidérée dans l'arbre.
- Conneter les n÷uds dans le réseau bayésien à partir des onnexions dénies au niveau
des portes logiques de l'arbre de défaillanes. - Assoier une table de probabilités ondi-
tionnelles à haque n÷ud intermédiaire du réseau bayésien, et qui orrespond à la porte
(ET, OU, k : n) onsidérée dans l'arbre de défaillanes.
Fig. 3.5  Tradution d'une porte ET
Fig. 3.6  Tradution d'une porte OU
Fig. 3.7  Tradution d'une porte 2 parmi 3
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Dans es gures, une variable à 1 traduit l'état de fontionnement normal du omposant
assoié alors que la valeur 0 traduit le dysfontionnement de e omposant.
3.2.1.2 Quantiation du modèle
Trois spéiités des systèmes onsidérés dans notre problématique impliquent d'utiliser des
méanismes probabilistes : les défaillanes de auses ommunes, la paramétrisation des tables
de probabilités onditionnelles pour des variables ayant de nombreux parents, et l'utilisation
de variables n-aires.
a - Les défaillanes de auses ommunes
Les portes probabilistes sont utilisées lorsque les onnaissanes du système sont inomplètes
(i.e. lorsqu'il subsiste des inertitudes sur le omportement du système), ou lorsque l'analyse
ne vise pas l'élaboration d'un modèle détaillé.
Dans le as des défaillanes de auses ommunes, la modélisation se fait diretement dans
les tables de probabilités onditionnelles du réseau bayésien en dérivant les dépendanes
probabilistes existantes entre les variables onernées [Bobbio et al., 2001℄.
Fig. 3.8  Tradution d'une porte ET, ave défaillanes de auses ommunes (DCC)
La valeur P, dans la gure 3.8, dénit la probabilité de défaillane du système du fait des
auses ommunes (lorsqu'un des omposants, ou les deux, sont en état de non fontionne-
ment).
b - L'utilisation des portes de type  noisy-OR  et  noisy-AND 
Partant du onstat que la dimension d'une table de probabilités onditionnelles assoiée à
une variable du modèle (et don des paramètres à spéier) roit exponentiellement ave le
nombre de ses parents direts, il peut rapidement devenir diile de paramétrer es tables
de probabilités.
En posant l'hypothèse que l'inuene de haun des parents de la variable onsidérée se
dénit de manière indépendante des autres parents, les portes de type  noisy  (OR et
AND) réduisent l'eort de paramétrisation ([Jensen, 2001℄, [Onisko et al., 2001℄). En eet,
le nombre de paramètres à spéier pour es portes devient linéaire au nombre de parents
de la variable étudiée. Ainsi, l'utilisation de es portes permet d'éviter la spéiation
omplète de es tables de probabilités onditionnelles.
Soit une variable binaire Y, et X = ∪ni=1Xi, l'ensemble des parents de Y également binaires.
Le modèle  noisy-OR  requiert la dénition de n paramètres (p1, p2, ..., pn). Chaun de
92 Chapitre 3 : Uniation des onnaissanes via le modèle de risque
es paramètres représente la probabilité que Y soit vrai sahant que le parent Xk est vrai
et que tous les autres parents sont faux (i.e. Pk = P (Y/X¯1, ...Xk, ..., X¯n)). Ainsi en partant
de l'hypothèse que haque Xk inuene Y indépendamment des autres parents, le modèle se
dénit omplètement si l'on suppose que Y est faux si auun de ses parents n'est vrai.




Ave Xt ⊆ X, l'ensemble des parents de Y étant vrais.
Une extension peut également être proposée, sous le terme de  leaky noisy-
OR  [Galàn et al., 2007℄, si l'on suppose qu'il existe une probabilité pour que Y soit vrai
même si tous ses parents sont faux. Cette aratéristique se modélise en onsidérant que l'in-
uene entre Xk et Y est pondérée par l'ajout d'un parent inonnu L. Ainsi, P (Y/X¯1, ..., X¯n)
devient P (Y/X¯1, ..., X¯n, L) = l, et l'équation (3.4) est modiée omme suit :




Un raisonnement similaire peut être mené pour les portes de type  noisy-AND , en onsi-
dérant les paramètres pi (dénissant la probabilité que Y soit vrai, sahant que le parent Xk
est faux et que tous les autres parents sont vrais) tels que pi = P (Y |X1, ..., X¯i, ..., Xn) et
aboutit à la formule (3.6).




 - Les variables n-aires (ou multi-états)
L'ensemble des points développés jusqu'à présent s'appliquent à des variables binaires. Or,
il peut être néessaire de dénir le omportement d'une variable de manière plus préise
que par la dihotomie vrai/faux. C'est le as, par exemple, pour des omposants qui ont
plusieurs modes de défaillanes pouvant aboutir à diérents eets sur le fontionnement du
système.
Cette aratéristique permet de donner diérentes valeurs à la variable onsidérée, et e
par la dénition de distributions de probabilités sur l'ensemble des états de ette variable
([Weber et al., 2004℄, [Weber et Joue, 2006℄).
Prenons, par exemple, le as d'un omposant (Y) dont le fontionnement est onditionné
par l'état de ses deux omposants (f. gure 3.9). Ce omposant Y et le omposant X2 sont
soit en fontionnement soit défaillants, alors que le omposant X1 possède deux états de
défaillane.
Ainsi, en fontion de la ombinaison des défaillanes des omposants X1 et X2, la défaillane
du omposant Y sera plus ou moins probable (f. tableau 3.3).
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Fig. 3.9  Réseau bayésien du omposant Y
Y
X1 X2 Non défaillant Défaillant
Non défaillant
Non défaillant 1 0
Défaillant p1 p¯1
Défaillane 1
Non défaillant p2 p¯2
Défaillant 0 1
Défaillane 2
Non défaillant p3 p¯3
Défaillant 0 1
Tab. 3.3  Exemple de TPC pour un omposant Y
Ave :
 p1, la probabilité pour que le omposant Y fontionne sahant que X1 fontionne et que
X2 est défaillant.
 p2, la probabilité pour que le omposant fontionne sahant que X2 fontionne et que X1
est dans l'état défaillant 1.
 p3, la probabilité pour que le omposant fontionne sahant que X2 fontionne et que X1
est dans l'état défaillant 2.
Cette table de probabilité peut alors être étendue pour des omposants Y possèdant plusieurs
états de défaillane (f. tableau 3.4). La probabilité d'ourrene de l'une ou l'autre des
défaillanes de Y est onditionnée par les défaillanes observées sur les omposants X1 et
X2.
Y
X1 X2 Non défaillant Défaillane a Défaillane b
Non défaillant
Non défaillant 1 0 0
Défaillant 0 p4 p¯4
Défaillane 1
Non défaillant 0 p5 p¯5
Défaillant 0 p6 p¯6
Défaillane 2
Non défaillant 0 p7 p¯7
Défaillant 0 p8 p¯8
Tab. 3.4  Exemple de TPC pour un omposant Y ayant plusieurs états de défaillane
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Ainsi, la probabilité pour que le omposant Y soit dans l'état défaillant a, se dénit omme
suit :
 p4, en onsidérant que X1 fontionne et que X2 est défaillant.
 p5, en onsidérant que X1 est dans l'état défaillant 1 et que X2 fontionne.
 p6, en onsidérant que X1 est dans l'état défaillant 1 et que X2 est défaillant.
 p7, en onsidérant que X1 est dans l'état défaillant 2 et que X2 fontionne.
 p8, en onsidérant que X1 est dans l'état défaillant 1 et que X2 est défaillant.
Nous développons par la suite omment obtenir les probabilités dénies dans es deux pré-
édents tableaux.
3.2.2 La modélisation des barrières
Ayant dérit les méanismes qui permettent de traduire le n÷ud-papillon d'un sénario
inidentel/aidentel en un réseau bayésien, il onvient de proposer une modélisation des
éléments permettant de prévenir ou limiter l'ourrene de l'événement redouté lié à e
sénario (les barrières de défense). Dans un premier temps, nous rappelons les objetifs de
ette partie du modèle. Puis, nous présentons les diérents modèles développés (les modèles
globaux, les modèles liés aux omposants et les modèles partiels). Enn, nous proposons un
ensemble de modalités génériques pour haun des groupes de variables onernés dans ette
phase de modélisation.
3.2.2.1 Les objetifs de la modélisation
Dans ette partie du modèle de risque, l'objetif prinipal est d'estimer la disponibilité des
omposants tehniques de sûreté en prenant en ompte leur ontexte humain et organisation-
nel, an de pouvoir analyser les impats du omportement de es omposants sur le système
(ourrene des événements du sénario, impats sur la sûreté, impats sur l'environnement,
impats sur les biens ...).
En e sens, les modèles proposés doivent permettre, dans le as de simulations
5
, de représen-
ter les inuenes diretes et indiretes des ations humaines (de maintenane et de onduite)
sur la disponibilité du omposant étudié.
Ces modèles doivent également permettre, dans le as de diagnostis
6
de situations ritiques,
d'identier les variables les plus inuentes.
Enn, les informations onernant un omposant tehnique de sûreté peuvent être obtenues
par le biais de données onstruteur, d'analyses du retour d'expériene et/ou de jugements
d'experts.
3.2.2.2 Les modèles globaux
Comme nous l'avons abordé dans le hapitre 2, deux types de barrières de défense ont été
dénies : les barrières de type Système Instrumenté de Séurité (SIS), omposées de trois
sous-systèmes (détetion, traitement et ation) et les barrières de type Composant de Sûreté
(CS), omposées d'un seul sous-système (omme, par exemple, une soupape de sûreté ou un
5. Les analyses par simulation partent de la onnaissane de l'état des variables parents pour identier
leurs inuenes sur les variables lles du modèle.
6. Les analyses par diagnosti partent de la onnaissane de l'état de ertaines variables lles an d'iden-
tier les parents les plus inuents dans la situation analysée.
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mur oupe-feu).
Nous avons également préisé que l'ourrene d'un sénario aidentel peut être évitée
(ou limitée) par la présene de barrières disponibles dans le système analysé. Cette dispo-
nibilité est, par hypothèse, fontion de données intrinsèques au omposant et de données
ontextuelles provenant de la situation dans laquelle se trouve e omposant (environnement
physique, humain et organisationnel).
Ces spéiités permettent de proposer deux modèles globaux de barrières, l'un pour les
barrières de type SIS (f. gure 3.10) et l'autre pour les barrières de type CS (f. gure 3.11,
qui est une simpliation du modèle préédent).
Fig. 3.10  Modèle global d'une barrière
de type SIS
Fig. 3.11  Modèle global d'une barrière
de type CS
Dans es gures, ertains éléments modélisés sont des objets, tels qu'ils sont dénis dans
[Weber et Joue, 2006℄, et ontiennent eux-mêmes plusieurs variables pouvant être onne-
tées en réseaux. Nous reprenons ii la même symbolique pour formaliser les modèles présentés
dans les gures 3.10 et 3.11 :
Fig. 3.12  Symbolique utilisée dans les modèles
Les variables d'entrées sont des variables inuençant les objets onsidérés
7
alors que elles
de sortie sont les variables inuenées par es objets
8
.
Les objets et variables modélisés dérivent alors les éléments suivants :
 FOP, un objet représentant les fateurs organisationnels pathogènes,
 Dd, un objet représentant la disponibilité du omposant de diagnosti,
 Dt, un objet représentant la disponibilité du omposant de traitement,
 Da, un objet représentant la disponibilité du omposant d'ation,
 Dt, un objet représentant la disponibilité du omposant tehnique,
 Dob, une variable modélisant la disponibilité opérationnelle de la barrière (agrègeant les
disponibilités des diérents omposants la onstituant),
7. Ces variables d'entrées peuvent inuener tout ou partie des variables ontenues dans l'objet onsidéré.
8. Ces variables de sorties peuvent être inuenées par tout ou partie des variables de et objet.
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 Vnp, la variable du n÷ud-papillon qui représente l'événement sur lequel la barrière agit
diretement. En eet, dans une représentation par n÷ud-papillon (f. partie 2.2.1.2), les
barrières de défense sont diretement implantées dans le sénario de risque. Lorsque l'on
utilise les réseaux bayésiens, la représentation dière, la barrière est intégrée en tant que
parent diret de l'événement qu'elle prévient/protège.
3.2.2.3 Les modèles liés aux omposants
Considérant, d'une part, le fait que la disponibilité opérationnelle d'un omposant dépend
des ations humaines (maintenane et/ou onduite) qui lui sont assoiées (f. partie 2.2.2.2)
et, d'autre part, le fait qu'une ation de maintenane agit de manière indirete sur ette
disponibilité opérationnelle
9
(f. partie 2.3.2.1), nous proposons un premier modèle générique
représentant le omportement d'un omposant d'une barrière. Ainsi, dans la gure 3.13, nous
dénissons le ontenu des objet Dd, Dt, et Da. Ces trois objets ont une struture identique
et font le lien entre les fateurs organisationnels pathogènes et la disponibilité opérationnelle
de la barrière.
Fig. 3.13  Modèle générique de omposant d'une barrière
Les objets et variables dénies dans ette gure ont la signiation suivante :
 IAM, un objet regroupant les items aratéristiques de l'ation de maintenane étudiée,
 IAC, un objet regroupant les items aratéristiques de l'ation de onduite étudiée,
 Eam, l'eaité de l'ation de maintenane
10
,
 Ea, l'eaité de l'ation de onduite
11
,
 Idt, l'Installation du dispositif tehnique (qui est une variable de déision
12
modélisant la
présene physique du omposant dans le système),
 Di0, la disponibilité intrinsèque du omposant (qui dérit la disponibilité onstruteur
ompte-tenu de sa présene physique),
 Di, la disponibilité initiale du omposant (qui dérit la disponibilité du omposant ompte-
tenu de sa disponibilité intrinsèque et des ations de maintenane réalisées),
 Do, la disponibilité opérationnelle du omposant (qui dérit la disponibilité du omposant
ompte-tenu de sa disponibilité initiale et des ations de onduite spéiques).
9. Alors que l'ation de onduite agit diretement sur ette disponibilité.
10. Cette eaité se dénit omme la probabilité pour que ette ation de maintenane soit réalisée
orretement ompte tenu de son ontexte humain et organisationnel.
11. Cette eaité se dénit omme la probabilité pour que ette ation de onduite soit réalisée orre-
tement ompte tenu de son ontexte humain et organisationnel.
12. Une variable de déision est un n÷ud représentant une évidene obligatoirement dénie (i.e. sans
distribution a priori). Dans notre as, ette variable permet d'ativer ou non l'utilisation de la barrière.
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Ce modèle n'est appliable que pour les omposants des barrières de type SIS (possédant
des omposants de diagnosti, traitement et ation). En eet, la présene d'ations de
onduite ne permet pas de modéliser les omposants des barrières de type CS.
Pour pouvoir modéliser les omposants des barrières de type CS, i.e. modéliser le omporte-
ment d'un omposant ne néessitant que des ations de maintenane (f. partie 2.3.2.2), le
modèle à utiliser est le suivant :
Fig. 3.14  Modèle simplié (omposants ne néessitant que des ations de maintenane)
Ainsi, e modèle est appliable non seulement à l'ensemble des omposants des barrières de
type SIS, mais également (et par simpliation) aux omposants des barrières de type CS.
3.2.2.4 Les modèles partiels
Les modèles globaux proposés pour les barrières (f. gures 3.10 et 3.11), peuvent être
ranés en trois types de modèles partiels. Ces modèles partiels de barrières sont proposés
et organisés en fontion des ressoures impliquées : le modèle  tehnique , le modèle
 humain  et le modèle mixte. Ces modèles partiels utilisent les modèles génériques dénis
pour les omposants (f. gures 3.13 et 3.14).
Le modèle  tehnique  se dénit par le fait que tous les omposants de la barrière
onsidérée sont des omposants tehniques de sûreté, néessitant uniquement des ations de
maintenane pour être en mesure de remplir leur fontion. L'ensemble des omposants de
e type de barrières se modélise par la gure 3.14.
Le modèle  humain  se traduit par le fait que tous les omposants de la barrière néessitent,
pour pouvoir remplir orretement leur fontion, non seulement des ations de maintenane,
mais également des ations de onduite. L'ensemble des omposants de e type de barrières
se modélise par la gure 3.13.
Enn, le modèle mixte permet de représenter une barrière dont haque omposant peut
être inuené soit par des ations de maintenane (f. gure 3.14), soit par des ations de
maintenane et des ations de onduite (f. gure 3.13). Ainsi, pour e dernier modèle, il
n'y a pas uniité dans la représentation des diérents omposants de la barrière étudiée.
En onsidèrant les barrières de type SIS, diérentes ongurations (ou modèles partiels)
peuvent être renontrées. Ces ongurations sont présentées dans le tableau 3.5.
Deux ongurations ne peuvent être dénies (signalées par  /  dans le tableau 3.5) du
fait des spéiités des barrières de type SIS. En eet, une détetion humaine implique un
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traitement humain.
Considérons, par exemple, une barrière permettant d'éviter le surremplissage d'une uve. Le
fait de surveiller visuellement le niveau de produit dans la uve implique une ation humaine
en as de surremplissage, omme l'appui sur un bouton d'arrêt d'urgene pour stopper le
transfert de produit.
Composant de Type de
Détetion Traitement Ation barrière
Composant tehnique
Composant tehnique Tehnique
Composant Ation humaine Mixte (a)
tehnique
Ation humaine
Composant tehnique Mixte (b)
Ation humaine Mixte ()
Composant tehnique
Composant tehnique /
Ation Ation humaine /
humaine
Ation humaine
Composant tehnique Mixte (d)
Ation humaine Humaine
Tab. 3.5  Nature des barrières de type SIS
Les autres ongurations sont illustrées, pour et exemple, de la manière suivante :
Type de Composant de Composant de Composant de
barrière Détetion Traitement Ation
Tehnique
Capteur de niveau
Ordre automatique Fermeture automatique
de fermeture d'une vanne de la vanne
Mixte (a)
Ativation automatique Fermeture manuelle
d'une alarme de la vanne
Mixte (b)
Appui sur un bouton Fermeture automatique
pour fermer la vanne de la vanne
Mixte ()
Ativation manuelle Fermeture manuelle
d'une alarme de la vanne
Mixte (d)
Appui sur un bouton Fermeture automatique
Surveillane visuelle pour fermer la vanne de la vanne
Humaine
du niveau Ativation manuelle Fermeture manuelle
d'une alarme de la vanne
Tab. 3.6  Exemples de barrières
3.2.2.5 Les modalités assoiées aux variables des modèles proposés
Ayant présenté la struture graphique des diérents modèles de barrières, nous pouvons
aborder la dénition des modalités des variables propres aux omposants tehniques de es
barrières (f. tableau 3.7). Les modalités des autres variables présentes dans es modèles
seront préisées dans les parties suivantes.




Cette modalité permet de préiser que le omposant onsidéré
est présent physiquement dans le système étudié.
Absent Cette modalité dénit l'absene physique du omposant.
Disponible
C'est l'aptitude du omposant à être en état d'aomplir sa
fontion dans des onditions données, à un instant donné ou durant
un intervalle de temps donné, en supposant que la fourniture des
Di0, moyens extérieurs néessaires est assurée [AFNOR, 2001℄.
Di, Do,
Indisponible
C'est l'inaptitude du omposant à être en état d'aomplir ette
Dob fontion.
Absent Cette modalité dénit l'absene physique du omposant.
Vnp
Absent
Cette modalité permet de dénir l'absene de dysfontionnement
d'un omposant ou l'absene de l'événement.
Présent
Cette modalité permet de dénir la présene du dysfontionnement
ou de l'événement.
Tab. 3.7  Modalités et dénitions assoiées aux variables d'un omposant tehnique
Conernant les modalités assoiées aux variables du n÷ud-papillon (Vnp), deux modalités
ont été dénies de manière générique (Absent, Présent) mais le nombre et l'intitulé de es
modalités peuvent être étendus (i.e. pour passer de la représentation d'un omportement
binaire à la représentation d'un omportement n-aire) en fontion des partiularités de l'évé-
nement onsidéré.
Préisons également que l'état de la variable  Idt , représentant les hypothèses de départ
de l'analyse en e qui onerne la présene physique des omposants des barrières, doit être
xé avant toute inférene (simulation ou diagnosti).
3.2.3 La modélisation des aspets humains et organisationnels
Dans la desription des modèles des barrières présentés i-avant, nous n'avons pas abordé
la modélisation des aspets humains et organisationnels les inuençant. Ces points vont
à présent être disutés. En premier lieu, nous rappelons les objetifs de ette partie du
modèle. Puis, nous présentons diérentes strutures d'inuenes pouvant être utilisées pour
représenter es dimensions. Ensuite, nous proposons un ensemble de modalités génériques
pour haun des groupes de variables onernés dans ette phase de modélisation. Enn,
nous analysons, de manière plus préise, les spéiités de haune des strutures proposées
(informations à reueillir lors des enquêtes faites sur le terrain, omportements en fontion
des onnaissanes disponibles, dimensions des tables de probabilités).
3.2.3.1 Les objetifs de la modélisation
Dans ette partie du modèle (allant des aratéristiques de l'organisation à l'eaité de
l'ation humaine), nous herhons à évaluer l'eaité d'une ation humaine ompte-tenu
de son ontexte (olletif de travail et/ou organisation).
La onnaissane de ette eaité permet par la suite d'estimer la disponibilité des barrières
de défense.
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Le modèle doit permettre d'étudier, en fontion de l'information à disposition (qui est, elle-
même, fontion du sujet entral des investigations sur site et des objetifs de es enquêtes
13
) :
 les impats de l'organisation sur le olletif de travail,
 les impats du olletif de travail sur l'eaité de l'ation,
 les impats ombinés organisation/olletif de travail sur l'eaité de l'ation.
Ce modèle doit également permettre le diagnosti de situations ritiques (organisa-
tion/olletif de travail) dans le as où une (ou plusieurs) ation(s) humaine(s) s'est (se
sont) avérée(s) ineae(s).
Les diérentes onnaissanes reherhées peuvent ainsi être obtenues :
 pour une ation existante, via une analyse du retour d'expériene et des avis d'experts,
 pour une nouvelle ation (dont on a auun historique), par un impat de l'organisation
et/ou des olletifs de travail spéiques à d'autres ations déjà en plae.
Nous formalisons l'ensemble de es nalités par une struture générique adaptée (liens, para-
mètres, omportements ...), qui sera plus ompliquée qu'une struture spéique issue d'un
as partiulier ne onsidérant pas l'ensemble de es nalités (mais étant un sous-ensemble
de e modèle générique).
3.2.3.2 Présentation des diérentes strutures d'inuenes
Diérentes strutures, f. gures 3.15, 3.16, et 3.17, peuvent être utilisées pour modéliser les
inuenes présentes entre les fateurs organisationnels pathogènes, les aratéristiques des
ations humaines (items et phases), et l'eaité de es dernières. L'utilisation d'une de es
strutures dépend, d'une part, des onnaissanes à disposition pour renseigner le modèle et,
d'autre part, des objetifs de l'analyse.
Fig. 3.15  Struture n
◦1
La première struture (f. gure 3.15) reprend la onguration développée dans l'approhe
System-Ation-Management [Paté-Cornell et Murphy, 1996℄ et repose, de e fait, sur
13. En eet, les informations reueillies n'auront pas le même niveau de granularité si l'analyse est réalisée
par des experts en abilité humaine ou par des experts en analyse organisationnelle.
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l'hypothèse que l'organisation inuene les opérateurs qui, eux-mêmes, ont une inuene
sur le système tehnique. Ainsi les fateurs organisationnels pathogènes inuenent l'état
des items aratéristiques de l'ation, qui inuenent à leur tour l'eaité de ette ation
au travers de ses phases.
La deuxième struture (f. gure 3.16) dière de la préédente ar les inuenes entre les
fateurs organisationnels et les items ne sont plus expliitement représentées. Les items sont
plaés au niveau organisationnel et le proessus de hangement lié à l'ation est onsidéré à
un niveau loal (elui du olletif en harge de l'ation).
Fig. 3.16  Struture n
◦2 Fig. 3.17  Struture n
◦3
Enn, la dernière onguration (f. gure 3.17) est la plus omplète et la plus générique
mais aussi la plus ompliquée. Dans ette onguration, nous replaçons les items au niveau
du olletif de travail, e qui permet une modélisation expliite des inuenes entre les
fateurs organisationnels et les items, tout en onservant un lien diret entre les fateurs
organisationnels et les phases de l'ation (omme le souligne le  hemin des onditions
latentes  de la gure 1.8 du hapitre 1 de e mémoire).
Nous proposons de disuter, dans les paragraphes suivants, de l'intérêt de haune de es
strutures. Avant ela, il est néessaire de dénir les modalités retenues pour les diérentes
variables du modèle.
3.2.3.3 Les modalités assoiées aux variables représentatives de es dimensions
Ayant présenté les diérentes strutures d'inuene permettant de modéliser es dimensions,
nous pouvons dénir les modalités des variables repésentatives de es dimensions (f. tableau
3.8).




Signie que le aratère pathogène du fateur organisationnel
n'est pas avéré.
Présent




Modalité générique, qui signie que l'item onsidéré
est eetif, i.e. il répond aux exigenes de l'ation.
Dégradé
Modalité générique, qui signie que l'item onsidéré est non




Signie que la phase de l'ation onsidérée est eae,
i.e. elle remplit la fontion pour laquelle elle a été mise en plae.
Ineae
Signie que ette phase est ineae, i.e. elle ne remplit pas ou
que partiellement la fontion pour laquelle elle a été mise en plae.
Eaité
Eae
Signie que l'ation réalisée est eae, i.e. elle remplit la
fontion pour laquelle elle a été mise en plae.
Ineae
Signie que ette ation est ineae, i.e. elle ne remplit pas ou
que partiellement la fontion pour laquelle elle a été mise en plae.
Tab. 3.8  Modalités et dénitions assoiées aux FOP et aux variables représentatives d'une
ation humaine
Les modalités assoiées aux items ont été dénies de manière générique mais le nombre et
l'intitulé de es modalités peut être étendu (i.e. passer de la représentation d'un omporte-
ment binaire à la représentation d'un omportement n-aire) en fontion des partiularités de
l'item onsidéré, alors que les fateurs organisationnels pathogènes sont, par dénition, des
variables booléennes.
3.2.3.4 Analyse des aratéristiques des diérentes strutures d'inuenes
Les spéiités de haune des trois strutures présentées i-avant (f. gures 3.15, 3.16 et
3.17) sont liées d'une part, au(x) groupe(s) de variables deni(s) omme n÷uds raines du
réseau, et d'autre part aux inuenes existantes entre les diérents groupes de variables du
modèle proposé.
a - Caratéristiques des variables raines du réseau pour les trois strutures
Les informations relatives aux variables raines du réseau bayésien et elles néessaires pour la
onstrution du modèle sont des données a priori qui sont spéiées par jugements d'experts
et à l'aide du retour d'expériene disponible.
Strutures Groupe(s) de variables raines
n
◦1






Tab. 3.9  N÷uds raines du modèle pour haune des strutures étudiées
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b - Caratéristiques des variables lles du réseau pour la struture n
◦1
Diérents groupes de variables lles sont à onsidérer dans ette struture : les items, les
phases et l'eaité de l'ation humaine.
Conernant les items, l'information reherhée se traduit par l'interrogation suivante :
sahant l'état des fateurs organisationnels (Absent ou Présent), quelle est la probabilité
pour que haque item soit Présent ?
Ainsi, partant d'une onguration initiale
14
et en onsidérant le type d'ation et le type de
omposant, on obtient une distribution de probabilités a priori pour l'item onerné.
Si, à présent, un fateur organisationnel prend un aratère pathogène, alors ette distri-
bution se trouve dégradée par la présene de e fateur pathogène. Plus il y a de fateurs
organisationnels pathogènes, plus ette dégradation doit être importante. Nous verrons par
la suite omment implanter, dans le modèle, e prinipe de dégradation (ou d'aggravation).
Conernant les phases de l'ation, deux points sont à aborder :
 Sahant l'état des items (Présent ou Dégradé), quelle est la probabilité pour que la phase
onernée (Préparation, Réalisation, Clture) soit Eae ?
 Dans ombien de as où l'ation (de maintenane/onduite sur un équipement donné) a
été ineae, un problème lié à la préparation (et/ou à la réalisation, et/ou à la lture)
a été identié ?
Le premier point permet d'analyser les inuenes entre les items et les phases de l'ation de
manière desendante
15
; le seond point analyse les inuenes entre les phases et l'eaité
de l'ation de manière asendante
16
.
Enn, la onaténation de l'eaité de haune des phases de l'ation permet de dénir le
niveau d'eaité de l'ation. Cette onaténation est fontion de la omplexité de l'ation
étudiée (équipement onerné, outils à utiliser, personnel néessaire ...), et peut se traduire
dans le réseau bayésien :
 soit par une règle logique simple
17
, si les trois phases de l'ation sont onsidérées omme
ayant le même fateur d'inuene sur l'eaité de l'ation analysée,
 soit par une règle logique pondérée, si haune de es phases à un fateur d'inuene
spéique sur l'eaité de ette ation.
Cette première onguration devient limitative lorsque l'on onnaît l'état de tous les items
(si, par exemple, l'analyse a été menée par des experts en abilité humaine). Les fateurs
organisationnels deviennent alors indépendants des phases de l'ation et don de son ea-
ité. En d'autre termes, il est possible de déoupler la dimension organisationnelle des autres
dimensions du modèle.
14. Cette onguration initiale est obtenue par jugements d'experts et par une analyse du retour d'expé-
riene disponible.
15. Il s'agit ii de se poser la question :  Que se passerait-il si ... ? .
16. Dans e as, il est ourant d'utiliser le retour d'expériene disponible.
17. Cette règle logique est traduite par un ET si l'eaité de l'ation est onditionnée par l'eaité de
l'ensemble de ses phases, ou un OU si l'eaité de ette ation est onditionnée par l'eaité d'une de ses
phases.
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 - Caratéristiques des variables lles du réseau pour la struture n
◦2
Deux groupes de variables doivent également être onsidérés dans ette struture : les
phases et l'eaité de l'ation humaine.
L'eaité des phases de l'ation est onditionnée par l'état des fateurs organisationnels et
l'état des items. Comme préédemment, la dénition d'une onguration initiale permet de
spéier une distribution a priori pour es variables. Puis, diérentes dégradations sont à
onsidérer :
 si un fateur organisationnel prend un aratère pathogène,
 si un item est mal (ou non) réalisé
18
,
 si une ombinaison des deux dégradations est observée (fateurs organisationnels et items).
La méthode de quantiation devra don permettre de montrer pour haune des phases de
l'ation, l'inuene :
 du aratère pathogène de haun des fateurs organisationnels,
 du aratère dégradé de haque item. Cei se traduit, dans la table de probabilité, par
une dégradation de la distribution initiale pour une situation organisationnelle  opti-
male  mais dont l'item étudié est dégradé,
 de l'eet umulé de plusieurs fateurs organisationnels pathogènes (alors que les items sont
présents),
 de l'eet umulé de plusieurs items dégradés (alors que le ontexte organisationnel n'a pas
de aratère pathogène),
 de l'eet umulé de la ombinaison fateur(s) organisationnel(s) pathogène(s) et items
dégradés.
Conernant l'eaité de l'ation, l'information est obtenue de la même manière que e que
nous avons proposé pour la struture n
◦1.
Dans ette struture, il n'y a pas de liens direts entre les fateurs organisationnels et les
items (f. gure 3.16, partie 3.2.3.2), il faut alors onnaître l'état des phases de l'ation
pour que les fateurs organisationnels et les items deviennent dépendants. Or, l'eaité
de es phases, qui ontribuent diretement à l'eaité de l'ation, est une variable dont
nous herhons à estimer l'état à partir d'une situation observée (au travers des fateurs
organisationnels pathogènes et/ou des items).
d - Caratéristiques des variables lles du réseau pour la struture n
◦3
Trois groupes de variables sont à onsidérer dans ette dernière struture : les items, les
phases et l'eaité de l'ation humaine.
Conernant les items et l'eaité de l'ation humaine, les informations sont obtenues de la
même manière que e que nous avons proposé pour la struture n
◦1.
Conernant les phases de l'ation, l'information est obtenue de la même manière que e que
nous avons proposé dans la struture n
◦2.
18. Plus le nombre d'items négatifs augmente, plus ette dégradation sera importante.
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D'un point de vue omportemental, la struture n
◦3 est elle qui répond à l'ensemble des
objetifs de la modélisation (f. partie 3.2.3.1). En eet, du fait des inuenes présentes dans
ette struture, il est possible de représenter les impats de l'organisation sur le olletif de
travail mais également eux de e olletif sur l'eaité de l'ation et, enn, les impats
ombinés organisation/olletifs de travail sur ette eaité.
Cette struture permet ainsi de s'adapter aux informations disponibles suite aux reueils
eetués sur site
19
, et de ne pas limiter la irulation de es informations dans le modèle
proposé. Ce que ne permettent pas les autres strutures.
An d'assurer le aratère générique de notre démarhe d'intégration, nous proposons d'uti-
liser la struture n
◦3 pour les développements qui vont suivre.
Notons que ette struture générique peut être simpliée, en fontion des informations à
disposition, lors de l'appliation à des as partiuliers. Certaines inuenes peuvent dispa-
raître et on se retrouve alors dans des strutures de type 1 ou 2. La mise en ÷uvre de telles
simpliations dans le modèle entraînent ainsi la onsidération des limites inhérentes à la
struture simpliée obtenue.
e - Comparaison des aratéristiques paramétriques de haque struture
Dans e paragraphe, nous présentons les dimensions des tables et le nombre des paramètres à
dénir dans les situations extrêmes, i.e. lorsqu'il n'y a qu'une variable parent qui inuene la
variable lle étudiée et lorsque l'ensemble des variables parents d'un même type inuenent
ette variable lle. Lors de l'appliation à une situation onrète, les dimensions des tables
et le nombre de paramètres à spéier se situeront don dans et intervalle.
Le premier tableau (f. tableau 3.10) présente la dimension des tables de probabilités ondi-
tionnelles assoiées à haune des variables du modèle. Le seond tableau (f. tableau 3.11)








Fateurs organisationnels 1 · 2 1 · 2 1 · 2
Items 21 · 2 à 27 · 2 1 · 2 21 · 2 à 27 · 2
Préparation 23 · 2 24 · 2 à 210 · 2 24 · 2 à 210 · 2
Réalisation 24 · 2 25 · 2 à 211 · 2 25 · 2 à 211 · 2
Clture 22 · 2 23 · 2 à 29 · 2 23 · 2 à 29 · 2
Eaité de l'ation 23 · 2 23 · 2 23 · 2
Tab. 3.10  Dimensions des TPC pour une variable (ligne · colonne)
Ce premier tableau montre que, pour ertaines strutures (notamment les strutures n
◦2
et n
◦3), la dimension des tables de probabilités onditionnelles peut devenir importante, et
augmenter la omplexité du modèle. En e sens, il est néessaire de développer une méthode
19. Ces informations peuvent être d'un niveau organisationnel marosopique et/ou d'un niveau humain
plus loal, du fait, d'une part, des experts en harge de l'analyse (appartenant soit à la disipline des fateurs
humains, soit à elle des analyses organisationnelles) et, d'autre part, de l'impliation de l'organisation dans
ette analyse.
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permettant de struturer la onstrution de es tables de probabilités. Nous abordons ette








Fateurs organisationnels 7 7 7
Items 18 à 1152 9 18 à 1152
Préparation 8 16 à 1024 16 à 1024
Réalisation 16 32 à 2048 32 à 2048
Clture 4 8 à 512 8 à 512
Eaité de l'ation 8 8 8
Total 61 à 1195 80 à 3608 89 à 4751
Tab. 3.11  Nombre de paramètres à spéier (en théorie)
Le seond tableau met en évidene le fait que plus la struture d'inuenes se omplique, plus
le nombre de paramètres néessaires à la onstrution théorique du modèle augmente. En
l'état, les paramètres sont trop nombreux pour que les experts puissent les diserner et don
les quantier. C'est pourquoi il est néessaire de développer une méthode de quantiation
qui permette de réduire le nombre de paramètres à expliiter.
3.3 Quantiation du modèle de risque
Dans ette partie, nous abordons les étapes de la modélisation relatives à la quantiation
des variables du modèle de risque inuençant (diretement ou indiretement) le sénario
inidentel/aidentel : les éléments tehniques des barrières de défense et les aspets humains
et organisationnels pouvant les impater.
Partant du onstat fait par [Gregoriades et Sutlie, 2008℄, qui soulignent que la performane
d'un réseau bayésien dépend diretement des onnaissanes a priori que l'utilisateur lui
fournit, il s'avère néessaire de développer des méthodes permettant de modéliser le plus
nement possible es onnaissanes a priori et la manière de les implémenter dans les tables
de probabilités onditionnelles assoiées.
3.3.1 Le niveau tehnique de la barrière
Au niveau des modèles de barrières de défense, les variables onernées sont, d'une part, les
disponibilités des omposants (que nous avons formalisé par trois niveaux : la disponibilité
intrinsèque, la disponibilité initiale et la disponibilité opérationnelle) et, d'autre part, la
disponibilité opérationnelle de la barrière (f. gure 3.13 de la partie 3.2.2.3).
a - La disponibilité intrinsèque du omposant
La table de probabilité assoiée à ette variable, f. tableau 3.12, se dénit en fontion de la
présene (ou de l'absene) physique du omposant dans le système.
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- SI le omposant est absent physiquement du système, ALORS ses valeurs de dis-
ponibilité et d'indisponibilité ne peuvent être estimées. Le omposant prend alors l'état
absent.
- SI le omposant est présent dans le système, ALORS il est possible de dénir une
distribution de probabilités sur ses états de disponibilité et d'indisponibilité (la proba-
bilité de l'état absent prend alors obligatoirement une valeur nulle). Cette distribution de
probabilités s'obtient par le biais de données ontruteurs (omme les taux de défaillane
ou de réparation ...), du retour d'expériene à disposition et/ou de jugements d'experts.
Installation du dispositif tehnique
Disponibilité intrinsèque
Disponible Indisponible Absent
Présent x1 1− x1 0
Absent 0 0 1
Tab. 3.12  TPC assoiée à la disponibilité intrinsèque d'un omposant (x1 ∈ [0, 1])
b - La disponibilité initiale du omposant
Conernant la variable représentant la disponibilité initiale du omposant, i.e. la disponibi-
lité du omposant impatée par l'eaité de la maintenane, nous proposons d'appliquer
un prinipe d'aggravation uniquement sur les états de disponibilité et d'indisponibilité du
omposant (f. tableau 3.13). Ce prinipe d'aggravation permet de dégrader la probabilité
de la variable d'être dans l'état inuené par ette aggravation. Si le omposant est absent,
il restera dans et état quel que soit l'état de l'ation de maintenane (eae ou non).
SI le omposant est intrinsèquement disponible ET :
 que l'ation de maintenane est eae, ALORS le omposant onserve le même
niveau de disponibilité,
 que ette ation de maintenane est ineae, ALORS le niveau de disponibilité du
omposant se trouve dégradé d'un fateur α1 ∈ [0, 1].
SINON
SI le omposant est intrinsèquement indisponible ET :
 que l'ation de maintenane est eae, ALORS le niveau d'indisponibilité du om-
posant se trouve dégradé d'un fateur α2 ∈ [0, 1] (par omplémentarité, ette araté-
ristique a pour eet d'augmenter la disponibilité du omposant),
 que ette ation de maintenane est ineae, ALORS le omposant onserve le
même niveau d'indisponibilité.
SINON Le omposant est absent.
Ainsi, si le omposant est intrinsèquement disponible, le prinipe d'aggravation s'applique sur
la modalité  Disponible  de la variable lle, alors que si le omposant est intrinsèquement
indisponible, le prinipe d'aggravation s'applique sur la modalité  Indisponible  de ette
variable lle.
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Disponibilité Eaité de Disponibilité initiale
intrinsèque l'ation de maintenane Disponible Indisponible Absent
Disponible
Eae 1 0 0
Ineae α1 1− α1 0
Indisponible
Eae 1− α2 α2 0
Ineae 0 1 0
Absent
Eae 0 0 1
Ineae 0 0 1
Tab. 3.13  TPC assoiée à la disponibilité initiale d'un omposant
Ave : α1, le fateur de dégradation de la disponibilité initiale du omposant dû à l'ineaité
de l'ation de maintenane ; α2, le fateur d'amélioration de ette disponibilité initiale dû à
l'eaité de l'ation de maintenane.
 - La disponibilité opérationnelle du omposant
La même approhe est utilisée pour la variable représentant la disponibilité opérationnelle
du omposant, i.e. la disponibilité du omposant impaté par l'eaité de la onduite (f.
tableau 3.14).
SI le omposant est initialement disponible ET :
 que l'ation de onduite est eae, ALORS le omposant onserve lemême niveau
de disponibilité,
 que ette ation de onduite est ineae, ALORS le niveau de disponibilité du
omposant se trouve dégradé d'un fateur α3 ∈ [0, 1].
SINON
SI le omposant est initialement indisponible ET :
 que l'ation de onduite est eae, ALORS le niveau d'indisponibilité du omposant
se trouve dégradé d'un fateur α4 ∈ [0, 1],
 que ette ation de onduite est ineae, ALORS le omposant onserve le même
niveau d'indisponibilité.
SINON Le omposant est absent.
Disponibilité Eaité de Disponibilité opérationnelle
initale l'ation de onduite Disponible Indisponible Absent
Disponible
Eae 1 0 0
Ineae α3 1− α3 0
Indisponible
Eae 1− α4 α4 0
Ineae 0 1 0
Absent
Eae 0 0 1
Ineae 0 0 1
Tab. 3.14  TPC assoiée à la disponibilité opérationnelle d'un omposant
Ave : α3, le fateur de dégradation de la disponibilité opérationnelle du omposant dû
à l'ineaité de l'ation de onduite ; α4, le fateur d'amélioration de ette disponibilité
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opérationnelle dû à l'eaité de l'ation de onduite.
Les fateurs de dégradation, αi (pour i = [1, 2, 3, 4]), sont établis par jugements d'experts
et par une analyse du retour d'expériene à disposition, à partir d'une table d'estimation
semi-quantitative. Cette éhelle peut, par exemple, se dénir de la manière suivante :






Tab. 3.15  Exemple de table permettant d'estimer les αi
La onstrution d'une telle éhelle doit suivre un ertain nombre de règles an de pouvoir
être plus failement appréhendée par les experts. Ces régles permettent de dénir le
nombre de modalités de l'éhelle, leur signiation, les valeurs numériques assoiées et les
onlusions admissibles. Nous proposons ainsi, en annexe G, un ensemble de règles pour la
onstrution de l'éhelle d'éliitation assoiée au as d'appliation de es travaux de thèse.
Avant de poursuivre sur la méthode utilisée pour quantier la disponibilité opérationnelle
d'une barrière, nous proposons d'illustrer notre démarhe au travers d'un exemple.
d - Exemple de alul de la disponibilité d'un omposant
Nous onsidérons une vanne manuelle qui néessite une ation de maintenane (surveillane)
et une ation de onduite (fermeture/ouverture manuelle). Le modèle permettant de aluler
la disponibilité de ette vanne est donné par la gure 3.18.
Fig. 3.18  Modèle du omposant étudié
Ave les variables suivantes :
 Idt, l'installation du dispositif tehnique (la vanne),
 Di0, la disponibilité intrinsèque de la vanne,
 Di, la disponibilité initiale de la vanne,
 Do, la disponibilité opérationnelle de la vanne,
 Eam, l'eaité de l'ation de surveillane,
 Ea, l'eaité de l'ation de fermeture/ouverture manuelle.
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Les données à renseigner avant toute inférene sont préisées dans le tableau 3.16 et sont
obtenues par jugements d'experts.
Variable Valeur (en%)
Disponibilité intrinsèque de la vanne (Di0) 99
Eaité de l'ation de maintenane (Eam) 90
Eaité de l'ation de onduite (Ea) 99
Inuene de l'eaité de la maintenane (α1) 50
Inuene de l'ineaité de la maintenane (α2) 75
Inuene de l'eaité de la onduite (α3) 25
Inuene de l'ineaité de la onduite (α4) 75
Tab. 3.16  Données du modèle à renseigner avant inférene
Les résultats observés
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ave ette quantiation sont dénis i-après :
 Si la variable  Idt  est xée à l'état  absent , alors le modèle aboutit à une évidene
sur l'absene (des disponibilités Di0, Di et Do) du omposant.
 Si la variable  Idt  est xée à l'état  présent  (sans ajouter d'autre évidene), alors la
disponibilité intrinsèque du omposant (Di0) vaut 99%, sa disponibilité initiale (Di) vaut
94.27%, et sa disponibilité opérationnelle (Do) vaut 94.98%.
Illustrons le alul pour la variable Di0 :
P (Di0 = disponible|Idt = present) = P (Idt=present|Di0=disponible).P (Di0=disponible)
P (Idt=present)
P (Di0 = disponible|Idt = present) = 100×99
100
= 99%
 Si la variable  Idt  est xée à l'état  présent  et que l'ation de maintenane (Eam)
est eae (sans onnaître l'état de l'ation de onduite), alors Di vaut 99.25% et Do
vaut 98.69%.
Par ontre si l'ation de maintenane est ineae, alors Di prend la valeur 49.50% et Do
prend la valeur 61.63%.
 Si la variable  Idt  est xée à l'état  présent  et que l'ation de onduite (Ea) est
eae (sans onnaître l'état de l'ation de maintenane), alors Di vaut 94.27% et Do
vaut 95.71%.
Par ontre si l'ation de onduite est ineae, alors Do prend la valeur 23.57%.
 Si la variable  Idt  est xée à l'état  présent  et que les ations de maintenane et de
onduite sont eaes, alors Di vaut 99.25% et Do vaut 99.44%.
 Si la variable  Idt  est xée à l'état  présent  et que l'ation de maintenane est
ineae et elle de onduite est eae, alors Di prend la valeur 49.50% et Do prend la
valeur 62.12%.
20. Ces résultats sont obtenus automatiquement par inférene dans le réseau bayésien modélisant le om-
posant (f. gure 3.18).
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 Si la variable  Idt  est xée à l'état  présent  et que l'ation de maintenane est
eae et elle de onduite est ineae, alors Di prend la valeur 99.25% et Do prend la
valeur 24.81%.
Nous pouvons remarquer que l'eaité de l'ation de onduite a une inuene plus
importante sur la disponibilité opérationnelle du omposant que l'eaité de l'ation de
maintenane.
Ce as permet d'illustrer que l'eaité de haque ation peut avoir une inuene spéique
sur la disponibilité du omposant onerné et que l'ineaité de plusieurs ations onduit
à une situation plus dégradée que si une seule de es ations est ineae.
Le modèle ainsi onstruit permet également de pouvoir onlure sur la disponibilité du
omposant même si l'information onernant l'eaité des ations est partielle.
e - La disponibilité opérationnelle de la barrière
Enn, la table de probabilités onditionnelles relative à la variable représentant la disponibi-
lité opérationnelle de la barrière, i.e. la variable qui aggrége les disponibilités des diérents
omposants de ette barrière, est formalisée selon la règle logique préisée i-après.
SI tous les omposants de la barrière sont disponibles, ALORS ette barrière est dis-
ponible.
SINON
SI un ou plusieurs de ses omposants est absent, ALORS ette barrière est absente.
SINON ette barrière est indisponible.
Prenons, par exemple, le as d'une barrière de défense dont la fontion est d'empêher
la propagation d'un inendie. Cette barrière, de type SIS, se ompose d'un déteteur de
fumée, d'une unité de traitement, et d'un sprinkler. Si l'un de es omposants est absent
ou indisponible, alors la barrière ne peut remplir sa fontion et prend alors respetivement
l'état  absent  ou l'état  indisponible  (f. partie 3.2.2.5) :
 Sans détetion de fumée, l'unité de traitement ne peut analyser un dépassement de seuil
et ationner le sprinklage.
 Sans unité de traitement, la détetion de fumée ne sut pas à délenher un sprinklage
de la zone inendiée.
 Sans sprinklers, la zone inendiée ne peut être arrosée (même s'il y a eu détetion de
fumées).
3.3.2 Les niveaux humain et organisationnel
La onstrution des tables de probabilités onditionnelles assoiées aux variables représenta-
tives de la dimension humaine (les items, les phases et l'eaité d'une ation de maintenane
ou de onduite) dépend de la méthode d'aggravation utilisée pour qualier les inuenes pré-
sentes entre es variables et les fateurs organisationnels pathogènes (qui sont les variables
représentatives de la dimension organisationnelle).
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3.3.2.1 Présentation des diérentes méthodes d'aggravation
Les diérentes méthodes que nous proposons se basent sur la règle suivante : si une variable
parent A est dans un état dégradé, alors l'état non dégradé de la variable lle B passe d'un
niveau de probabilité N à un niveau de probabilité (N-x).
Le paramètre  x  représente l'importane de l'inuene de la variable parent sur sa variable
lle, et peut s'exprimer de diérentes manières selon la méthode utilisée. Ce paramètre peut
entraîner, pour la variable lle, un seul ou plusieurs niveaux de dégradations simultanés.
a - La méthode d'aggravation par niveau de vraisemblane
La première délinaison de ette méthode, (a), est basée sur la règle suivante : Si m variables
parents de type A (sur n variables du même type) sont dans un état dégradé alors le niveau
de probabilité de la variable lle B passe d'un niveau N à un niveau (N-p).
Ave :
 m allant de 1 à n, n étant le nombre total des variables de type A.
 p, un paramètre qui représente l'inuene du nombre de variables parents de type A sur
la variable lle étudiée.
Nous illustrons ette délinaison de la méthode par l'exemple qui suit :
 Si tous les fateurs organisationnels pathogènes sont absents, alors la probabilité de l'état
 présent  de l'item Formation (relatif au remplaement d'une sonde de température) est
xée à Ppf = 99%.




 Si deux de es sept fateurs sont présents, alors ette probabilité est multipliée par un
fateur f2 = 10
−1/4
.
 Si trois de es sept fateurs sont présents, alors ette probabilité est multipliée par un
fateur f3 = 10
−1/2
.
 Si quatre (ou plus) de es sept fateurs sont présents, alors ette probabilité est multipliée
par un fateur f4 = 10
−1
.
La deuxième délinaison de ette méthode, (b), néessite de onsidèrer l'ensemble de la
ombinatoire assoiée aux diérents états des parents, et de proposer une distribution de
probabilités (ou une règle logique) pour haque ligne de la table de probabilités ondition-
nelles.
Nous illustrons ette délinaison de la méthode par l'exemple suivant :
 Si auun fateur organisationnel n'est présent, alors la probabilité de l'état  présent  de
l'item Formation prend la valeur Ppf = 99%.
 Si le fateur organisationnel  Pressions de Prodution  est présent, alors ette probabilité
prend la valeur Ppf = 50%.
 Si le fateur organisationnel  Mauvais traitement de la omplexité organisationnelle  est
présent, alors ette probabilité prend la valeur Ppf = 75%.
 Si les fateurs organisationnels  Pressions de Prodution  et  Mauvais traitement de
la omplexité organisationnelle  sont présents, alors ette probabilité prend la valeur
Ppf = 35% ...
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b - La méthode d'aggravation par fateur de dégradation
Dans ette approhe, la probabilité de l'état non dégradé d'une variable B donnée est fontion
de l'inuene spéique de l'état dégradé de haun de ses parents. De manière plus préise,
partant d'un ontexte omplétement favorable (i.e. lorsque l'ensemble de variables parents
de la variable B sont dans un état non-dégradé), la probabilité initiale de l'état non dégradé
de la variable B peut être xée à b0 ∈ [0, 1].
Soit A1, un des parents de B. Si e parent passe dans un état dégradé, alors la probabilité
de l'état non dégradé de la variable B devient b0 × αA1−B,
ave αA1−B ∈ [0, 1], le fateur de dégradation représentatif de l'inuene négative de ette
variable parent sur B.
Si à présent, un seond parent (A2) passe également dans un état dégradé, alors la probabilité
de la variable B devient b0 × f(αA1−B, αA2−B), ave :
 αA2−B ∈ [0, 1], le fateur de dégradation représentatif de l'inuene négative de la variable
A2 sur B.
 f(αA1−B, αA2−B), une fontion permettant de umuler les inuenes négatives des variables
A1 et A2 sur la variable B.
En e sens, nous proposons de dénir la fontion f(αA1−B, αA2−B) omme le produit des
αAi−B (ave i = 1, 2).
L'utilisation de l'opérateur multipliatif est ii utilisé pour traduire l'eet umulé de l'état
dégradé de plusieurs variables parents sur la variable lle onernée. Cet eet umulé se
traduit de la manière suivante : si une seule variable parent est dans un état dégradé,
alors la situation observée sur la variable lle doit être moins ritique que si deux variables
parents sont dans et état dégradé.
Ainsi la probabilité que la variable B soit dans son état non dégradé, sahant l'état dégradé
de ses parents A1 et A2, se dénit omme suit :
P (b¯|a1, a2) = b0 × f(αA1−B, αA2−B) = b0 × αA1−B × αA2−B (3.7)
Nous pouvons remarquer, à e stade, que la délinaison (a) de la méthode d'aggravation
par niveau de vraisemblane est plus restritive que la méthode utilisant les fateurs de
dégradation. En eet, la première démarhe ne permet pas de dénir l'impat d'une variable
parent partiulière sur une variable lle partiulière, mais modélise l'impat d'un nombre de
variables parents (étant dans un état dégradé) d'un même type sur l'état d'une variable lle.
3.3.2.2 Etude paramétrique des diérentes méthodes d'aggravation
An de pouvoir opter pour l'une ou l'autre de es méthodes, en rationalisant la paramétrisa-
tion, il s'avère néessaire de onduire une étude omparative sur la quantité de paramètres
néessaire à la quantiation de haune des strutures dénies dans la partie 3.2.3.2. En
eet, omme nous l'avons vu dans la partie 3.2.3.4, il est important d'utiliser une méthode
de quantiation qui permette, d'une part de struturer les tables de probabilités ondition-
nelles et, d'autre part de réduire le nombre de paramètres à évaluer.
En e sens, une analyse du nombre de paramètres à dénir (f. tableaux 3.17 à 3.19) a
été menée pour haune de es méthodes de quantiation et pour haune des strutures
d'inuenes présentées dans la partie 3.2.3.2.








Fateurs organisationnels 7 7 7
Items 18 à 72 9 18 à 72
Préparation 4 8 à 32 8 à 32
Réalisation 5 10 à 40 10 à 40
Clture 3 6 à 24 6 à 24
Eaité de l'ation 4 4 4
Total 41 à 95 44 à 116 53 à 179
Tab. 3.17  Nombre de paramètres à spéier (méthode des niveaux de vraisemblane - type a)
Dans es tableaux, nous préisons les nombres minimaux et maximaux de paramètres à
dénir pour la variable onsidérée.
Prenons, dans le tableau 3.17, l'exemple des items de la struture n
◦1 :
 Au minimum, haque variable se quantie par le biais d'une distribution initiale pouvant
être inuenée par un seul des sept fateurs organisationnels pathogènes. Il y a don
deux règles à dénir pour haque item (soit 18 règles pour l'ensemble des items) : l'une
représentant l'état de l'item dans un ontexte favorable, et l'autre représentant l'état de
et item sahant la présene d'un fateur organisationnel pathogène.
 Au maximum, haque variable se quantie par le biais d'une distribution initiale pouvant
être inuenée par les sept fateurs organisationnels pathogènes. Il y a don huit règles
à dénir pour haque item (soit 72 règles pour l'ensemble des items) : l'une représentant
l'état de l'item dans un ontexte favorable, et l'autre représentant l'état de et item sahant








Fateurs organisationnels 7 7 7
Items 18 à 1152 9 18 à 1152
Préparation 8 16 à 1024 16 à 1024
Réalisation 16 32 à 2048 32 à 2048
Clturee 4 8 à 512 8 à 512
Eaité de l'ation 8 8 8
Total 61 à 1195 80 à 3608 89 à 4751
Tab. 3.18  Nombre de paramètres à spéier (méthode des niveaux de vraisemblane - type b)
Nous pouvons onlure, au regard des résultats de ette analyse, que la méthode de quan-
tiation par fateur de dégradation est elle qui s'adapte le mieux à notre problématique.
Elle permet de limiter le nombre de paramètres à dénir (f. tableau 3.19) tout en donnant
la possibilité de partiulariser l'importane de l'inuene de haque parent sur la variable
lle onernée (f. partie 3.3.2.1).








Fateurs organisationnels 7 7 7
Items 18 à 72 9 18 à 72
Préparation 4 5 à 11 5 à 11
Réalisation 5 6 à 12 6 à 12
Clture 3 4 à 10 4 à 10
Eaité de l'ation 4 4 4
Total 41 à 95 35 à 53 44 à 116
Tab. 3.19  Nombre de paramètres à spéier (méthode des fateurs de dégradation)
La limitation de la méthode de quantiation par niveau de vraisemblane de type (a)
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ne
vient pas du nombre de paramètres à dénir (qui est quasiment identique à elui néessaire
dans l'approhe par fateur de dégradation), mais de l'impossibilité de pouvoir spéier
l'inuene partiulière d'un parent sur la variable lle onernée.
La limitation de la méthode de quantiation par niveau de vraisemblane de type (b) vient
du nombre aru (voire ingérable) de paramètres à dénir
22
.
3.3.2.3 Implantation des tables de probabilités onditionnelles
Les premières variables à dénir dans ette partie du modèle, en onsidèrant la struture
n
◦3, sont les fateurs organisationnels pathogènes. Ces variables onstituent les n÷uds
raines du réseau qui, omme nous l'avons préisé dans la partie 3.2.3.4, sont spéiées à
l'aide de jugements d'experts et du retour d'expériene à disposition.
La distribution a priori sur es variables raines peut prendre une des formes suivantes :
 Une distribution uniforme sur les diérentes modalités de la variable, si auune onnais-
sane n'est disponible a priori.
 Une distribution quelonque, s'il existe une ertaine onnaissane a priori (exemple de
question à aborder : Dans la onguration organisationnelle étudiée, quelle est la proba-
bilité d'apparition du aratère dégradé de ette variable raine ?).
 Une quasi-ertitude sur l'état dégradé (ou non dégradé) de la variable, si l'on onsidére
qu'a priori la situation est ritique (ou satisfaisante).
L'évolution de l'état des autres variables de ette partie du modèle (les items, les phases, et
l'eaité de l'ation humaine) est dénie par la ombinaison de fateurs de dégradation
(dont le prinipe a été présenté préédemment).
Nous allons à présent aborder la manière de onstruire les tables de probabilités ondition-
nelles assoiées à es variables.
21. Cette démarhe onditionne l'aggravation de l'état de la variable lle au nombre de parents étant dans
un état dégradé.
22. Notons que ette méthode est la moins restritive des trois en e qui onerne la partiularisation
de l'importane de haque inuene. En eet, elle permet de dénir une règle partiulière pour haque
ombinaison de l'état des parents.
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En e sens, nous proposons de généraliser, pour une variable inuenée par n variables
parents, la formulation partiulière présentée dans la partie 3.3.2.1, et e à partir des prin-
ipes généraux énonés dans la partie 3.2.1.2 onernant les portes de type  noisy-OR  et
 noisy-AND .
L'intérêt de es portes est qu'elles permettent de traduire le fait que même si l'un des
parents de la variable étudiée se trouve en état de non fontionnement, alors il existe une
probabilité pour que le omposant assoié fontionne orretement. Cela orrespond au fait
que le système est en mesure de maintenir un ertain niveau de fontionnement, ou de se
reongurer, et e en présene de défauts partiuliers.
Soit Y une variable, et X = ∪Xi, l'ensemble des parents de Y (ave i = 1, 2, 3, ..., n).
On dénit par :
 y¯, la modalité non dégradée de la variable Y (et par y, sa modalité dégradée).
 x¯i, la modalité non dégradée du parent Xi (et par xi, sa modalité dégradée).
 Xk ⊆ X, le sous-ensemble des parents de Y qui sont dans un état dégradé.
 αi−Y ∈ [0, 1], l'inuene de l'état dégradé du parent Xi sur l'état non dégradé de la
variable Y.
Conernant la probabilité initiale de l'état non dégradé de la variable Y (i.e. sahant l'état
non dégradé de l'ensemble des parents X), au lieu de la xer à la valeur 1, nous proposons
d'introduire une inertitude. La présene de ette inertitude se justie ar les variables
onernées dans ette partie du modèle représentent des aratéristiques des omportements
humain et organisationnel.
Nous nous basons don sur les spéiités des portes du type  leaky noisy-OR (ou
AND)  (f. partie 3.2.1.2) pour dénir ette probabilité initiale :
P (y¯|x¯1, x¯2, ..., x¯n) = a0 (avec a0 ∈ [0, 1]) (3.8)
La probabilité de l'état non dégradé de la variable Y, sahant l'état dégradé du iime parent,
se dénit de la manière suivante :
pi = P (y¯|x¯1, x¯2, ...,xi, ..., x¯n) = a0 × αi−Y (avec αi−Y ∈ [0, 1]) (3.9)
Enn, à partir de [Onisko et al., 2001℄, il est possible de dénir la probabilité de l'état non
dégradé de la variable Y sahant Xk ⊆ X :










La onstrution de la table de probabilités onditionnelles de la variable Y est automatisée
par l'utilisation de la struture  leaky noisy , et se base sur le prinipe suivant : pour les
n variables parents de la variable lle Y, toute la ombinatoire préédente est multipliée par
le fateur d'aggravation orrespondant (f. gures 3.19 et 3.20).
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Cette règle permet la représentation de toutes les règles de dégradations relatives à e parent,
tout en limitant le nombre de paramètres néessaires à la quantiation
23
.
Nous illustrons la onstrution d'une telle table au travers du tableau 3.20 et de la gure
3.21.
Fig. 3.19  Modèle général d'une porte
de type  noisy-OR 
Fig. 3.20  Modélisation direte d'une
porte de type  noisy-OR 
Du fait de la omplexité des modèles proposés dans notre approhe, nous utilisons la modé-
lisation dérite dans la gure 3.19. En eet, la modélisation proposée dans la gure 3.20, est
ertes plus intuitive, mais ne peut être implantée pour des modèles de grandes tailles où les
interations entre variables sont nombreuses.
Xn ... X3 X2 X1
Y
Non Dégradé (ND) Dégradé (De)
ND ND ND ND ND a0 1-a0
ND ND ND ND De a1 1-a1
ND ND ND De ND a2 1-a2
ND ND ND De De a3 1-a3
ND ND De ND ND a4 1-a4
ND ND De ND De a5 1-a5
ND ND De De ND a6 1-a6
ND ND De De De a7 1-a7
... ... ... ... ... ... ...
De ND ND ND ND ap 1-ap
De ND ND ND De ap+1 1-ap+1
... ... ... ... ... ... ...
De De De De De a2n−1 1-a2n−1
Tab. 3.20  TPC d'une variable aratéristique d'une ation humaine (item, phase, eaité)
23. En eet, le nombre de paramètres néessaires à la quantiation est linéaire au nombre de parents de
la variable onernée.
118 Chapitre 3 : Uniation des onnaissanes via le modèle de risque
Fig. 3.21  Struturation du prinipe de dégradation
3.4 Conlusions
Dans e hapitre, nous avons abordé les aspets relatifs à la modélisation des prinipes de
struturation des onnaissanes développés dans le deuxième hapitre de e mémoire.
Notre méthodoloqie se base sur l'hypothèse que toute démarhe de modélisation néessite
l'utilisation d'outils supports qui soient adaptés aux spéiités des systèmes onsidérés, et
qui permettent de répondre aux nalités de la problématique dans laquelle s'insrit ette
démarhe.
Ainsi, du fait de la omplexité des systèmes onsidérés dans notre approhe (nombre de
variables, strutures d'inuenes, onnaissanes de nature diérentes à intégrer ...), et de la
néessité d'estimer quantitativement les risques assoiés aux sénarios étudiés, nous avons
opté pour l'utilisation des réseaux bayésiens.
Notre hoix se base, notamment, sur une réente analyse bibliographique
([Medina Oliva et al., 2009℄) qui a permis de montrer que les réseaux bayésiens, du
fait de leurs spéiités, sont de plus en plus utilisés dans les problématiques d'analyses de
risques de systèmes omplexes. En eet, e formalisme permet :
 de s'abstraire de ertaines hypothèses ne pouvant pas toujours être respetées pour des
systèmes omplexes,
 de simuler et diagnostiquer des situations partiulières sans utiliser d'outils supplémen-
taires et sans induire des temps de aluls importants,
 de représenter, par ajout de la variable  temps , des haînes de Markov.
Connaissant les spéiités de l'outil support à notre démarhe de modélisation, nous propo-
sons une approhe qui se déompose en deux prinipales étapes : la onstrution qualitative
du modèle de risque, et la onstrution quantitative de e modèle. Ces deux étapes sont
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elles-mêmes sindées en sous-étapes, an de pouvoir se foaliser sur la modélisation des par-
ties du système ayant des aratéristiques similaires : les n÷uds-papillons, les barrières de
défense, et les aspets humains et organisationnels.
La onstrution qualitative du modèle de risque s'attahe à développer la struture des dié-
rentes dimensions du système représentées dans e modèle. Cette struture porte d'une part
sur l'identiation et la modélisation des inuenes existantes (de manière générique) entre
les variables du modèle, et d'autre part sur les modalités (également génériques) néessaires
à la desription des diérents états de haune de es variables.
La onstrution quantitative du modèle de risque permet, quant à elle, de se foaliser sur
les méthodes utilisées pour renseigner l'ensemble des tables de probabilités présentes dans
le modèle. Ces méthodes permettent ainsi de dénir, de manière générique, la forme des
distributions de probabilités (a priori) assoiées à haque n÷ud du modèle.
Diérents travaux, portant sur la tradution d'arbres de défaillanes en réseaux bayésiens
([Portinale et Bobbio, 1999℄, [Bobbio et al., 2001℄), sont utilisés omme base pour la tradu-
tion de la partie du modèle représentant les sénarios inidentels/aidentels (qui sont initia-
lement modélisés sous forme de n÷uds-papillons). Plusieurs phases suessives permettent
ette tradution : la onstrution de la struture du sénario (i.e. dénir les n÷uds du réseau
bayésien et les inuenes présentes entre es n÷uds), la tradution des méanismes déter-
ministes (i.e. renseigner les tables de probabilités des n÷uds dont l'état est obtenu par des
fontions logiques simples de type ET, OU), et la tradution des méanismes probabilistes
(i.e. renseigner les tables de probabilités des n÷uds pour lesquels il existe une inertitude
sur leur état).
Conernant la modélisation des barrières de défense, dont nous herhons à estimer la dis-
ponibilité, plusieurs niveaux de granularité sont proposés : les modèles globaux, les modèles
liés aux omposants, et les modèles partiels.
Les modèles globaux dérivent les aratéristiques générales assoiées au deux types de bar-
rières identiées dans le deuxième hapitre de e mémoire (les barrières de type SIS et les
barrières de type CS).
Les modèles liés aux omposants permettent de spéier les inuenes des ations humaines
de maintenane et/ou de onduite sur la disponibilité d'un omposant.
Les modèles partiels permettent, pour des barrières multi-omposants, de proposer une las-
siation (tehnique, humaine, mixte) qui est fontion des modèles (liés aux omposants)
utilisés.
Les méthodes de quantiation sont, à e niveau, dérites pour les variables représentant la
disponibilité des omposants des barrières :
 La disponibilité intrinsèque du omposant est fontion de données onstruteurs et issue
du retour d'expériene.
 La disponibilité du omposant maintenu est l'atualisation de la disponibilité intrinsèque
onnaissant l'eaité de l'ation de maintenane onsidérée.
 La disponibilité du omposant maintenu et onduit se dénit omme l'atualisation de la
disponibilité du omposant maintenu onnaissant l'eaité de l'ation de onduite.
 La disponibilité de la barrière représente l'agrégation des disponibilités des diérents om-
posants (maintenus et onduits) la onstituant.
Enn, pour la modélisation des aspets humains (les items, et les phases d'une ation)
et organisationnels (les fateurs organisationnels pathogènes), qui vise l'évaluation de
l'eaité des ations humaines (de maintenane et de onduite), nous proposons diérentes
strutures d'inuenes. Le hoix de l'une ou l'autre de es strutures dépend des données
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à disposition pour renseigner le modèle, et des objetifs de l'analyse. La méthode de
quantiation proposée, pour renseigner les tables de probabilités assoiées aux variables de
es strutures, se base sur les portes de type  noisy-OR  et  noisy-AND . L'utilisation
de e type de portes permet, par la dénition de fateurs spéiques (de dégradation dans
notre as), de partiulariser haune des inuenes du modèle et de umuler es inuenes,
tout en limitant le nombre de paramètres à spéier.
L'appliation de ette démarhe de modélisation permet de onstruire un modèle de risque
global pouvant être utilisé pour dérire et omprendre une situation observée (analyse
de la struture d'inuenes des variables du modèle), et/ou pour probabiliser les risques
(inférene à partir des tables de probabilités onditionnelles) assoiés à ette situation
[Léger et al., 2009℄.
Comme tout modèle, il ore une vision partielle de la réalité au sens ou ertains aspets ne
sont pas représentés (omme par exemple les aspets résilients des organisations). Mais, en
l'état, il se base sur un ensemble de représentations exhaustives et partagées (atuellement)
dans haune des disiplines onernées. Ces représentations pourront évoluer, et être
omplétées par de futurs travaux
24
. Les résultats de es travaux pourront alors enrihir
notre démarhe méthodologique en permettant la représentation de nouveaux pans de la
réalité.
Notons également que, pour l'analyse de as partiuliers, les méthodes et modèles développés
peuvent être adaptés en fontion des objetifs de l'analyse, et des moyens à disposition.
Ainsi, diérentes délinaisons opérationnelles de la démarhe générique proposée dans e
hapitre ont été développées par EDF et par l'INERIS en fontion des partiularités des
systèmes analysés.
Ces adaptations portent prinipalement sur la rédution du nombre de variables (ou
niveaux) à onsidérer dans la modélisation, et/ou sur le hoix des fateurs multipliatifs
de l'éhelle d'éliitation d'avis d'experts (modiation des valeurs quantiées de l'éhelle)
et/ou sur la simpliation de ette éhelle (rédution du nombre de modalités).
A e stade, la faisabilité de la démarhe et la validité des méthodes et modèles assoiés
n'ont pas enore été montrées. An d'étudier es diérents points, nous proposons, dans
le hapitre suivant, une appliation omplète de notre méthodologie à un as industriel
réel. Cette mise en pratique permettra, d'une part de proposer une partiularisation des
méanismes et modèles développés de manière générique, et d'autre part d'identier les
limites potentielles atuelles de notre approhe.
24. Ces travaux sont atuellement, ou seront, réalisés par des experts de la disipline onernée.
Chapitre 4
Appliation de la méthodologie à un as
industriel
Dans les deux préédents hapitres, nous avons développé une méthodologie permettant
l'intégration et la modélisation des dimensions tehnique, humaine et organisationnelle d'un
système dans une démarhe d'analyse de risques.
An de démontrer la faisabilité de ette méthodologie et de valider les modèles assoiés, nous
proposons d'appliquer es développements à un as industriel réel. En e sens, le présent
hapitre dérit la mise en ÷uvre de ette approhe d'analyse de risques intégrée sur un
sénario ritique d'une installation lassée.
Nous proposons d'appliquer notre démarhe d'intégration sur e sénario en suivant les étapes
développées dans les hapitres préédents, à savoir :
 L'extration et la formalisation des onnaissanes (tehniques, humaines et organisation-
nelles) relatives au sénario onsidéré. Cette première phase se traduit par un positionne-
ment du système dans son ontexte industriel, puis par une présentation de l'installation
tehnique étudiée, et enn par une restitution des informations obtenues sur site oner-
nant la situation humaine et organisationnelle spéique à ette installation.
 La struturation de l'ensemble de es onnaissanes. Cette étape se traduit par la repré-
sentation du sénario étudié sous forme de n÷ud-papillon [Andersen et al., 2004℄, et par
la partiularisation de la onguration humaine et organisationnelle pour ertaines ations
de maintenane (réalisées sur des omposants tehniques de barrières).
 Et enn, l'uniation de es dernières via le modèle de risque. Cette dernière phase vise
à modéliser es onnaissanes (n÷ud-papillon, barrières, ongurations humaines et or-
ganisationnelles assoiées) dans un réseau bayésien, et à proposer une quantiation du
modèle ainsi obtenu à partir des informations à disposition.
La dernière partie de e hapitre est onsarée à l'analyse des résultats fournis par le modèle,
et e dans diérentes ongurations. Le premier as proposé a pour objetif de présenter les
résultats obtenus en utilisant les données réoltées lors des analyses sur site ; alors que les
autres as permettent d'identier les omportements et de tester la robustesse du modèle
lorsque l'on modie ertaines distributions initiales (notamment elles assoiées aux ations
humaines et à l'organisation) ou les valeurs quantiées des modalités de l'éhelle d'éliitation
d'avis d'experts.
Ces mises en appliation permettent d'apporter un ensemble de onlusions quant aux ations
prioritaires à mener sur le système (dans un objetif de sûreté), et sur les possibilités, la
validité et les limites du modèle de risque ainsi onstruit.
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4.1 Présentation du ontexte industriel
Pour omprendre les spéiités de l'installation étudiée, il est tout d'abord néessaire de
présenter le ontexte dans lequel évolue le système de prodution. En eet, la présentation
de e ontexte permet de donner des préisions onernant le métier de l'industriel, les
partiularités du proess de prodution et les dangers majeurs identiés. Ces préisions sont
importantes pour pouvoir positionner le sous-système onsidéré dans la haîne de prodution
et identier son importane au regard de la sûreté.
4.1.1 Informations générales sur le ontexte industriel du as
d'étude
Le site industriel étudié, que nous nommerons  site industriel X  (dans un soui de onden-
tialité), dont les ativités se positionnent dans l'industrie himique, appartient à un groupe
de dimension mondiale, et emploie environ 80 personnes.
Il produit des granulés
1
, à hauteur de 90 kilotonnes par an, et à partir de trois matières
premières prinipales :
 Le produit  a , qui est un produit stable aux températures usuelles de stokage, de
manipulation et d'emploi, mais qui reste malgré tout très volatil, et doit don être manipulé
en atmosphère ventilée exempte de amme ou point haud.
 Le produit  b , qui est un omposé au pouvoir réatif élevé et qui réagit failement.
 Les produits   
2
, qui sont des omposés utilisés omme aélérateurs, ativateurs, a-
talyseurs de réations himiques.
Du fait de ette ativité, l'installation onsidérée est lassée et soumise à autorisation ave
servitude (SEVESO seuil haut, [European Counil, 1997℄).
Par ailleurs e site a obtenu les ertiations suivantes (du fait d'une ulture de sûreté
partagée par les diérents ateurs impliqués) :
 ISO 9001 [ISO, 2000℄, pour la gestion de la qualité,
 ISO 14001 [ISO, 2004℄, pour la protetion de l'environnement,
 OHSAS 18001 [OHSAS, 1999℄, pour la gestion de la santé et la séurité dans le monde du
travail.
Et en e qui onerne la prévention des risques majeurs, il met en ÷uvre un Système de
Gestion de la Séurité (SGS), onformément à l'arrêté du 10 mai 2000 [MEDD, 2000℄.
4.1.2 Le proess de prodution
La fabriation se déroule en trois phases : la réation himique, le traitement intermédiaire,
et le traitement de surfae
3
(f. gure 4.1), qui sont présentées dans les parties suivantes.
1. Dans e seteur d'ativité, le diamètre du produit ni peut varier de 0,2 à 1 mm selon l'appliation de
destination.
2. La présene de es produits peut réer de graves dangers d'inendie et d'explosion.
3. Pour aboutir à la forme nale, le produit doit être alibré pour obtenir les granulométries requises, et







































Fig. 4.1  Les étapes de fabriation des granulés
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4.1.2.1 La réation himique
De manière générale, la réation de himique onsidérée est lente à température ambiante.
C'est pourquoi, elle est très souvent aélérée par ation direte de la lumière, de la haleur
ou d'agents himiques divers. Ce type de réation est fortement exothermique et peut être la
ause d'une élévation dangereuse de pression, lorsqu'elle se produit dans des réipients fermés.
En phase préliminaire, avant hauage, les prinipaux réatifs sont hargés dans le réateur,
après avoir été préalablement pesés, dans l'ordre suivant :
(1) Les produits réatifs : le produit  b  (prinipal réatif), le milieu réationnel qui permet
de ontrler la réation et d'obtenir le produit sous forme de granulés, les initiateurs
(produits   ) pour démarrer la réation, l'additif de réation.
(2) Les autres omposés réatifs sont introduits en quantité relativement inme.
(3) Les autres matières premières.
Le réateur est ensuite haué à la vapeur pour faire réagir le produit  b .
Pendant la réation himique, la température est ontrlée. La réation est eetuée dans un
milieu réationnel spéique pour permettre un meilleur ontrle et limiter le risque d'em-
ballement thermique.
Lorsque la réation himique est terminée, le produit  a  est introduit en diret après avoir
été préalablement pesé. Cette phase ne présente pas de risque d'emballement thermique.
Lorsque ette phase est ahevée, le réateur est refroidi puis vidangé (par gravité) vers des
uves tampons sous pression d'air appauvri en oxygène.
Ces uves tampons, ontenant les granulés dans le milieu réationnel, sont agitées et ali-
mentent en ontinu les haînes de nition. Les granulés humides passent ensuite dans un
ltre ou tamis où les grosses partiules sont stoppées et éliminées.
4.1.2.2 Le traitement intermédiaire
La phase 1 de e traitement a pour objetif de séparer le milieu réationnel des granulés. Le
prinipe est le suivant : les granulés humides sont introduits dans un ylindre, puis ils sont
soumis à un ourant d'air à température ambiante. Les granulés les plus ns passent ensuite
dans un ylone ou ils vont être séparés de l'air transporteur. Les plus ns sont séparés par
un ltre et réupérés par déolmatage puis vendus ou reylés.
Les granulés sont ensuite dirigés, par vis sans n puis par voie pneumatique, vers la phase
2 dont l'objetif est de séparer physiquement les produits an de les séletionner selon leur
granulométrie. Sur le iruit de vis sans n, il est introduit un produit antistatique permettant
d'augmenter le pouvoir isolant du produit ni.
4.1.2.3 Le traitement de surfae et le onditionnement
En sortie de la phase 2, les granulés sont introduits gravitairement dans un mélangeur où
ils sont mis en ontat ave des produits solides. Le mélange est ensuite vidangé gravi-
tairement dans une trémie qui alimente une ligne de onditionnement ou les silos de stokage.
Le produit ni est livré hez les lients en otabin
4
. Ce onditionnement est réalisé depuis
un loal spéique renfermant six silos de stokage qui alimentent par gravité six postes de
4. Emballage arton à forme otogonale ave à l'intérieur une sahe plastique.
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onditionnement. Le stokage des produits nis est réalisé dans trois magasins de stokage
où ils sont aheminés ou repris pour expédition par hariot élévateur.
4.1.3 Le risque Explosion
Au ours des opérations industrielles onduisant à l'évaporation de liquides inam-
mables ou à la mise en suspension de produits ombustibles à l'état pulvérulent
5
, une
explosion a lieu dès lors que six onditions sont réunies simultanément (f. gure 4.2,
[INERIS-MEDD, 2008℄) : trois onernent le produit (l'évaporation ou mise en suspension,
le domaine d'explosivité, et la présene de produit ombustible) et trois autres sont relatives
au milieu et à l'environnement (la soure d'inammation, la présene d'oxygène, et le
onnement).
Lorsqu'une ondition manque parmi elles-i, hormis elles du triangle du feu (présene
simultanée d'un ombustible, d'un omburant et d'une soure d'inammation), l'explosion
n'a pas lieu, toutefois l'inammation et l'inendie qui en résultent ne seront pas évités.
Fig. 4.2  Hexagone de l'explosion et triangle du feu
Ces aratéristiques sont dérites dans les parties suivantes.
4.1.3.1 Présene d'un produit ombustible
Il est admis que les explosions de poussières intéressent les solides nement divisés, de di-
mension inférieure à 300 µm. On peut aussi souligner la présene, dans ertaines onditions
de température et de pression, de vapeurs inammables issues de l'évaporation de liquides
inammables. Lorsque es deux types de produits ombustibles sont présents simultanément
dans un mélange air-poussière-vapeur, il en résulte un mélange hybride poussière-vapeur.
Cette situation existe hez l'industriel X, qui manipule de nes partiules de produit ni en
présene de produit  a  émanant du produit ni.
5. État d'un produit, omposé ou matériau sous forme de poudre.
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4.1.3.2 Soure d'inammation
Les soures d'inammation à onsidérer, internes ou externes au proédé, peuvent être las-
sées en deux atégories :
 Les soures d'inammation ontinues, omme les surfaes haudes, qui peuvent provenir
de surfaes de moteurs ou de pièes en mouvement s'éhauant par frition.
 Les soures d'inammation instantanées, 'est le as par exemple des étinelles életriques,
életrostatiques ou méaniques.
En e qui onerne les vapeurs des produits  a  et  b , dont les énergies minimales d'in-
ammation sont inférieures à 1mJ, les étinelles életrostatiques, életriques et méaniques
sont suseptibles d'enammer les atmosphères explosives (ATEX
6
) résultant de leur mé-
lange ave l'air. L'inertage du proess, qui onsiste à éliminer l'oxygène présent dans une
installation et à le remplaer par de l'azote, est la solution préonisée par les DRIRE
7
pour
prévenir la formation de telles ATEX.
4.1.3.3 Domaine d'explosivité, Présene de omburant et Connement
Le domaine d'explosivité d'un produit ombustible est aratérisé par la onentration
de e produit pouvant donner lieu à une explosion. Il est déni par ses limites inférieure
(LIE
8
) et supérieure (LES
9
) d'explosivité du produit dans l'air.
Le omburant, néessaire à l'inendie ou à l'explosion, est souvent représenté (dans le as
des proédés fontionnant sous air) par l'oxygène présent dans l'installation.
Le onnement est présent dans les proédés omplètement ou partiellement fermés (a-
paités, silos ...).
4.2 Présentation du sénario étudié
Du fait de la présene dans une zone onnée d'une grande quantité de produit à l'état pul-
vérulent, de produit failement inammable (le produit  a ) et d'opérateurs intervenant
sur l'installation (pour onditionner le produit ni), le stokage de granulés à l'état alvéolaire
fait partie des installations lassées de e site industriel.
Cette partie vise ainsi à présenter es installations de stokage, les risques assoiés à leur
exploitation et les éléments implémentés pour prévenir l'ourrene de es risques (ou en
limiter les onséquenes). Ces points permettent, en onsidérant également les aspets pré-
sentés dans la partie préédente onernant le risque Explosion, de proposer une modé-
lisation des sénarios étudiés sous la forme d'un n÷ud-papillon (omme développé dans
[Andersen et al., 2004℄).
6. Une atmosphère explosive est un mélange ave l'air, dans les onditions atmosphériques, de substanes
inammables sous forme de gaz, vapeurs, brouillards ou poussières, dans lequel, après inammation, la
ombustion se propage à l'ensemble du mélange non brûlé [Parlement européen et Conseil, 2000℄.
7. DRIRE : Diretions Régionales de l'Industrie, de la Reherhe et de l'Environnement
8. Limite inférieure du domaine de onentration d'une substane inammable dans l'air à l'intérieur
duquel une explosion peut se produire [AFNOR, 1997℄.
9. Limite supérieure du domaine de onentration d'une substane inammable dans l'air à l'intérieur
duquel une explosion peut se produire [AFNOR, 1997℄.
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4.2.1 Présentation de l'installation étudiée
L'installation étudiée fait partie de l'atelier de onditionnement de produit ni qui omporte
six silos de stokage métalliques ave une apaité unitaire de 200 m
3
(f. gure 4.3).
Fig. 4.3  Shéma de l'installation étudiée : le silo de stokage de produit ni
Chaque silo est inerté par appauvrissement en oxygène, pour prévenir tout risque de
formation d'ATEX par présene de produit  a  dans les silos de stokage ( azote  et
 apteur de détetion d'oxygène  dans la gure 4.3), et protégé par des aspersions d'eau
à l'intérieur ( eau inendie ) et à l'extérieur ommandées manuellement depuis le loal de
onditionnement (rez-de-haussée sous le silo).
Les autres omposants de ette installation ont omme fontion :
 d'éviter l'épandage de produit par débordement (le apteur de niveau haut),
 d'éviter le sous-remplissage du silo (le apteur de niveau bas),
 d'éviter les montées brutales en pression (la surfae souable),
 d'éviter la présene de soure d'inammation életrostatique (les tresses de ontinuité
életrique),
 de protéger le silo ontre les surpressions faibles (la garde hydraulique, qui joue le rle de
soupape),
 de déteter une augmentation anormale de la température dans le silo (les apteurs de
température haute et très haute).
L'ensemble des équipements présents à l'intérieur des silos sont onçus et installés de façon
à ne pas onstituer de soure d'inammation.
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Le transport du produit ni, entre les trémies situées en aval des mélangeurs et les silos de
stokage, est pris en harge par un système de transport pneumatique inerté par de l'air
appauvri en oxygène. Les postes de onditionnement, en fûts ou en otabins, sont munis de
systèmes d'aspiration du produit  a  (issu de l'aumulation de produit ni dans les silos).
4.2.2 Risques et phénomènes dangereux liés à l'installation étudiée
4.2.2.1 Identiation des potentiels de dangers liés au proédé
L'événement redouté majeur pour l'installation de stokage de produit ni est une explo-
sion, suivie ou non d'un départ de feu, dans le magasin et dans les silos voisins du silo étudié.
Plusieurs sénarios possibles peuvent aboutir à ette situation ritique :
 En as de défaillane d'air appauvri et ave la présene d'une soure d'inammation, les
risques d'explosion de produit  a  ne sont pas à exlure. L'explosion provoquerait alors
l'inendie du silo onerné.
De plus, le iel gazeux des silos étant ommun, en as de dysfontionnement de ette iner-
tage non déteté par la haîne de mesure mise en ÷uvre, une explosion dans le iel de l'un
des silos est suseptible de se propager aux autres silos.
Au regard du retour d'expériene interne à l'établissement étudié, les soures d'inamma-
tions les plus à raindre sont les travaux par points hauds (soudure ...), la foudre et les
étinelles d'origine életrostatique.
 Les poussières de produit ni peuvent être la soure d'explosions si elles sont susamment
divisées. En eet, dans le as des produits solides, la formation d'une ATEX résulte de
la mise en suspension dans l'air de partiules ombustibles de dimension inférieure à 300
µm.
Or, hez l'industriel X, la granulométrie médiane du produit le plus n présent dans les
installations est de l'ordre de 280 µm.
Ainsi tous es produits solides sont suseptibles de former une ATEX par aumulation de
harges (transport, manutention, défaut de mise à la terre de l'installation), et d'aboutir à
son inammation du fait de la présene de vapeurs dont l'énergie minimale d'inammation
est partiulièrement faible.
Des opérateurs étant présents au niveau des postes de onditionnement du produit ni
implantés sous es silos de stokage, les onséquenes (eets de pression loaux et eets
thermiques) d'une telle explosion sont onsidérées omme importantes.
La ombinaison et la omplexité des phénomènes pouvant apparaître dans le système onsi-
déré ne permettent pas d'identier, sans méthode d'analyse, lequel de es sénarios est le
plus probable et/ou ritique. Il est par onséquent diile de proposer, sans ette analyse,
des parades permettant de ontrer les sénarios les plus ritiques (en terme d'ourrene
et/ou de ritiité).
4.2.2.2 Aidentologie
L'aidentologie, interne au site X (f. tableau 4.1) et internationale (f. tableau 4.2), révèle
un ertain nombre d'événements ayant impatés des silos de stokage de produit ni.
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Année Phénomène observé Causes Conséquenes
1984 Inendie dans Indéterminées Le magasin et 1800
un magasin de tonnes de produits
stokage de produit ni ont été détruits.
1997 Explosion de produit Életriité statique /
suivie d'un inendie
1998 Début d'inendie Travaux au halumeau Dégagement de fumées
propagé à des provoquant des partiules importantes
otabins de métal en fusion
Tab. 4.1  Aidents/inidents relatifs au stokage de produit ni du site X
Année Phénomène observé Causes Conséquenes
1982-1989 Inendie de Életriques, Destrution
1991-1998 stokages travaux par de bâtiments
2000 de produit ni points hauds ...
1998 Inendie et Indéterminées Évauation des
dégagement de maisons, Fermeture des
fumées âres routes voisines, 4h
d'intervention des pompiers
2001 Démarrage d'inendie Déharge 7 employés inommodés
dans un silo, életrostatique (ave hospitalistion),
Emission (produit ni Arrêt total de la prodution
de fumées de faible du site
granulométrie) (pendant une semaine)
2002 Démarrage d'inendie Indéterminées Pas de vitimes,
dans un silo Impat sur l'environnement
faible, Perte de 7t
de produit ni,
Arrêt omplet de l'unité
de prodution
Tab. 4.2  Aidents relatifs au stokage de produit ni dans d'autres entreprises
4.2.2.3 Éléménts Importants Pour la Séurité (EIPS)
L'étude des phénomènes dangereux et de l'aidentologie a permis d'implémenter des EIPS
10
.
La fontion de séurité de es derniers, onsiste à :
 Prévenir tout point haud (Matériel ATEX, Mise à la terre, Dispositif de protetion ontre
la foudre).
10. Ces éléments peuvent être des équipements (vannes, lignes de mesures ...), dispositifs de séurité ou
groupes de dispositifs de séurité, des opérations réalisées par un individu (formation, habilitation, fabri-
ation, intervention ...), ou des paramètres. D'après [Salvi et Bernuhon, 2003℄, pour être qualié d'EIPS,
un élément doit être hoisi parmi les barrières destinées à prévenir l'ourrene ou à limiter les eets d'un
événement redouté entral suseptible de onduire à un aident majeur.
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 Prévenir les risques liés aux travaux (Proédure de permis de pénétrer dans les apaités
en espae onné ave ontrle explosimétrique).
 Maintenir une pression d'air appauvri dans le réseau (Chaîne de détetion d'oxygène
11
,
Proédure de gestion de défaut d'inertage).
Et également des EIPS spéiques aux silos, dont la fontion onsiste à :
 Prévenir l'inendie d'un silo, lié à la formation de harges életrostatiques, et ayant pour
origine un mauvais fontionnement du système d'alimentation de l'atelier en air appauvri
(Chaîne de détetion d'oxygène sur les haînes de transfert du produit ni vers les silos et
à l'entrée de haque silo, Basulement air appauvri/azote pur automatique, Prévention des
points hauds, Sondes de températures ave olonnes d'arrosage intérieure et extérieure).
 Prévenir tout inendie, du à des eets dominos, dans la zone des silos (Sprinklage de la
zone par des olonnes d'arrosage).
Nous allons à présent apporter quelques préisions sur les prinipaux systèmes importants
pour la séurité : les tresses de ontinuité életrique (assurant la mise à la terre des installa-
tions), les haînes de détetion d'oxygène et le système de prodution d'azote.
a - L'équipotentialité (ou ontinuité életrique)
La mise en ÷uvre de produits sous forme pulvérulente ainsi que des produits inammables
très volatiles rendent partiulièrement importantes l'équipotentialité et la mise à la terre
de l'ensemble des parties ondutries de l'installation, au moyen par exemple de tresses
ondutries solidaires des équipements et démontables uniquement à l'aide d'outils.
Chez l'industriel X, l'inspetion est visuelle et réalisée par l'équipe de prodution. Cette
inspetion se fait au niveau des brides et des tresses de ontinuité életrique.
b - Les Chaînes de détetion d'oxygène
Il y a six déteteurs d'oxygène (un par silo), qui sont ontrlés et étalonnés tous les ans, et
pour lesquels l'information est remontée en salle de ommande de manière indépendante an
d'éliminer toute défaillane de ause ommune. La redondane est, quant à elle, assurée par
le fait que les silos ont un iel gazeux ommun.
Pour ontrler la teneur en oxygène dans es silos, l'industriel X utilise es déteteurs de la
manière suivante :
 Si la onentration en oxygène est supérieure à 5%, alors l'envoi du produit ni est stoppé,
sans arrêt du transport, et un évent est ouvert à l'atmosphère
12
.
 Si la onentration en oxygène est supérieure à 7%, alors le système proède à une oupure
automatique du traitement intermédiaire et de l'ensemble des équipements en aval (f.
gure 4.1), l'évent est ouvert, et de l'air appauvri
13
est introduit dans le silo.
 Une alarme à haque seuil est également transmise en salle de ommande.
 - Le système de prodution d'azote
L'azote est produit sur plae par Air Liquide ave un système de ontrle (qui est maintenu
quatre fois par an) : si un problème est déteté au niveau de la onentration en azote
(onentration trop faible) alors le système basule sur de l'azote pur.
11. La haîne de détetion est onstituée d'un apteur de détetion d'oxygène et d'une alarme.
12. Cei augmente le débit d'air appauvri pour maintenir l'équilibre des pressions, et a pour eet de diluer
les produits détetés.
13. L'air appauvri est produit au niveau d'une entrale qui est télésurveillée par Air Liquide, et une réserve
d'azote pur est également présente sur le site. Le basulement air appauvri vers azote pur est automatique.
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Pour qu'il y ait une perte de l'azote, il faut que le système d'Air Liquide soit défaillant ET
qu'il n'y ait pas d'azote liquide sur le site. Et en as de perte de ette ressoure, un système
d'arrosage se met en fontionnement dans les installations (réateurs, silos ...) an d'éviter
toute formation d'ATEX.
La abilité de l'ensemble de ette installation a été évalué à 99% par Air Liquide.
4.2.3 Modélisation du sénario tehnique par n÷ud-papillon
L'ensemble des informations données dans les setions préédentes a permis la proposition
d'une modélisation sous la forme d'un n÷ud-papillon, [Andersen et al., 2004℄, des sénarios
pouvant aboutir à l'explosion d'un silo (et ayant un impat sur la sûreté). Cette modélisation
a ensuite été validée par l'ensemble des parties prenantes de l'étude. Ces sénarios sont
présentés dans les gures 4.4 et 4.5.
Dans e modèle, les barrières (représentées par des barres vertiales dans les gures 4.4 et
4.5) sont dénies dans le tableau 4.3.
Label Intitulé Fontion
a Respet de la maintenane Assurer le respet des proédures
ou modes opératoires de maintenane
b Déteteur d'oxygène Déteter une onentration exessive
d'oxygène dans le système et mettre
en plae les mesures de séurité prévues
 Respet du matériel ATEX Assurer le respet de la onformité à
la réglementation ATEX pour les omposants
implémentés dans le système
d Mise à la terre Liaisons équipotentielles de masses életriques
e Permis de feu S'assurer d'avoir les autorisations
avant de débuter tout travaux par points hauds
f Surfae souable Limiter la dangerosité des onséquenes
en as d'explosion dans le silo
Tab. 4.3  Liste et fontions des barrières
4.3 Analyse de la situation humaine et organisationnelle
Les observations présentées dans ette partie sont relatives à la situation organisationnelle
du site et aux ativités réalisées sur les silos. Les informations reueillies proviennent d'en-
tretiens réalisés en binmes
14
auprès de quatre opérateurs (plus ou moins expérimentés, et
appartenant à des équipes de maintenane ou de prodution) du site étudié, et sur la base
d'un protoole d'analyse spéique dérit dans [Farret et al., 2007℄.
14. Ces binmes étaient onstitués d'un expert tehnique et d'un expert organisationnel an de sonder














































































































Fig. 4.5  Représentation par n÷ud-papillon des sénarios menant à la présene de omburant dans un silo (autres que des eets
dominos)
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4.3.1 Caratéristiques de l'organisation étudiée
L'industriel a subi, il y a quelques temps, plusieurs restruturations qui ont abouti à une
diminution des eetifs et à une déentralisation du management de haut niveau.
Les servies onernés, pour ette analyse, sont la maintenane (une dizaine de personnes et
des sous-traitants) et la prodution (inq équipes travaillant en 5/8).
Le travail, au niveau de l'équipe de maintenane, s'organise de la manière suivante :
 une réunion de planiation hebdomadaire permet de planier au mieux le préventif de la
semaine et les arrêts de prodution,
 une réunion journalière est réalisée ave l'équipe de prodution pour préiser e qui va être
fait dans la journée (arrêts programmés ...),
 les ations urgentes (dénies dans la réunion journalière) sont traitées en priorité puis les
opérateurs traitent les ations de maintenane préventive.
En e qui onerne les équipes de prodution, les opérateurs sont de plus en plus polyva-
lents (résultant d'une déision du management visant à diversier les ativités de haque
opérateur). De e fait, le travail s'organise de la manière suivante :
 Pour l'équipe du matin, les opérateurs partiipent à la réunion journalière ave l'équipe de
maintenane, puis ertains sont assignés à des rondes et d'autres reçoivent des onsignes
spéiques, puis l'ensemble de l'équipe aueille les entreprises extérieures (signature,
suivi), et démarre enn les réateurs.
 Pour l'équipe de nuit, les opérateurs doivent suivre un ensemble de onsignes qui ont été
dénies au ours de la journée.
4.3.2 Modiations du fait des restruturations
Au niveau de l'équipe de maintenane, les restruturations ont ajoutées de nouvelles
ativités (omme les travaux neufs) à ette fontion. De e fait, la harge de travail étant
arue, ette équipe sous-traite de plus en plus ertains travaux préventifs (omme un
remplaement de vanne) pour pouvoir faire es études et ahiers des harges ; par ontre la
maintenane des matériels EIPS n'est pas sous-traitée.
Un premier onstat apparaît alors : les interventions extérieures sont aujourd'hui plus
importantes qu'avant les restruturations et ajoutent une harge de travail supplémentaire
à l'équipe (en eet, lorsque la sous-traitane n'a pas toute la onnaissane néessaire, elle
solliite de l'aide auprès du personnel interne).
De e fait, la réalisation de ertaines ations préventives, dont le nombre a augmenté depuis
la parution de la nouvelle réglementation ATEX ([Parlement européen et Conseil, 2000℄),
omme l'installation d'un nouveau par de apteurs, prend du retard.
Au niveau des équipes de prodution (ou de onduite), le onstat est le même (mais ave
une pression plus forte) : depuis les restruturations, la harge de travail est plus importante
et l'appel à la sous-traitane externe également.
Il a également été observé que ertains adres intermédiaires
15
(omme le ontremaître) ont
disparus. De e fait, la ommuniation vertiale est rendue plus diile par le départ réent
d'autres adres, omme le soulignent les opérateurs :  la hasse aux informations est plus
15. Ces adres permettaient de faire le lien entre les opérateurs sur le terrain et la hiérarhie.
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diile ,  les adres sont beauoup pris dans les réunions ,  il y a moins de présene
de l'organisation sur le terrain du fait de la disparition du ontremaître ,  les adres ne
onnaissent pas réellement le travail des opérateurs. En e qui onerne le travail de hef de
poste, vu de l'extérieur, ça n'est pas lourd, alors que de l'intérieur ça l'est .
4.3.3 Les silos de stokages de produits nis
Les silos ne sont pas solliités durant la nuit ni le week-end. De e fait, ertaines personnes
des équipes de prodution doivent quitter leur poste pour aller oasionnellement vider es
silos.
De plus, les ompétenes requises pour travailler aux silos semblent être moins importantes
que elles néessaires aux opérateurs de prodution :  ils (la diretion) demandent moins
aux personnes sur les silos (tâhes à aomplir) qu'à eux qui sont dans la prodution
(travail en salle de ommande, maintenane de premier niveau ... qui néessitent des
ompétenes spéiques) .
Des préisions onernant les EIPS, présents dans le sénario étudié, ont également été
apportées par les opérateurs impliqués dans ette analyse :
 Les tresses de ontinuité életrique sont vériées visuellement, et non de manière métrique,
par des opérateurs des équipes de prodution (maintenane de premier niveau).
 La délivrane des permis de feu est faite par des opérateurs formés à e sujet. Ces permis
de feu sont remplis ave (dans le as d'une sous-traitane) ou sans l'intervenant en évaluant
les risques potentiels dans la zone de travail.
 L'étalonnage des apteurs d'oxygène est annuel et réalisé via une bouteille étalon. Durant
ette ation, il y a un arrêt des transferts venant de la prodution vers le silo onerné.
Cette opération est réalisée de manière indépendante pour haque silo ar les haînes de
transfert onernées lui sont spéiques.
L'opération se fait en binme : un opérateur (habilité à onsigner le matériel életrique)
doit monter au niveau du toit du silo et isoler la ellule (par vannes manuelles d'isolement
ave n de ourse), et l'autre opérateur se trouve en salle de ommande (il utilise des
abaques de aluls ave un mode opératoire spéique). La ommuniation entre es
opérateurs se fait par talkie-walkie.
La ellule est testée puis étalonnée et/ou remplaée (en as de doute sur son état ou
suivant la durée de vie onstruteur).
L'enlenhement de es apteurs (à 5% ou à 7%) est rare (une à deux foix par an), et a
notamment lieu lors du regonage des silos (injetion d'azote dans le silo pour évauer
l'air présent) après des opérations de maintenane spéiques. En eet, il n'y a pas de
vériation de l'état de es apteurs (du fait de leur ontat ave un iel gazeux autre que
l'azote, ou de la présene de pohes d'air) lors de e regonage (ette vériation se fera
lors de la prohaine visite préventive).
Enn, et de manière générale, les opérations de maintenane sont peu formalisées (peu de
modes opératoires), et à haque ation de maintenane est assoiée une phase de lture de
l'intervention qui est réalisée par l'opérateur (permet de reenser le déroulement de l'inter-
vention et les problèmes éventuels dans une base de données dédiée).
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4.3.4 Constats et onlusions
Le onstat qui apparaît en premier lieu permet de souligner les eorts fournis par l'organi-
sation pour intégrer la sûreté à tous les niveaux
16
du système (et onserver une ulture de
sûreté solide) : nombreux investissements tehniques de sûreté, système de sûreté vivant,
éoute du personnel et réativité, politique de maintenane préventive en développement,
suivi régulier des formations. Ces points sont favorables à la prévention et à une ulture de
la sûreté, mais doivent faire l'objet d'une attention partiulière du fait du ontexte atuel
dans lequel se trouve ette entreprise.
Le deuxième onstat porte sur l'augmentation de la harge de travail du personnel d'ena-
drement (due notamment à une baisse des eetifs et à une onurrene très présente dans
e domaine). Cette situation amène à une augmentation de l'utilisation de la sous-traitane
externe, qui est solliitée en fontion des besoins des opérateurs internes, et ei plus
partiulièrement pour le servie maintenane.
Cette baisse dans les eetifs amène à une disparition du personnel d'enadrement intermé-
diaire et rend la ommuniation vertiale plus diile (et risque de onduire à une rupture
entre le management et le personnel de terrain).
L'utilisation arue de la sous-traitane externe ombinée au manque de formalisation des
modes opératoires (hormis pour les permis de feu et les habilitations életriques) risque
d'aboutir à une perte de la mémoire organisationnelle.
Le troisième onstat onerne la vision que portent l'ensemble du personnel du site X sur
les silos. Ils sont vus omme une installation maîtrisée et sûre (par rapport à d'autres
équipements), au sens où les problèmes identiés portent plus sur la qualité des produits
que sur la sûreté. Ainsi dans ertaines situations ritiques (pressions externes dues à la
onurrene, baisse des eetifs ...), des hoix peuvent être fait au détriment du silo, et/ou
favoriser des ations réalisées par un personnel n'ayant pas le savoir requis.
Le quatrième onstat met en exergue le manque de formalisation dans l'aetation de
la fontion ontrle (de n de hantier par exemple). En eet, il n'y a pas de ontrle
expliite des ations (le ompte-rendu de l'ation est réalisé par l'opérateur lui-même).
Cette situation peut mener à un reensement inomplet ou absent (volontaire ou non) de
ertains défauts apparus dans le système.
Les onlusions du premier expert organisationnel, au regard de ette situation, sont les
suivantes :  Le système est enore dans un équilibre assez favorable à la prévention des
aidents majeurs (et à la sûreté en général). Si le système était bien dimensionné autrefois
(ave des  espaes  pour rééhir, de la redondane, du personnel ...), il apparaît qu'au-
jourd'hui e dimensionnement tend à être réduit. Le risque est d'aboutir à une situation plus
dégradée, qui se sera instaurée non de manière brutale mais inrémentale sur les années, et
de e fait, sera aeptée par les uns et les autres (ette nouvelle situation sera alors devenue
la norme et non plus une déviane). Ce qu'il est néessaire de surveiller est, d'une part les
petits inidents à venir (il y en aura ertainement ar le système semble  se tendre ), mais
surtout, la mise sous pression potentielle et à venir qui sera peut être aeptée et banalisée
suite à tous es hangements inrémentaux. 
16.  La sûreté est l'aaire de tous. 
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Les onlusions du deuxième expert organisationnel portent sur  les aratéristiques allant
dans le sens d'une fragilisation du système :
 La question de la maintenane réalisée par l'externe qui ne fait pas l'objet d'une dotrine,
et est faite au oup par oup et en fontion des besoins (que l'on pourrait qualier d'im-
provisation organisée). De e fait, des personnels non formés, voire non familiarisés ave
la ulture de sûreté du site X peuvent intervenir.
 Les réorganisations (ou des raintes de réorganisation, ayant les mêmes eets que des réor-
ganisations proprement dites) peuvent réer, quant à elle, une instabilité dans le système
(e qui peut entraîner une perte de vision des interlouteurs pertinents). Or, la sûreté a
besoin de repères et de stabilité. 
Ces remarques soulignent la potentialité de la présene d'une periode d'inubation
17
, d'un
déplaement de l'équilibre de départ, et d'une fragilisation du système pour l'avenir.
Au regard de es observations, trois fateurs organisationnels ont été identiés omme étant
pathogènes pour la sûreté du système :
 La présene de Pressions de Produtions
18
(malgré la présene d'une ulture de produ-
tion). En eet, la présene du aratère pathogène de e fateur est identiée par l'ob-
servation d'eetifs en rédution (notamment au niveau des adres dans notre as), d'un
aroissement de la harge de travail (diultés à onsarer du temps aux fontions de
ontles), d'objetifs stratégiques portant l'aent sur la prodution et les performanes
produtives (diulté d'arbitrer entre diérentes tâhes) ...
 L'aaiblissement de la Culture Organisationnelle de Sûreté
19
atuellement en plae, si les
hangements atuels se poursuivent au l du temps. En eet, e fateur est identié dans
une organisation lorsque les analyses de risques ne sont pas réatualisées ou réexaminées
ompte-tenu de hangements tehniques et/ou organisationnels ou de onnaissanes tirées
du REX, les ontrles internes sont insusants (voire inadaptés, inexistants, ou non pris
en ompte), la doumentation onernant la sûreté est insusante ...
 L'Absene de Réexamen des Hypothèses de Coneption
20
. En eet, e fateur a pour
aratéristiques une insusane (ou absene) dans l'analyse et l'évaluation de la gravité
des défauts, un manque d'analyse globale des eets des défauts sur la sûreté ...
Des suggestions, pour pallier es manques, ont été proposés par les experts organisationnels :
 Développer un système de veille et d'éoute (en identiant lairement les signaux faibles,
les réseaux de orrespondants ...).
 Développer la formalisation des modes opératoires de maintenane et de ontrles (puis
veiller à les faire vivre ar le système est hangeant).
17. Période durant laquelle des signes de dégradations de la sûreté s'aumulent mais restent ignorés
[Turner et Pidgeon, 1997℄.
18. Sont onsidérées  Pressions de Produtions , des injontions visant à passer outre ou à volontairement
ignorer ertaines dimensions de la sûreté de manière à favoriser les ritères de rentabilité de ourt terme
[Dien et al., 2006℄.
19. La Culture de Sûreté est un ensemble de onnaissanes, de pratiques et de valeurs partagées et soutenues
de façon volontaire par l'ensemble des membres de l'organisation. Elle vise à assurer que la sûreté des
installations bénéie à tout moment (et en toute ironstane) de toute l'attention requise dans l'atteinte
des objetifs de prodution [Dien et al., 2006℄.
20. La oneption de tout système tehnologique s'appuie sur la dénition et sur la prise en ompte d'hy-
pothèses de dimensionnement (tehnique et soial). Ces hypothèses sont basées sur une vision du fontion-
nement futur du système. Il peut s'avérer, ave le temps, que ertaines hypothèses soit deviennent aduques
(i.e. inadaptées aux aratéristiques du nouveau mode de fontionnement nominal), soit se révèlent fausses
ompte-tenu des aratéristiques réelles du mode de fontionnement [Dien et al., 2006℄.
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 En e qui onerne les silos, analyser plus préisément les auses de délenhements
d'alarmes à 5% (voire 7%) et les ations entreprises dans e as.
Ces aspets doivent à présent être analysés an d'étudier leurs inuenes sur les autres
dimensions du système (les opérateurs humains, et le système tehnique), et don sur la
probabilité d'ourrene de l'événement redouté. Cette étude vise à identier l'ensemble des
auses possibles à l'ourrene de et événement, an de onforter et ompléter l'ensemble
des solutions proposées pour pallier les faiblesses de la situation atuelle.
4.4 Modélisation du sénario sous BayesiaLab
La modélisation du sénario sous BayesiaLab
21
, à partir des informations présentées dans les
parties 4.2 et 4.3, se fait en plusieurs étapes. La première permet de onstruire la struture
du modèle, et onsiste à traduire le n÷ud-papillon du sénario en un réseau bayésien, puis à
modéliser les barrières de défense, et enn modéliser la onguration humaine et organisa-
tionnelle assoiée
22
. Ayant la struture du modèle, il devient alors possible de quantier les
variables de e modèle. La quantiation de es variables onsiste à dénir leur distribution
initiale, puis à spéier l'importane des inuenes présentes dans le modèle au travers des
tables de probabilités onditionnelles. Cette étape de quantiation suit les règles génériques
développées dans le hapitre 3 de e mémoire.
4.4.1 Tradution du sénario modélisé par n÷ud-papillon en réseau
bayésien
La tradution du n÷ud-papillon du sénario en réseau bayésien suit les règles dérites dans
la partie 3.2.1 et est présenté dans la gure 4.6 (les objets présents dans ette gure sont
expliités dans les gures 4.8 et 4.9). Cette modélisation par réseau bayésien a été approuvée
par l'ensemble des parties prenantes de l'étude.
Les barrières a (respet des proédures ou modes opératoires de maintenane),  (respet du
matériel ATEX) et e (permis de feu) n'apparaissent plus dans la représentation par réseau
bayésien. En eet, es barrières représentent des barrières humaines et organisationnelles.
Or dans notre démarhe, il est néessaire d'identier lairement le omposant tehnique in-
uené par ette ation humaine
23
(f. partie 2.3.1).
Ces barrières (a,  et e) se retrouveront indiretement dans les aspets humains et organisa-
tionnels relatifs aux barrières b (détetion d'oxygène), d (tresses de ontinuité életrique) et
f (surfae souable), qui sont diretement représentées dans la représentation du sénario
par réseau bayésien.
21. BayesiaLab est un logiiel sous liene qui permet de onstruire des réseaux bayésiens statiques ou
dynamiques, et qui est de plus en plus utilisé en milieu industriel pour des problématiques diverses (marketing,
nane, santé, automobile, gestion des risques ...).
22. Cette onguration est une partiularisation justiée de la onguration générique proposée dans le
hapitre 2.
23. Une telle ation ne peut pas inuener diretement un phénomène physique (omme par exemple
l'explosion d'un réservoir). S'il est néessaire de modéliser une telle inuene, il faudra modéliser la dispo-












































Fig. 4.6  Représentation par réseau bayésien du n÷ud-papillon du sénario étudié
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4.4.2 Modélisation des barrières étudiées
4.4.2.1 Les barrières
Les barrières modélisées expliitement dans le modèle réseau bayésien (b, d et f) sont de
natures diérentes (et les modèles utilisés pour les représenter le seront don également, f.
partie 3.2.2). En eet, la barrière b (détetion d'oxygène) est une barrière de type SIS
24
,
alors que les barrières d (tresses de ontinuité életrique) et f (surfae souable) sont des
barrières passives de type CS
25
.
Ainsi, la barrière de détetion d'oxygène est onstituée d'un apteur de onentration
(qui est étalonné pour deux seuils, l'un à 5% d'oxygène et l'autre à 7%), d'un proessus
de traitement (spéique à haque seuil, il permet d'émettre une alarme et de mettre
automatiquement le système en séurité), et d'une ation nale (qui est l'ouverture d'un
évent à l'atmosphère pour le seuil à 5%, omplétée par l'introdution d'air appauvri dans le
iel gazeux du silo pour le seuil à 7%).
Les informations reueillies, lors des analyses sur site, pour le apteur de onentration
portent sur sa disponibilité intrinsèque
26
, une ation de maintenane importante pour la
séurité (l'étalonnage) et les impats organisationnels spéiques à ette ation.




Les informations reueillies sur site pour la barrière tresses (de ontinuité életrique) portent
sur sa disponibilité intrinsèque, une ation de maintenane importante pour la sûreté (la sur-
veillane de la ontinuité életrique) et les impats organisationnels spéiques à ette ation.
Enn, l'information reueillie pour la barrière surfae souable est relative uniquement à sa
présene physique dans le système
28
.
4.4.2.2 La onguration humaine et organisationnelle
L'information reueillie par les experts (lors des analyses sur site) se situe au niveau or-
ganisationnel du système. La onguration retenue pour modéliser es aspets humains et
organisationnels est don une simpliation de la onguration générique (présentée dans
la partie 3.2.4). En eet, n'ayant pas de onnaissane à apporter au niveau des items des
ations humaines (mais uniquement au niveau des fateurs organisationnels), il n'y a pas de
risque de déouplage entre les onnaissanes du niveau organisationnel et elles du niveau
tehnique (f. gure 4.7).
24. SIS : Safety Instrumented System, onstitué de trois éléments (Détetion, Traitement, Ation).
25. CS : Composant de Sûreté, onstitué d'un seul élément.
26. C'est la disponibilité fournie par le onstruteur ou issue du retour d'expériene disponible.
27. En eet, la durée limitée des analyses sur site nous a obligé à orienter nos études sur ertains équipe-
ments importants pour la sûreté ave des ativités de maintenane à la harge soit de l'équipe de maintenane,
soit des équipes de prodution.
28. Les analyses sur site ne nous ont pas permis d'obtenir les informations néessaire à l'élaboration de la
onguration humaine et organisationnelle pour la barrière  surfae souable , si e n'est la onrmation
de sa présene physique dans le système.
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Rappel :
 Les fateurs organisationnels pathogènes (FOP) sont les suivants : Faiblesse de la ulture
organisationnelles de sûreté (COS), Défaillane dans la gestion quotidienne de la sûreté
(GQS), Faiblesse des organismes de ontrle (OC), Mauvais traitement de la omplexité
organisationnelle (MT), Diulté à faire vivre un retour d'expériene (REX), Pressions de
prodution (PP), Absene de réexamen des hypothèses de oneption (AR).
 Les items sont les suivants : Délégation (De), Aides (Ai), Formation (Fo), Expériene (Ex),
Respet du ahier des harges (R), Fateurs d'environnement (Fe), Gestion olletive et
dynamique de groupe (Gdg), Contrle et atteinte des objetifs (Cao), Retour d'expériene
(Rex).
Fig. 4.7  Congurations (générique et simpliée) permettant de représenter les aspets
humains et organisationnels du système
Les inuenes entre les fateurs organisationnels et les aratéristiques des ations hu-
maines à identier et à justier se situent don uniquement au niveau des items de es ations.
Les ongurations partiulières relatives aux ations d'étalonnage du apteur et de sur-
veillane des tresses, et obtenues par simpliation de la onguration générique présentée
dans la partie 2.3.3, sont dérites dans les tableaux 4.4 et 4.5
29
.
La justiation des simpliations apportées à es ongurations est présentée dans l'annexe
E de e mémoire.
4.4.2.3 Les modèles assoiés
Les justiations données dans la partie préédente permettent de onstruire les inuenes
présentes entre les objets  Fateurs_organisationnels_ pathogènes ,  Caratéristiques_
étalonnage_apteur  et  Caratéristiques_surveillane_tresses  de la gure 4.8, et sont
expliitement représentées dans la gure 4.9.
29. Les ellules grisées dans es tableaux représentent la onguration générique telle qu'elle est dérite
dans la partie 2.3.3. Les signes  X  représentent la onguration partiulière obtenue ave les experts
organisationnels.
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COS GQS OC MT REX PP AR
De
Ai X X X X X




Gdg X X X X
Cao X X
Rex X X X X
Tab. 4.4  Conguration humaine et organisationnelle pour l'ation d'étalonnage du apteur
de détetion d'oxygène
COS GQS OC MT REX PP AR
De
Ai
Fo X X X
Ex X
R X X
Fe X X X
Gdg
Cao X X X
Rex X X X
Tab. 4.5  Conguration humaine et organisationnelle pour l'ation de surveillane de l'état
des tresses de ontinuité életrique
4.4.3 Vue globale du sénario sous BayesiaLab
La mise en ommun de es modèles partiels permet d'aboutir à un modèle global du sénario
prenant en ompte ses aspets tehniques, humains et organisationnels, qui est représenté
par la gure 4.10, et qui a été approuvée par les diérents experts impliqués dans l'analyse.
4.4.4 Quantiation du modèle obtenu
La quantiation du modèle se fait en deux étapes prinipales
30
: la quantiation des va-
riables (qui onsiste à en xer les distributions initiales), puis la quantiation des inuenes
présentes dans e modèle (qui onsiste à dénir des règles logiques ou opérations mathéma-
tiques permettant de faire évoluer, via les TPC
31
, es distributions initiales en fontion de
l'état des parents des variables onsidérées).
30. Cette quantiation se fait via un tableau Exel dont l'utilisation est dérite dans l'annexe F de e
mémoire.















































































































































Fig. 4.10  Représentation par réseau bayésien du sénario omplet
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4.4.4.1 Quantiation des variables du modèle
La quantiation proposée à été obtenue, lors des séanes d'analyse de risques (pour le
sénario tehnique) et lors des analyses d'ativités (pour les aspets humains et organisa-
tionnels), par avis d'experts, par l'analyse du retour d'expériene disponible, et par l'analyse
de la doumentation à notre disposition.
Les distributions initiales données pour les initiateurs du sénario sont préisées dans le
tableau 4.6.



















Tab. 4.6  Distributions initiales des initiateurs tehniques du sénario étudié (en %)
Conernant les disponibilités des omposants des barrières étudiées, les valeurs sont préisées
dans le tableau 4.7.
Composant de Type de Modalité Modalité
la barrière disponibilité  Disponible   Indisponible 
Capteur de détetion Intrinsèque 98 2
d'oxygène
Traitement Opérationnelle 99 1
Ation_5% Opérationnelle 99.9 0.1
Ation_7% Opérationnelle 99 1
Tresses Intrinsèque 99.9 0.1
Surfae souable Opérationnelle 50 50
Tab. 4.7  Disponibilités des barrières étudiées (en %)
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ont été xées à 99% pour leur modalité non dégradée ( Eae  pour les variables repré-
sentant l'eaité et les phases de l'ation,  Présent  pour les items, et  Absent  pour
les fateurs organisationnels), et à 1% pour leur modalité dégradée ( Ineae  pour les
variables représentant l'eaité et les phases de l'ation,  Degradé  pour les items, et
 Présent  pour les fateurs organisationnels). Cette onguration initiale s'explique par
le fait que le système étudié est supposé être en  bonne santé  (du fait de ses ativités
atuelles, et du retour d'expériene disponible qui ne reense auun aident majeur pour le
site étudié).
Les valeurs attribuées à la surfae souable témoignent de la méonnaissane de l'état de
et élément par les ateurs du site. Dans le as où e omposant ne serait pas ritique,
ette estimation s'avérera susante. Dans le as ontraire, il faudra envisager de renforer
la aratérisation de et élément.
4.4.4.2 Quantiation des inuenes présentes dans le modèle
La quantiation proposée a été obtenue par l'analyse des relations logiques présentes dans
la représentation n÷ud-papillon du sénario, et des avis d'experts (pour les impats humains
et organisationnels).
Dans un premier temps, nous dérivons les relations existantes entre les variables du sé-
nario tehnique. Puis nous quantions les inuenes identiées pour les niveaux humains et
organisationnels. Enn, nous proposons une quantiation de la disponibilité opérationnelle
de haun des omposants des barrières impatés par des ations humaines (pour le apteur
de détetion d'oxygène et pour les tresses de ontinuité életrique).
a - Variables du sénario tehnique
Ces relations se dénissent à partir des portes logiques identiées dans les gures 4.4 et
4.5. Nous pouvons iter, à titre d'exemples, les règles logiques existantes pour les variables
 Entree_air_tuyauterie_aessoire ,  Explosion_silo ,  Phenomenes_dangereux  et
 Impat_surete .
Règle logique liée à la variable  Entree_air_tuyauterie_aessoire  :
SI (Chasse_liquide_garde_hydraulique == Présent) OU (En-
trée_air_tuyauterie_joint_bride == Présent),
ALORS (Entree_air_tuyauterie_aessoire == Présent),
SINON(Entree_air_tuyauterie_aessoire == Absent)
Règle logique liée à la variable  Explosion_silo  :
SI (Soure_inammation == Présent) ET (Formation_ATEX == Pré-
sent) ET ((DO_B_surfae_souable_dépoussiéreur == Indisponible) OU
(DO_B_surfae_souable_dépoussiéreur == Absent)),
ALORS (Explosion_silo == Présent),
SINON (Explosion_silo == Absent)
32. Eaité de l'ation, Phases de l'ation (Préparation, Réalisation, Clture) et Items
33. Fateurs Organisationnels Pathogènes
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Phenomenes_dangereux
Ruine_silo Absent Eet_pression Projetion_missile Combinaison
(Pression et Missile)
Absent 100 0 0 0
Présent 0 2 3 95







Tab. 4.9  TPC de la variable  Impat_sureté 
b - Conguration humaine et organisationnelle
Pour qualier es inuenes, nous proposons d'utiliser une éhelle semi-quantitative à inq






100% Signie que l'eaité de la variable lle n'est pas impatée par le
aratère dégradé de la variable parent onsidérée
35
. Cette modalité




95% Signie que l'eaité de la variable lle est faiblement impatée
par le aratère dégradé de la variable parent onsidérée.
Impat (I) 75% Signie que l'eaité de la variable lle est signiativement im-
patée par le aratère dégradé de la variable parent onsidérée.
Impat Im-
portant (II)
50% Signie que l'eaité de la variable lle est fortement impatée
par le aratère dégradé de la variable parent onsidérée.
Impat Total
(IT)
1% Signie que l'eaité de la variable lle est totalement impatée
par le aratère dégradé de la variable parent onsidérée.
Tab. 4.10  Éhelle semi-quantitative proposée
Ainsi, en onsidérant les ongurations partiulières dénies dans la partie 4.4.2.2 et l'éhelle
semi-quantitative proposée dans le tableau préédent, les experts ont proposé les quantia-
tions présentées dans les tableaux 4.11 à 4.13 pour l'ation d'étalonnage du apteur, et elles
présentées dans les tableaux 4.14 à 4.16 pour les tresses de ontinuité életrique.
34. La onstrution de ette éhelle suit les règles dénies dans l'annexe G de e mémoire.
35. Dans le as des inuenes entre items et fateurs organisationnels, ette dénition préise que l'état de
l'item onerné n'est pas dégradé par le aratère pathogène du fateur organisationnel.
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COS GQS OC MT REX PP AR
De
Ai IF I IF IF I




Gdg IF IF IF IF
Cao I IF
Rex II I II IF
Tab. 4.11  Qualiation des inuenes entre FOP et items pour l'ation d'étalonnage du
apteur
Items (étalonnage du apteur)
Phase De Ai Fo Ex R Fe Gdg Cao Rex
P I II I
R II I II IT
C I II
Tab. 4.12  Qualiation des inuenes entre items et phases (étalonnage du apteur)
Phase de l'ation
P R C
Eaité II IT I
Tab. 4.13  Qualiation des inuenes entre phases et eaité (étalonnage du apteur)
COS GQS OC MT REX PP AR
De
Ai
Fo IF I IF
Ex I
R II I
Fe IF II IF
Gdg
Cao IF I I
Rex I II I
Tab. 4.14  Qualiation des inuenes entre FOP et items pour l'ation de surveillane des
tresses
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Items (surveillane des tresses)
Phase De Ai Fo Ex R Fe Gdg Cao Rex
P IF IF IF
R I I II IF
C II II
Tab. 4.15  Qualiation des inuenes entre items et phases (surveillane des tresses)
Phase de l'ation
P R C
Eaité IF II I
Tab. 4.16  Qualiation des inuenes entre phases et eaité (surveillane des tresses)
 - Disponibilité opérationnelle des omposants des barrières
De la même manière que préèdemment, la quantiation de l'inuene (de l'ation de
maintenane sur la disponibilité opérationnelle du omposant) est réalisée par l'intermédiaire
de l'éhelle semi-quantitative présentée dans le tableau 4.10.
La quantiation proposée par les experts, à partir de la méthode présentée dans la partie
3.3.1 est alors la suivante :
 α1 = II et α2 = I, pour la disponibilité opérationnelle du apteur d'oxygène.
 α1 = IF et α2 = II, pour la disponibilité opérationnelle des tresses de ontinuité életrique.
Les disponibilités opérationnelles des barrières de detetion d'oxygène à 5% (et à 7%) sont,
quant à elles, exprimées au travers de la règle dénie i-après.
SI ((Di/Do_apteur == Disponible) ET (Do_traitement == Disponible) ET
(Do_ation_5% == Disponible)),
ALORS (B_detetion_oxygene_5% == Disponible),
SINON SI ((Di/Do_apteur == Absent) OU (Do_traitement == Absent) OU
(Do_ation_5% == Absent)),
ALORS (B_detetion_oxygene_5% == Absent),
SINON (B_detetion_oxygene_5% == Indisponible)
4.5 Exploitation du modèle
Cette partie vise à étudier les omportements du modèle fae à des ongurations de données
diérentes. Dans un premier temps, nous utilisons la quantiation telle qu'elle est présentée
dans les parties préédentes. Puis nous modions ertaines valeurs (distributions initiales,
valeurs de l'éhelle semi-quantitative) an de tester la robustesse de e modèle. Nous termi-
nons enn sur l'interprétation des résultats et les onlusions qui en résultent.
Pour haune de es ongurations, les situations suivantes sont étudiées : as a priori, as
de simulation et as de diagnosti (présene d'un impat sur la sûreté, puis l'ineaité de
l'ation d'étalonnage du apteur).
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Le as a priori onsiste à étudier les résultats fournis par le modèle sans apporter de onnais-
sane supplémentaire à la quantiation faite lors de la onstrution de e modèle (passage
du mode Modélisation au mode Validation dans BayesiaLab) ; alors que les as de simula-
tion et de diagnosti onsistent à xer l'état de ertaines variables du réseau pour pouvoir
observer le omportement du modèle dans es ongurations partiulières.
4.5.1 Tests du modèle
4.5.1.1 Cas a priori
Dans ette onguration, nous nous intéressons aux éléments importants pour la séurité (les
barrières  détetion d'oxygène  et  tresses de ontinuité életrique ) et à la probabilité
d'ourrene d'un impat sur la sûreté.
Variable du modèle Modalité Probabilité
Étalonnage du apteur Ineae 6.31
Disponiblité opérationnelle de Indisponible 5.67
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 6.52
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 2.96
Disponibilité opérationnelle Indisponible 0.20
des tresses
Impat sûreté Présent 0.02
Tab. 4.17  État de ertaines variables du système a priori (en%)
Ces résultats a priori permettent d'observer que :
 Le modèle donne des valeurs ohérentes ave les données utilisées pour le onstruire. En
eet, il n'y a pas de omportement divergeant par rapport aux données utilisées pour
onstruire le modèle (les probabilités assoiées aux modalités dégradées des variables ob-
servées sont relativement faibles).
 Le apteur de détetion d'oxygène semble être un omposant plus ritique (ar ayant des
valeurs d'indisponibilités plus fortes) que les tresses de ontinuité életrique.
4.5.1.2 Cas de simulation
Le as de simulation est obtenu en préisant dans le modèle la présene du aratère patho-
gène des fateurs organisationnels identiés lors des analyses sur site (f. tableaux 4.18 et
4.19).
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Variable du modèle Modalité AR, PP et COS présents
Étalonnage du apteur Ineae 48.93
Disponiblité opérationnelle de Indisponible 26.53
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 27.20
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 25.77
Disponibilité opérationnelle Indisponible 1.35
des tresses
Impat sûreté Présent 0.11
Tab. 4.18  État de ertaines variables du système (en %) en présene des trois FOP
Variable Modalité AR PP COS
du modèle présent présent présent
Étalonnage du apteur Ineae 33.51 18.52 18.26
Disponiblité opérationnelle de Indisponible 18.99 11.65 11.52
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 19.72 12.45 12.32
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 7.03 23.68 2.96
Disponibilité opérationnelle Indisponible 0.40 1.24 0.20
des tresses
Impat sûreté Présent 0.07 0.05 0.04
Tab. 4.19  État de ertaines variables du système (en %) en présene d'un des FOP
Ce as de simulation permet de montrer que la présene des trois fateurs organisationnels
pathogènes engendrent une situation plus ritique que la présene d'un seul de es trois
fateurs. En eet, les variables observées ont une probabilité plus importante d'être dans
leur état degradé lorsque les trois fateurs sont présents que lorsqu'un seul l'est.
Ce as permet également de proposer une première priorisation
36
pour le traitement des fa-
teurs organisationnels, en fontion des variables (représentatives des barrières) onsidérées :







 Cas des tresses de ontinuité életrique : (1) PP, (2) AR, (3) COS.
Cette première priorisation montre que les AR et PP doivent être traités en priorité (sans
disrimination d'ordre), puis viennent les COS. Par ontre, le faible éart sur l'impat sûreté
ne permet pas de onlure sur la priorité à donner pour le traitement de es fateurs orga-
nisationnels pathogènes. C'est dans le as suivant que nous allons dénir ette priorisation.
36. Rappel : La valeur de la probabilité est utilisée en relatif, au sens où elle n'est utilisée que dans un
objetif de lassiation.
37. AR : Absene de réexamen des hypothèses de oneption
38. PP : Pressions de prodution
39. COS : Faiblesse de la ulture organisationnelle de sûreté
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4.5.1.3 Cas de diagnosti
a - Présene d'un impat sûreté
Ce as de diagnosti est obtenu en xant dans le modèle la présene d'un impat sur la
sûreté (f. tableau 4.20).
























Tab. 4.20  État des initiateurs et des barrières, en présene d'un impat sur la sûreté (en%)
Ce premier as de diagnosti permet d'identier les élements prépondérants dans la présene
d'un impat sûreté :
 des éléments déjà prépondérants lors de la onstrution du modèle (les ourants vagabonds,
la présene de produit  a  et l'életriité statique),
 des barrières (surfae souable, détetion d'oxygène à 5% et à 7%),
 des erreurs humaines dues à des opérations de maintenane (les erreurs de montage ou de
remontage),
 des points hauds internes dus à des omposants pouvant être inadaptés à leur environ-
nement (omposants non ATEX ...).
Ces élements prépondérants néessitent d'être étudiés plus en détail :
 Conernant les ourants vagabonds et l'életriité statique, es éléments sont inhérents à
l'ativité du système de prodution et leur non ourrene dépend de la disponibilité de
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la barrière  tresse  (qui semble rester à un niveau de disponibilité aeptable malgré la
présene d'un impat sur la sûreté).
 Conernant la présene de produit  a , un système est amenagé dans le loal silo pour
absorber la quantité de produit qui s'éhappent du silo (f. partie 4.2.1).
 Conernant les points hauds internes, il a été préisé dans la partie 4.2.1 que tous les
omposants internes respetent la réglementation ATEX, e point sera don à vérier sur
plae ave l'industriel.
 Par ontre, les barrières  surfae souable  et  detetion d'oxygène  semblent être
fortement ontributrie à la présene d'un impat sûreté. Cei signie qu'une investigation
supplémentaire est néessaire pour expliiter l'indisponibilité de es barrières.
Pour la barrière  surfae souable , il est néessaire de faire des études omplémentaires
(analyse d'ativités ...) an de pouvoir identier les auses sous-jaentes expliitant son
indisponibilité.
Pour les barrières de détetion d'oxygène à 5% et à 7%, les informations présentes dans le
modèle permettent de faire ette étude.









Tab. 4.21  État des omposants des barrières  détetion d'oxygène , en présene d'un
impat sur la sûreté (en %)
Au regard des résultats présentés dans le tableau 4.21, il apparait que l'élément prépondérant
est le apteur.
Si, à présent, on étudie les auses menant à l'indisponiblité de e apteur, on observe que
l'ineaité de l'ation de maintenane assoiée à e omposant est plus importante qu'un
problème au niveau de sa disponibilité intrinsèque.
Ces observations nous permettent de proposer un deuxième as de diagnosti, dans le para-
graphe suivant, qui expliite les auses menant à l'ineaité de l'ation d'étalonnage de e
apteur.
b - Ineaité de l'ation d'étalonnage du apteur
Les auses les plus diretes de ette ineaité se situent au niveau des phases de l'ation
(f. tableau 4.22), puis par des auses sous-jaentes que sont les items (f. tableau 4.23) et
les fateurs organisationnels (f. tableau 4.24).
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Tab. 4.22  État des phases de l'étalonnage du apteur, en présene d'une ineaité de
l'ation (en %)
Ce as de diagnosti permet de montrer que l'étape de Réalisation de l'ation est prépondé-
rante par rapport aux deux autres étapes.










Tab. 4.23  État des items de l'étalonnage du apteur, en présene d'une ineaité de
l'ation (en %)
Cette analyse permet de prioriser les items, les plus ritiques sont : la gestion olletive et
dynamique de groupe, les fateurs d'environnements et les aides.








Tab. 4.24  État des FOP, en présene d'une ineaité de l'ation (en %)
Au niveau des fateurs organisationnels prioritaires, on retrouve l'absene de réexamen des
hypothèses de oneption (AR) et les pressions de prodution (PP) (fateurs identiés omme
étant pathogènes lors des analyses sur site), mais également la diulté de faire vivre un
retour d'expériene (REX) (fateur non pathogène au moment de l'analyse mais dont les
signes préurseurs doivent être surveillés).
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4.5.2 Utilisations du modèle
Diérentes ongurations vont à présent être réalisées an d'étudier les omportements du
modèle fae à des quantiations diérentes : les premières ongurations proposent d'appli-
quer diérentes valeurs quantiées pour l'éhelle d'éliitation d'avis d'experts, les dernières
portent sur l'utilisation de diérentes distributions initiales pour les variables des niveaux
ations et organisation.
4.5.2.1 Présentation des diérentes ongurations
a - Modiation des valeurs quantiées de l'éhelle de dégradation
Deux ongurations (f. tableau 4.25) vont être étudiées dans ette partie : la première (as
n
◦1) onsiste à onsidérer une évolution linéaire entre les diérents paramètres de l'éhelle,
alors que la seonde (as n
◦2) onsiste à dégrader l'éhelle utilisée pour le as traité dans la
partie 4.5.1 (que l'on nommera as n
◦0) de 10%.
Modalité de l'éhelle Cas n
◦0 Cas n◦1 Cas n◦2
Pas d'Impat 1 1 1
Impat Faible 0.95 0.745 0.855
Impat 0.75 0.50 0.675
Impat Important 0.5 0.255 0.45
Impat Total 0.01 0.01 0.009
Tab. 4.25  Valeurs quantiées des modalités de l'éhelle d'éliitation d'avis d'experts
Les deux ongurations proposées permettent d'étudier le omportement du modèle fae à
des éhelles plus disrimantes que elle du as n
◦0 (f. annexe G de e mémoire), et d'étudier
ainsi la robustesse des résultats observés.
b - Modiation des distributions initiales pour les aspets humains et organi-
sationnels
Cinq ongurations (f. tableau 4.26) vont être étudiées dans ette partie : les deux premières
(as n
◦3 et n◦4) permettent de vérier la robustesse des résultats donnés par le modèle
(valeurs des distibutions prohes), les deux suivantes (as n
◦5 et as n◦6) permettent de
tester le omportement du modèle fae à des distributions de plus en plus dégradées, enn
le dernier (as n
◦7) permet d'étudier le omportement du modèle fae à une absene de
onnaissane a priori sur l'état des variables (des niveaux ations et organisations).
Modalité de Cas n
◦0 Cas n◦3 Cas n◦4 Cas n◦5 Cas n◦6 Cas n◦7
la variable
Non dégradée 99 99.99 99.90 97 89.10 50
Dégradée 1 0.01 0.10 3 10.9 50
Tab. 4.26  Distributions initiales (en %) proposées pour les as n
◦3 à 7
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Les situations étudiées dans la partie suivante, pour haune des ongurations proposées
(as n
◦1 à 7), sont les mêmes que elles traitées pour le as n◦0 : as a priori, as de
simulation et as de diagnosti (présene d'un impat sur la sûreté, puis ineaité de
l'ation d'étalonnage du apteur).
4.5.2.2 Situation a priori
a - Modiation des valeurs quantiées de l'éhelle de dégradation
Variable du modèle Modalité Cas n
◦0 Cas n◦1 Cas n◦2
Étalonnage du apteur Ineae 6.31 10.79 7.55
Disponiblité opérationnelle de Indisponible 5.67 9.98 6.51
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 6.52 10.80 7.35
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 2.96 6.54 3.83
Disponibilité opérationnelle Indisponible 0.20 1.70 0.60
des tresses
Impat sûreté Présent 0.02 0.05 0.02
Tab. 4.27  État de ertaines variables du système a priori pour les as n
◦0, 1 et 2 (en %)
Ce as permet de montrer que :
 Quelle que soit l'éhelle onsidérée, le apteur de détetion d'oxygène apparaît (a priori)
omme étant plus ritique que les tresses de ontinuité életrique.
 Les éhelles utilisées dans les as n
◦1 et 2 sont plus disrimantes que l'éhelle utilisée
dans le as n
◦0. En eet, les probabilités assoiées aux modalités dégradées des variables
observées sont plus importantes pour les as n
◦1 et 2.
b - Modiation des distributions initiales pour les aspets humains et organi-
sationnels
Ce as permet d'observer que :
 Comme pour les as préédents, quelle que soit la distribution initiale onsidérée, le apteur
de détetion d'oxygène apparaît omme étant plus ritique que les tresses de ontinuité
életrique.
 Plus la distribution initiale est dégradée, plus les états (a priori) des variables du mo-
dèle sont dégradés (et notamment pour l'eaité des ations d'étalonnage du apteur et
de surveillane des tresses, qui sont plus diretement impatées que les autres variables
observées).
 Pour des distributions initiales trés prohes (as n
◦3 et 4), les valeurs des variables ob-
servées sont sensiblement similaires. Ces deux as permettent de montrer, qu'a priori, le
modèle donne des résultats ohérents et robustes.
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Variable Modalité Cas Cas Cas Cas Cas Cas
du modèle n
◦0 n◦3 n◦4 n◦5 n◦6 n◦7
Étalonnage Ineae 6.31 0.07 0.65 7.79 51.25 97.19
du apteur








Surveillane Ineae 2.96 0.03 0.30 8.60 27.48 75.76
des tresses
Disponibilité Indisponible 0.20 0.05 0.07 0.48 1.44 3.87
opérationnelle
des tresses
Impat sûreté Présent 0.02 0.01 0.01 0.04 0.12 0.29
Tab. 4.28  État de ertaines variables du système a priori pour les as n
◦0, et 3 à 7 (en %)
4.5.2.3 Cas de simulation
Pour les diérentes ongurations étudiées, modiation des valeurs quantiées de l'éhelle
de dégradation ou des distributions initiales (pour les aspets humains et organisationnels),
les lassiations observées sont similaires (f. annexe H de e mémoire) :
 La présene des trois fateurs organisationnels pathogènes engendrent une situation plus
ritique que lorsqu'un seul de es trois fateurs est présent.
 La lassiation reste la même, quel que soit le as onsidéré, pour les variables en lien ave
le apteur (AR puis PP puis COS) ou ave les tresses de ontinuité életrique (PP puis
AR puis COS). Par ontre au regard de l'impat sûreté, la lassiation est diérente :
AR puis PP puis COS (pour les as n
◦0, 3, 4 et 5), PP puis AR puis COS (pour les
as n
◦1, 2 et 6), enn PP et AR et COS (pour le as n◦7, il n'y a pas de priorisation).
Pour le dernier as, ette lassiation s'explique par la dimension du modèle. En eet
le nombre de variables, entre les fateurs organisationnels (variables raines du réseau) et
l'impat sûreté (variable nale du réseau), est important et engendre un phénomène de
 ltrage  qui diminue l'importane de es impats lors de la simulation.
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4.5.2.4 Cas de diagnosti : Présene d'un impat sur la sûreté
Initiateur Cas Cas Cas Cas Cas Cas Cas
n
◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦7
Courants_vagabonds 100 100 100 100 100 100 100
Presene_produit_a 100 100 100 100 100 100 100
Eletriite_statique 99 99 99 99 99 99 99
Erreur_montage_remontage 74.11 74.45 75.66 75.46 74.15 73.90 73.82
PC_apteur_niveau_bas 11.95 16.97 19.45 19.39 17.93 15.46 11.41
PC_apteur_niveau_haut 11.95 16.97 19.45 19.39 17.93 15.46 11.41
PC_apteur_temperature_haut 11.95 16.97 19.45 19.39 17.93 15.46 11.41
PC_apteur_température_Thaut 11.95 16.97 19.45 19.39 17.93 15.46 11.41
PC_apteur_deteteur_O2 11.95 16.97 19.45 19.39 17.93 15.46 11.41
Chasse_liquide_garde_hydraulique 7.41 7.44 7.54 7.55 7.42 7.39 7.38
Eaement_usure_joint 7.41 7.44 7.57 7.55 7.42 7.39 7.38
Defaillane_prodution_air_appauvri 7.41 7.44 7.57 7.55 7.42 7.39 7.38
Pohe_air_maintenane_silo 6.95 6.53 4.98 5.24 6.90 7.22 7.32
Points_hauds_amont 1.19 1.70 1.95 1.94 1.79 1.55 1.14
Travaux_par_points_hauds 1.19 1.70 1.95 1.94 1.79 1.55 1.14
Nuage_poussiere_explosible 1 1 1 1 1 1 1
Rupture_analisation_ruine_reservoir 0.08 0.08 0.10 0.10 0.08 0.08 0.07
Foudre 0.03 0.03 0.03 0.03 0.03 0.03 0.03
Barrière Cas Cas Cas Cas Cas Cas Cas
n
◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦7
B_surfae_souable 100 100 100 100 100 100 100
B_detetion_oxygene_7% 100 100 100 100 100 100 100
B_detetion_oxygene_5% 99.99 99.99 99.97 99.97 99.99 100 100
B_tresses 41.28 14.33 1.01 1.37 9.17 22.42 44.17
Tab. 4.29  Présene des initiateurs et indisponibilité des barrières, en présene d'un impat
sur la sûreté, as n
◦1 à 7 (en %)
Les résultats obtenus sont similaires à eux du as n
◦0. En eet, quelle que soit l'éhelle ou
la distribution initiale utilisée, on retrouve les mêmes éléments prépondérants, à savoir :
 des éléments déjà prépondérants lors de la onstrution du modèle (les ourants vagabonds,
la désorption de pentane et l'életriité statique),
 des barrières (surfae souable, détetion d'oxygène à 5% et à 7%),
 des erreurs humaines dues à des opérations de maintenane (les erreurs de montage ou de
remontage),
 des points hauds internes dus à des omposants pouvant être inadaptés à leur environne-
ment (omposants non ATEX ...).
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Composant Cas Cas Cas Cas Cas Cas Cas
n
◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦7
Di_Do_apteur 93.25 86.64 62.41 66.47 92.50 97.52 99.06
Do_traitement 7.67 14.20 38.14 34.14 8.41 3.45 1.93
Do_ation_7% 1.01 1.02 1.07 1.06 1.01 1.00 1.00
Do_ation_5% 0.11 0.11 0.14 0.13 0.11 0.10 0.10
Eaité_étalonnage_apteur 86.53 68.36 1.38 12.27 82.23 95.73 99.86
Di0_apteur 9.35 21.29 61.29 54.95 14.23 6.37 3.97
Tab. 4.30  État (indisponible, ineae) des omposants de la barrière  détetion d'oxy-
gène , en présene d'un impat sur la sûreté, as n
◦1 à 7 (en %)
Les as n
◦3 et 4 montrent que l'aspet tehnique devient prépondérant par rapport à
l'aspet humain. Ces résultats, ohérents ave les données utilisées pour onstruire le
modèle, s'expliquent par le fait que les distributions initales (des variables des dimensions
ations et organisations) utilisées pour es as sont trés prohes de la valeur 100% alors que
la disponibilité intrinsèque du apteur est xée à 98%.
Nous allons don proéder de la même manière que pour le as n
◦0 et étudier plus en détail,
dans la partie suivante, les auses de l'indisponibilité de l'ation d'étalonnage du apteur.
4.5.2.5 Cas de diagnosti : Ineaité de l'étalonnage du apteur de détetion
d'oxygène
Rang Phase Cas Cas Cas Cas Cas Cas Cas
n
◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦7
1 Réalisation 53.41 57.85 57.57 57.65 60.28 67.25 92.32
2 Préparation 31.96 22.94 18.50 18.62 22.51 32.92 74.78
3 Clture 24.04 15.66 10.11 10.28 15.45 28.61 73.59
Tab. 4.31  Ineaité des phases de l'étalonnage du apteur, en présene d'une ineaité
de l'ation, as n
◦1 à 7 (en %)
Ce as de diagnosti permet de montrer que, quelle que soit l'éhelle ou la distribution
initiale utilisée, l'étape de réalisation de l'ation est prépondérante par rapport aux deux
autres étapes.
Par ontre on observe des lassiations diérentes au niveau des items. Ces résulats s'ex-
pliquent par le fait que les items sont les variables les plus onnetées du modèle et don plus
sensibles fae aux variations des données du modèle (ii, e sont les valeurs quantiées de
l'éhelle d'éliitation d'avis d'experts ou les distributions initiales des variables des niveaux
ations et organisation).
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Rang Cas Cas Cas Cas Cas Cas Cas Cas
n
◦0 n◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦7
1 Gdg Gdg Gdg Gdg Fe Gdg Rex Rex
2 Fe Rex Fe Fe Gdg Fe Gdg Ai
3 Ai Ai Rex Ex Ex Rex Fe Fe
4 Ex Fe Ai Ai Ai Ai Ai R
5 Rex R R Rex Rex Ex R R
6 R Fo Ex R R R Ex Gdg
7 Fo Cao Fo Fo Fo Fo Cao Fo
8 Cao Ex Cao De De Cao Fo Ex
9 De De De Cao Cao De De De
Tab. 4.32  Classiation des items pour les as n
◦0 à 7
Rang Cas Cas Cas Cas Cas Cas Cas Cas
n
◦0 n◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦7
1 AR REX AR AR AR AR AR AR
2 REX AR REX REX REX REX REX PP
3 PP PP PP PP PP PP PP REX
4 COS COS COS COS COS COS COS COS
5 GQS GQS GQS GQS GQS GQS GQS GQS
6 OC OC OC OC OC OC OC OC
7 MT MT MT MT MT MT MT MT
Tab. 4.33  Classiation des fateurs organisationnels pour les as n
◦0 à 7
Conernant les fateurs organisationnels, on retrouve la même lassiation (sauf pour le as
n
◦1, où il y a une inversion des fateurs AR et du REX ; et pour le as n◦7, où il y a une
inversion des fateurs REX et PP) ; et les mêmes fateurs prioritaires, à savoir : l'absene de
réexamen des hypothèses de oneption (AR) et les pressions de prodution (PP) (fateurs
identiés omme étant pathogènes lors des analyses sur site), mais également la diulté de
faire vivre un retour d'expériene (REX) (fateur non pathogène au moment de l'analyse
mais dont les signes préurseurs doivent être surveillés).
4.6 Synthèse et interprétation des résultats
L'ensemble de es mises en appliation montre que le modèle donne des résultats ohérents :
 Les analyses a priori ont permis d'identier la ritiité de ertains omposants (les apteurs
de détetion d'oxygène).
 Le as de simulation a permis de prioriser les fateurs organisationnels identiés lors des
analyses sur site : les pressions de prodution (PP) (prioritaire pour l'ation de surveillane
des tresses de ontinuité életrique, réalisée par des opérateurs des équipes de prodution)
et l'absene de réexamen des hypothèses de oneption (AR) (prioritaire pour l'ation
d'étalonnage du apteur de détetion d'oxgène, réalisée par des opérateurs de l'équipe de
maintenane), et la faiblesse de la ulture organisationnelle de sûreté (COS).
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 Le premier as de diagnosti (présene d'un impat sur la sûreté) a permis, quant à lui,
de prioriser les diérents initiateurs du sénario, mais également de onrmer le fait que
le apteur de détetion d'oxygène est plus ritique que les tresses de ontinuité életrique
(priorisation des barrières).
 Le deuxième as de diagnosti (ineaité de l'ation d'étalonnage du apteur) permet de
lasser les variables aratéristiques (phases et items) de ette ation, ainsi que les fateurs
organisationnels : la phase de réalisation de l'ation (du fait de la omplexité de l'ation
qui néessite l'utilisation d'outils spéiques, d'abaques de alul, de démonter le matériel
...) ; les items Gdg
40
(du fait de l'importane de la ommuniation entre les opérateurs),
Fe
41
(du fait de l'importane du ontexte dans lequel est réalisée l'ation : salle de
ommande, toit des silos ...) et Ai
42
(du fait de l'utilisation d'outils spéiques : talkie
walkie, bouteille étalon, onsignation életrique, abaques de aluls ...) ; et les fateurs or-
ganisationnels AR, PP (en ohérene ave les observations des analyses sur site) et REX
43
.
Ces observations permettent de proposer un ensemble de solutions
44
pour le système  silos
de stokage  :
 Conernant les pressions de prodution, veiller à onserver une équipe de maintenane
dédiée et non sous-traitée, et mener une politique de sensibilisation auprès des opérateurs
(du site et des sous-traitants) sur les dangers potentiels liés aux silos de stokage.
 Conernant l'absene de réexamen des hypothèses de oneption, formaliser l'ensemble des
proédures de maintenane et de onduite (pour ne pas perdre la onnaissane du système),
remettre à jour l'ensemble des doumentations permettant d'identier les interlouteurs
adéquats (les restruturations ayant fait disparaître ertains adres intermédiaires), et
veiller à e que les analyses de risques soient régulièrement réalisées (notamment lorsqu'une
modiation dans l'installation est réalisée).
 Conernant la diulté à faire vivre un retour d'expériene, e fateur n'a pas été identié
omme pathogène au moment des analyses sur site, mais apparaît omme étant prioritaire
lors de l'utilisation du modèle. Cei signie qu'il faut surveiller les signes préurseurs de sa
présene (omme par exemple : un système de REX launaire ou insusamment détaillé,
des méthodes d'analyse du REX insusantes ou inomplètes, des aidents ou risques non
pris en ompte ou négligés, la dissimulation de ertains phénomènes ou événements ...
[Dien et al., 2006℄) pour pouvoir le traiter dès son apparition.
 Conernant le apteur de détetion d'oxygène, veiller à e que les opérateurs en harge de
l'ation d'étalonnage aient les onnaissanes et ompétenes susantes pour réaliser ette
ation (former d'autres opérateurs de l'équipe de maintenane pour pouvoir onserver la
onnaissane et les ompétenes sur ette ation).
 Conernant les erreurs de montage ou de remontage (initiateur), il est néessaire de faire
des investigations plus approfondies sur site pour pouvoir en identier les auses.
 Conernant les points hauds sur les omposants internes au silo (initiateur), véri-
er ave l'industriel que es omposants respetent la nouvelle réglementation ATEX
[Parlement européen et Conseil, 2000℄.
40. Gdg : Gestion olletive et dynamique de groupe
41. Fe : Fateurs d'environnement
42. Ai : Aides
43. REX : Diulté à faire vivre un retour d'expériene
44. Ces solutions ont été proposées par le groupe d'experts en harge de l'analyse (experts tehniques et
organisationnels) à partir des résultats fournis par ette étude.
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 Conernant les autres barrières (en partiulier la surfae souable), il est néessaire de
faire des investigations plus approfondies sur site pour pouvoir identier les auses de son
indisponibilité.
Les résultats de ette étude ont été présentés à l'industriel onerné pour qu'il puisse statuer
sur les investissements à réaliser an d'améliorer le niveau de sûreté des silos de stokage de
produits ni.
Au niveau de l'utilisation du modèle, nous observons que :
 Plus les inuenes sont diretes, plus les impats sont importants (le nombre des variables
a pour eet de ltrer les impats).
 Plus les variables sont onnetées dans le modèle (nombre de liens, notamment pour les
items), plus elles sont sensibles aux variations des données du modèle (distributions ini-
tiales, éhelle d'éliitation d'avis d'experts).
 Les valeurs quantiées de l'éhelle d'éliitation d'avis d'experts onditionnent fortement
les niveaux d'indisponibilité, d'ineaité, de présene des variables du modèle (plus ette
éhelle est disriminante plus les probabilités observées sur es modalités sont fortes ; et
en fontion de es valeurs, ertaines lassiations dièrent).
 Les distributions initiales onditionnent également es niveaux (plus es distributions sont
initialement dégradées, plus les probabilités observées sur es modalités sont fortes).
 Les probabilités données par le modèle ne peuvent être utilisées qu'en relatif (pour lasser
les variables) du fait de l'utilisation de ette éhelle semi-quantitative.
4.7 Conlusions
Ces mises en appliation permettent de démontrer la faisabilité de la démarhe sur un as
industriel réel (don partiularisée par rapport à l'approhe générique, [Léger et al., 2009℄).
En eet, du fait des aratéristiques des réseaux bayésiens, le modèle proposé permet
d'identier l'ensemble des auses (ou parents) prépondérantes pour une situation donnée,
de lasser es auses orrélées (niveau par niveau), et de visualiser les évolutions du système
lorsque l'on dégrade graduellement la situation (fateurs organisationnels).
Ces mises en appliations permettent de valider la méthode de quantiation (prinipe
de dégradation) et les modèles (barrières, onguration humaine et organisationnelle)
assoiès à ette méthodologie. En eet, les résultats observés sont robustes (omportements
réurrents pour les diérents as testés) et ohérents ave les observations obtenues sur
site : prépondérane de ertains fateurs organisationnels (PP, AR, et COS), importane de
la phase de réalisation de l'ation d'étalonnage du apteur de détetion d'oxygène (dûe à la
omplexité de l'ation), prépondérane de ertains items (Gdg, Fe et Ai).
En l'état atuel, la démarhe de onstrution du modèle n'est pas automatisée. De e
fait, les étapes de onstrution qualitative (onguration humaine et organisationnelle) et
quantitative (tables de probabilités onditionnelles, distributions initiales) se font manuelle-
ment. Des travaux omplémentaires sont don néessaires pour simplier et automatiser es
étapes, omme par exemple le développement : de méthodes permettant d'identier plus
rapidement la présene/absene de liens au niveau des aspets humains et organisationnels
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(f. annexe I), de méthodes permettant de onstruire des objets réutilisables pour ertaines
parties du modèle (les barrières ...), d'interfaes utilisateurs pour pouvoir renseigner le plus
naturellement possible l'ensemble des tables de probabilités onditionnelles du modèle de
risque (f. annexe F).
Des travaux omplémentaires sont également néessaires pour :
 S'assurer de la robustesse de l'éhelle d'éliitation d'avis d'experts (en terme de nombre
de modalités et des valeurs quantiées assoiées). En eet, les as traités ont montré
que ertaines variables du modèle (elles fortement onnetées) étaient sensibles à es
variations, et de e fait aboutissaient à des lassiations diérentes.
 S'assurer de la robustesse de la onguration humaine et organisationnelle (variables a-
ratéristiques et inuenes identiées) simpliée pour un as partiulier. En eet, l'ab-
sene/présene de liens erronés peut fortement inuer les lassiations proposées par le
modèle. En d'autre termes, s'assurer ave les experts (du fateur humain et des analyses
organisationnelles) que ette simpliation fasse sens.
 Étudier la possibilité d'intégrer les aspets humains et organisationnels au niveau des
initiateurs, à partir de e qui a été développé pour les barrières.
Conlusions et perspetives
La ontribution prinipale développée dans nos travaux de thèse onsiste en une méthodologie
d'analyse quantitative des risques inidentels/aidentels qui intègre les onnaissanes re-
présentatives du omportement de haun des ateurs d'un système industriel de prodution.
La néessité, pour les industriels, de développer une telle approhe trouve son origine dans
l'ourrene d'événements ritiques, pour lesquels l'identiation des auses tehniques
ne sut pas à expliquer leur apparition. En eet, une analyse détaillée de es aidents
révéle, le plus souvent, des auses sous-jaentes provenant des dimensions humaines et/ou
organisationnelles des systèmes de prodution onernés.
Nous avons, par ailleurs, pu souligner dans e mémoire que l'analyse de risques est une
disipline dont les évolutions résultent du reul aquis sur les phénomènes aidentels. Il est
don normal que es méthodes d'analyses aient été développées, dans un premier temps,
de manière setorielle (i.e. en se foalisant sur un des ateurs du système). Mais, il semble
aujourd'hui néessaire, du fait de la omplexité grandissante des systèmes de prodution, de
dépasser e loisonnement setoriel pour proposer des démarhes qui permettent d'identier
l'ensemble des auses ayant initiées (et/ou préipitées) l'ourrene de l'événement ritique.
La mise en ÷uvre de es démarhes globales permet de prioriser les ations à mener et les in-
vestissements à réaliser, qui peuvent alors être utilisées omme des outils d'aide à la déision.
Partant de es onstats, nous avons établi une synthèse des aratéristiques de haune des
disiplines setorielles onernées (les analyses tehniques, l'étude des fateurs humains et les
approhes organisationnelles), ainsi que leurs apports pour le développement de démarhes
intégrées. Dans un premier temps, nous avons lassés les prinipales méthodes d'analyses
setorielles en fontion des hypothèses de travail sous-jaentes, et des modèles utilisés pour
représenter et traer les résultats obtenus. Puis, nous avons étudié les aratéristiques d'un
ensemble de méthodologies proposant l'intégration de es démarhes setorielles. De ette
synthèse, nous avons pu souligner le besoin de dépasser les limites atuellement renontrées
dans le développement de es démarhes intégrées. Ce dépassement peut être failité en
proposant des méthodologies qui ne herhent plus à responsabiliser un ateur partiulier
du système, mais qui proposent une mesure quantiée des risques de es systèmes omplexes




À partir de es observations, notre ontribution a été de struturer les étapes de onstru-
tion de notre démarhe méthodologique au travers de inq phases distintes : la dénition
des limites du système, l'extration des onnaissanes, l'uniation de es dernières, la
45. Cette génériité permet d'appliquer la démarhe à des systèmes appartenant à diérents domaines
d'ativités.
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onstrution du modèle de risque et sa représentation.
Ainsi, dans la première partie de nos développements méthodologiques, nous nous sommes
foalisés sur la dénition des dimensions onstitutives des systèmes onsidérés et sur les
prinipes permettant leur intégration dans un modèle de risque global.
Les dimensions retenues onernent les trois prinipales ressoures néessaires à l'exploita-
tion d'un système industriel : le système tehnique, l'opérateur humain et l'organisation.
Nous avons alors abordé l'analyse et la représentation de haune de es dimensions de
manière setorielle et nous avons justié le hoix des diérentes méthodes retenues par une
étude de l'adéquation des spéiités de es dernières aux objetifs de notre approhe.
L'intégration de es diérentes dimensions se traduit par l'extration et la struturation
des onnaissanes assoiées à haune des ressoures représentées. Cette étape onsiste à
utiliser les onnaissanes disponibles pour, d'une part, dénir les variables représentatives
du système et, d'autre part, élaborer des méthodes permettant d'identier et de onstruire
les inuenes pouvant exister entre es variables.
De plus, en soulignant ertaines spéiités des systèmes onsidérés, nous avons pu identier
les éléments pivots
46
de ette intégration, i.e. la disponibilité des barrières de défense,
et nous avons pu également dénir le prinipe théorique permettant ette intégration.
Nous avons traduit e prinipe, qui suppose que l'organisation impate indiretement le
système tehnique par le biais des omportements humains, en proposant des méthodes
qui permettent d'analyser les élements suivants : omment l'eaité des ations humaines
(de maintenane et de onduite) est dégradée par la présene de fateurs organisationnels
pathogènes, omment ette eaité inuene la disponibilité des barrières de défense, et
omment ette disponibilité peut prévenir ou préipiter l'ourrene d'un événement du
sénario aidentel étudié.
Nous avons également préisé que notre démarhe vise l'identiation des diérentes
faiblesses d'un système industriel pouvant mener à l'ourrene d'un événement redouté.
Le traitement de es faiblesses néessite des analyses setorielles spéiques, et en e sens
notre approhe ne herhe pas à se substituer à es méthodes.
Une des ontributions fortes de ette partie a été de réunir des experts de diérentes
disiplines autour d'une problématique ommune, an de pouvoir proposer une approhe à
la fois struturée, générique et appliable en milieu industriel.
Dans la deuxième partie de nos développements, nous avons abordé les points relatifs à la
onstrution et à la représentation du modèle de risque.
Nous avons tout d'abord souligné la néessité d'utiliser un outil de modélisation spéique
qui permette de représenter les partiularités des systèmes étudiés, et de répondre aux
objetifs de la problématique assoiée. En e sens, nous avons analysé la ompatibilité des
aratéristiques de diérents outils
47
ave les besoins liés à notre problématique
48
, et nous
avons pu, sur ette base, justier le hoix des réseaux bayésiens omme outil support aux
modèles que nous proposons.
Nous avons ensuite déni les deux étapes néessaires à la onstrution d'un modèle de
risque : sa struturation et sa quantiation.
46. Le terme  pivot  dénit l'élément à l'interfae des diérentes dimensions du système.
47. Ces outils sont ouramment utilisés pour des problématiques d'analyses de risques.
48. Ces besoins portent prinipalement sur la modélisation de systèmes omplexes et l'estimation quantiée
des risques.
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La struturation du modèle permet, d'une part, d'identier et de modéliser les inuenes
existantes entre les variables du modèle et, d'autre part, de dénir les états que peuvent
prendre es variables. La phase de quantiation porte sur le développement de méthodes
qui permettent de renseigner les tables de probabilités présentes dans le modèle.
Nous avons alors souligné le fait qu'au sein des systèmes onsidérés, il existe des omporte-
ments loaux similaires qui permettent de sinder (et don de simplier) la onstrution du
modèle de risque. Cette onstrution est alors réalisée au travers de trois phases distintes :
la modélisation du sénario tehnique, puis elle des éléments pivots de l'intégration (les
barrières de défense) et, enn, elle liée aux aspets humains et organisationnels.
Nous avons alors développé, pour haune des parties étudiées du système, des méthodes
et modèles à aratère générique, i.e. dont l'objetif est de pouvoir être partiularisés ou
instaniés aux as spéiques analysés.
La partiularisation
49
est rendue possible par l'existene de modèles de référenes (pour
l'élaboration de la onguration humaine et organisationnelle de la situation analysée).
L'instantiation
50
est rendue possible par l'existene de primitives réutilisables (onernant
la modélisation de la disponibilité des barrières de défenses, des aratéristiques des ations
humaines et de elles liées à l'organisation).
Nous avons notamment utilisé : des onepts permettant de traduire les arbres de dé-
faillanes en réseaux bayésiens, une formalisation orientée objet pour alléger la struture du
modèle global et des fontions spéiques
51
qui permettent de partiulariser haune des
inuenes présentes dans le modèle tout en limitant le nombre de paramètres à spéier.
La mise en ÷uvre de notre démarhe de modélisation aboutit à un modèle de risque
global qui peut servir à la ompréhension d'une situation partiulière (par une analyse
de la struture du modèle) et/ou à l'estimation des risques assoiés à ette situation (par
inférenes à partir des tables de probabilités). Ce modèle de risque peut ensuite être utilisé
pour analyser, par simulation ou diagnosti, des situations pré-événementielles
52
.
Notons que diérentes délinaisons opérationnelles de notre démarhe ont été développées,
par EDF et INERIS, an de ouvrir les partiularités des systèmes analysés. Ces adapta-
tions portent prinipalement sur la rédution du nombre de variables à onsidérer dans
la modélisation et sur le hoix des fateurs multipliatifs de l'éhelle d'éliitation d'avis
d'experts.
Ainsi, dans ette partie, notre prinipale ontribution a été de proposer un modèle de risque
global, basé sur un formalisme unique (les réseaux bayésiens), qui permet de probabiliser
les risques étudiés an d'aider à la prise de déision.
Pour étudier la faisabilité de notre démarhe méthodologique et valider les onepts,
méthodes et modèles assoiés, nous avons partiularisé nos développements à un as
industriel réel représentant un sénario d'explosion dans un silo de stokage de produit ni
d'une installation lassée. Par ette appliation, nous avons pu onstater que le modèle
global proposé permet d'identier l'ensemble des auses prépondérantes pour une situation
49. La partiularisation d'une approhe générique onsiste en une adaptation (pour le as spéique ana-
lysé) d'un modèle de référene.
50. L'instantiation onsiste à dupliquer une primitive (dénie de manière générique) an de modéliser les
aratéristiques (omposants, inuenes ...) du as spéique étudié.
51. Ces fontions sont les portes de type  noisy-OR (ou AND) .
52. L'analyse d'une situation pré-événementielle se situe en amont de l'ourrene de l'événement redouté,
à la diérene de l'analyse d'un as avéré qui se plae en aval de et événement.
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donnée, de lasser es auses (niveau par niveau) et de visualiser les évolutions du système
lorsque l'on dégrade graduellement la situation. Nous avons également pu souligner que les
résultats obtenus sont robustes (au sens où l'on a pu observer des omportements réurrents
pour les diérents as testés) et ohérents ave les observations obtenues sur site. Cette
partiularisation permet don de valider une première appliabilité de nos travaux de thèse
à des sénarios industriels ritiques.
Mais e as d'appliation a également mis en lumière les manques et limites atuels de notre
méthodologie. Ces points pourront être étudiés dans des travaux futurs an d'étendre les
possibilités d'analyses oertes par l'approhe proposée.
En e sens, nous présentons plusieurs axes de reherhe visant à ompléter et aner les
prinipes développés dans notre démarhe méthodologique.
Ces diérents axes de reherhe portent sur :
 un renforement du pouvoir desriptif du modèle (f. points 1 à 3 dans la liste suivante),
 des aménagements d'exploitation de la méthodologie (f. points 4 à 6),
 des extensions plus onséquentes (f. points 7 à 9).
1. Dans notre approhe, nous avons foalisé l'intégration au niveau des barrières de défense.
Un apport serait de pouvoir également intégrer l'inuene des aspets humains et
organisationnels du système au niveau des initiateurs et/ou des événements des sénarios
aidentels analysés. Cette perspetive requiert de s'intéresser notamment aux travaux
existants dans le domaine des études probabilistes de sûreté appliquées aux entrales
nuléaires [Magne et Vasseur, 2006℄.
2. La quantiation de ertaines variables du modèle néessite d'avoir reours à des juge-
ments d'experts
53
. Cette aratéristique implique l'utilisation de tables de orrespondanes
semi-quantitatives permettant d'éliiter es avis d'experts [Lannoy et Proaia, 2001℄.
Des travaux sont néessaires pour s'assurer de la robustesse de e type d'éhelles,
et plus partiulièrement du nombre de modalités et des valeurs quantiées assoiées
([Roberts, 1994℄, [Voisin, 1999℄, [Léger, 2005℄). En eet, les as traités dans l'ap-
pliation ont montré que ertaines variables du modèle, elles fortement onnetées,
étaient sensibles à es variations, et de e fait aboutissaient à des lassiations diérentes.
3. La omplexité des systèmes onsidérés et don des modèles assoiés (nombre de variables,
strutures d'inuenes ...), et la nature des onnaissanes néessaires à la quantiation
de es modèles (omportements humains, déisions organisationnelles ...), induisent des
inertitudes dont la mesure est importante pour qualier la onane que l'utilisateur
peut avoir dans les résultats observés, et don pour aider à la prise de déisions. Un
apport serait de développer des méthodes permettant la mesure et la modélisation de
es diérents types d'inertitudes
54
. Ces méthodes pourraient se baser sur des approhes
existantes (omme IDAFH, [Weber et al., 2005℄), ou sur les fontions de royanes (telles
qu'elles sont présentées dans [Simon et al., 2008℄).
53. Le jugement d'expert est utilisé pour quantier des situations lorsqu'il y a peu, ou pas, de retour
d'expériene.
54. Les inertitudes renontrées peuvent être des inertitudes de modélisation, ou des inertitudes de
quantiation (stohastiques ou épistémologiques).
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4. L'identiation, pour une situation partiulière, des inuenes existantes entre les va-
riables représentatives des dimensions humaine et organisationnelle du système se fait par
adaptation de la onguration générique proposée dans la partie 2.3.3.2. Cette adaptation
se traduit généralement par une simpliation de ette onguration générique. Or, nous
avons montré, au travers du as d'appliation, que l'absene/présene de liens erronés
peut fortement inuer les lassiations proposées par le modèle.
Il est par onséquent néessaire de s'assurer (ave les experts des disiplines onernées)
que ette simpliation ait un sens, en développant une méthode qui failite l'identiation
et la qualiation de es inuenes. Cette méthode peut, par exemple, prendre la forme
d'organigrammes, omme elui dérit dans l'annexe I.
5. Du fait des partiularités de ertaines strutures organisationnelles, ations humaines (de
maintenane ou de onduite), et/ou omposants tehniques, un apport serait de dénir
des ongurations types qui proposeraient, de manière pré-déterminée, des strutures
d'inuenes et une quantiation assoiée. Ces ongurations types permettraient de
simplier et d'automatiser la démarhe de onstrution de modèles de risques partiuliers,
et de failiter ainsi le transfert de la méthodologie dans le milieu industriel.
Ces ongurations pourraient, par exemple, prendre la forme : d'objets réutilisables
modélisant ertaines strutures des systèmes onsidérés (omme par exemple pour des
organisations de petites tailles, pour des ations humaines spéiques ...) ou ertains
de leurs omposants (omme par exemple pour les barrières de défense), d'interfaes
utilisateurs permettant de renseigner de manière intuitive l'ensemble des tables de
probabilités onditionnelles du modèle de risque.




6. D'autres développements sont néessaires pour pouvoir transférer la méthodologie
proposée vers les instanes opérationnelles des sites de prodution. Ces développement
portent, par exemple, sur la proposition de protooles d'enquêtes permettant de guider
le reueil des informations lors des entretiens, sur l'élaboration d'un environnement
logiiel dédié permettant d'automatiser la onstrution et la quantiation des modèles,
sur la réation d'un outil permettant aux industriels de ompléter et partager le retour
d'expériene issu de l'appliation de notre méthodologie.
7. An d'éprouver la méthodologie développée dans es travaux de thèse, il est néessaire
d'étendre le hamp d'appliation initial (proess himique) à d'autres seteurs d'ativités
(entrale nuléaire, barrage hydraulique, automobile ...). Ces diérentes mises en applia-
tion permettraient d'étudier la robustesse des prinipes développés dans notre approhe,
de onstruire un retour d'expériene dédié à ette démarhe d'analyse et de proposer (à
terme) des ongurations types en fontion du domaine d'ativités et du proess onernés.
8. Notre méthodologie propose une vision statique du système. Un apport serait d'intégrer
la dimension temporelle dans les sénarios de risques analysés ([Weber et al., 2004℄,
[Weber et Joue, 2006℄). En eet, l'introdution de la variable temps permettrait, par
exemple, d'observer les réations et reongurations du système tehnique (ourrene
55. SKOOB : Struturing Knowledge with Objet Oriented Bayesian nets
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ou non d'un événement redouté) fae à un ontexte organisationnel et humain hangeant
durant la fenêtre temporelle onsidérée.
9. Notre approhe se base sur un ensemble de modèles et, omme tout modèle, elle ore
une vision partielle de la réalité au sens où ertains aspets sont représentés de manière
simpliés ou ne sont pas représentés. En l'état, les représentations utilisées dans notre
démarhe sont onsidérées omme étant exhaustives et partagées dans haune des disi-
plines onernées. Ces représentations pourront évoluer et être omplétées par de futurs
travaux (réalisés par les experts de la disipline onernée) permettant, par exemple, de
prendre en ompte les aspets résilients
56
des opérateurs humains et des organisations
([Hollnagel et al., 2006℄, [Seville et al., 2006℄). Les résultats de es travaux pourront alors
enrihir notre démarhe méthodologique en permettant la représentation de nouveaux pans
de la réalité.
56. En eet, la résiliene est un onept réent dont les aratéristiques sont atuellement en ours de
spéiation.
Annexes
A : Typologie des ations de
maintenane
La typologie des ations de maintenane, proposée par A. Despujols dans
[Magne et Vasseur, 2006℄, est la suivante :
Fig. 11  Typologie des ations de maintenane
La maintenane orretive onsiste à intervenir an de réparer un équipement une fois que
elui-i est défaillant.
La maintenane préventive onsiste à intervenir sur un équipement avant que elui-i ne soit
défaillant, an d'éviter la panne. On distingue :
 La maintenane préventive systématique (ou périodique/programmée), qui est eetuée
systématiquement, soit selon un éhéanier alendaire (à périodiité temporelle xe), soit
selon une périodiité d'usage (heure de fontionnement, nombre d'unités produites, nombre
de mouvements eetués ...).
 La maintenane préventive onditionnelle, qui est réalisée à la suite de relevés, de mesures,
de ontrles révélateurs de l'état de dégradation de l'équipement.
Les tâhes préventives sont ensuite lassées et leurs eets sur la abilité des matériels (et
don sur les risques) sont analysés :
 Les remplaements systématiques de omposants ont pour but de diminuer le taux de
défaillane du matériel, et en quelque sorte, de le rajeunir. Ils néessitent généralement
son arrêt et son démontage et réent don de l'indisponibilité et peuvent s'avérer oûteux.
Ces tâhes sont d'autant plus eaes que la durée de vie des omposants ou des matériels
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remplaés est bien onnue. On évite ainsi d'observer inutilement l'évolution des dégrada-
tions et on intervient au bon moment. Si en revanhe ette durée de vie est utuante
ou mal onnue, on risque, de tomber malgré tout en panne si la période de remplaement
systématique est trop grande, ou à l'inverse, de mettre au rebut des matériels en bon état
si la période est trop ourte.
 Le graissage est presque toujours une opération systématique qui onsiste à faire des
appoints de graisse ou d'huile. Il ne s'agit pas à proprement parlé de remplaement. Le
graissage n'a pas pour eet de rajeunir le matériel, en revanhe, il le préserve ontre une
dégradation trop rapide. On peut don dire qu'il sert à maîtriser l'évolution du taux de
défaillane.
 L'entretien ourant (dépoussiérage, resserrage de onnexions, purges ...) partage e même
objetif, 'est pourquoi, il sera lassé dans de mêmes types de tâhes, généralement simples
et peu oûteuses.
 L'inspetion externe onsiste à examiner un matériel sans le démonter et sans outillage
partiulier. Ce type d'intervention ne rée généralement pas d'indisponibilité du matériel.
Les rondes réalisées par les équipes de onduite en font notamment partie.
 La surveillane en fontionnement, omme par exemple l'analyse vibratoire ou la thermo-
graphie, néessite des moyens de mesure et d'analyse plus ou moins omplexes et n'induit
pas d'indisponibilité. Elles sont réalisées en fontionnement ou à l'oasion d'essais.
 Les ontrles, omme par exemple l'examen visuel de omposants internes, les ontrles
par ourant de Fouault, le ressuage ..., néessitent généralement que le matériel soit hors
servie pour pouvoir eetuer des démontages. Leur objetif est également la déouverte
de dégradations annoniatries de défaillanes. Ce sont souvent des tâhes relativement
oûteuses qui réent de l'indisponibilité et qui donnent lieu à des remplaements de pièes
notamment du fait des démontages. Les ontrles, omme la surveillane en fontionne-
ment, peuvent permettre de déterminer les lois d'évolution des dégradations observées.
 Les tests et les essais forment une atégorie à part parmi les tâhes de maintenane
préventive. En eet, ils s'appliquent à des matériels dont les fontions sont en attente (en
partiulier les appareils de protetion et les matériels de redondane passive) et permettent
de s'assurer de leur apaité à remplir leur fontion lorsqu'elles sont requises. Ces tâhes
servent à déteter des pannes ahées et à remettre en état les matériels si néessaire.
On améliore ainsi leur disponibilité et on diminue le risque de pannes onomitantes.
Enn, on lassera également dans ette atégorie de tâhes les épreuves qui permettent
de onstater que l'on dispose de marges au-delà du régime de fontionnement nominal.
B : Analyse du fateur humain -
Exemples de pratiques (EDF et INERIS)
Exemple 1 - Installations hydrauliques - Questions utilisées par les experts
d'EDF lors d'analyses d'ativités
Ressoures mobilisées
1. Quelles sont les personnes mobilisées pour ette intervention ? A quelles entités
appartiennent-elles ? Est-e susant ?
2. Quelle est la durée de l'intervention (en moyenne, la dernière) ? Est-e susant ?
3. Combien de personnes sont impliquées ? Est-e susant ?
4. Quel est votre rle dans ette intervention ?
Préparation de l'intervention
5. L'ation onsidérée est-elle référenée dans une proédure/formation/habilitation ? Si oui,
préiser les aratéristiques de ette proédure/formation/habilitation. Si non, omment
est-elle formalisée (douments, référene dans une formation) ? Quelle que soit la réponse,
est-elle suivie/ontrlée par votre hiérarhie ?
6. A quelles diultés êtes-vous onfrontés lors de l'utilisation de es douments ?
7. A quels autres douments vous référenez-vous pour préparer ette intervention ?
8. La réalisation de l'intervention est-elle une ation planiée/programmée à l'avane ?
9. Selon vous, quelles seraient les améliorations à prévoir onernant ette préparation ?
Réalisation de l'intervention
10. A quelles diultés êtes-vous onfrontés lors de la réalisation de l'intervention (utilisation
des proédures/douments existants) ?
11. Quels autres douments utilisez-vous pour réaliser ette intervention ?
12. Quelles seraient selon vous, les évolutions à prévoir onernant ette intervention ?
13. Y a t il des ontrles en n de hantier (validation de l'intervention) ?
Contrle et retour d'expériene de l'intervention
14. Y a t il des ontrles avant/pendant/après l'intervention ?
15. Est-e que l'intervention est régulièrement traée ? (formulaire papier standardisé,
autres supports, seuls quelques éléments ont été traés dans des douments non spéiques,
analyse orale/non traée ...)
16. Faites-vous un suivi des diultés renontrées durant la réalisation de l'intervention ?
17. Pendant l'intervention, avez-vous déjà été onfrontés à des situations à risques non
identiées ? Si oui, préiser la situation et son traitement (temporaire, dénitif ...).
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18. Comment es informations sont-elles remontées (mémos, rapports, réunions ...) ?
Plusieurs interrogations du questionnaire établi pour l'hydraulique sont en lien ave le
niveau organisationnel (questions destinées aux autorités de ontrle) :
19. Selon-vous, dans l'organisation atuelle, qu'est-e qui favorise ette attitude interroga-
tive ?
20. Selon vous, que faudrait-il améliorer pour favoriser ette attitude interrogative ?
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Exemple 2 - MIRIAM/ATHOS - Synoptique de la démarhe développée par
l'INERIS
Fig. 12  Arbre des fateurs organisationnels et humains d'un aident, [Plot, 2004℄
C : Exemples de marqueurs, signes et
symptmes assoiés aux FOP
Nous illustrons haun des fateurs organisationnels pathogènes, dénis dans
[Dien et al., 2006℄, par quelques-uns de leurs marqueurs, signes et symptmes. La
desription omplète de es marqueurs, signes, et symptmes est préisée dans la méthode
DIONISOS
57
(méthode utilisée par EDF).
 Défaillane dans la gestion quotidienne de la sûreté (GQS)
Marqueur : Signes et symptmes assoiés
Modiations organisationnelles non suivies de mesures orretives :
- Charge de travail élevée menant à une organisation du travail hasardeuse
- Rotations exessives à des postes-lés
Non-prise en ompte de messages d'alerte du personnel :
- Laneurs d'alertes non éoutés et/ou santionnés
- Lettres d'avertissement de adres non-prises en ompte (lettres mortes)
Anomalies de sûreté répétées et non orrigées :
- Dysfontionnements tehniques répétitifs non remontés vers les entres déisionnels
- Dispositifs ergonomiques d'assistane inadaptés
Tab. 34  Exemple de marqueurs, signes et symptmes pour le fateur GQS
57. DIONISOS : Méthode pratique d'analyse et de diagnosti organisationnel de la sûreté
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 Faiblesse des organismes de ontrle (OC)
Marqueur : Signes et symptmes assoiés
Absene ou insusane de ontrles internes :
- Manque de ompétene, de rédibilité des ontrles internes
- Contrles internes trop formels, shématiques et/ou instrumentalisés
Réglementation inexistantes, aduques, inadaptées :
- Méthodes de ertiation insusantes ou inexistantes
- Réglementations ontre ertains risques (inendies ...) insusantes
Dérives vis-à-vis de la sûreté non détetées par les autorités de sûreté :
- Dérives dans les pratiques de sûreté et de formation, dans les ressoures attribuées à la sûreté
- Ehe ou insusane des ontrles de sûreté
Tab. 35  Exemple de marqueurs, signes et symptmes pour le fateur OC
 Mauvais traitement de la omplexité organisationnelle (MT)
Marqueur : Signes et symptmes assoiés
Déoupage important des fontions et missions :
- Division exessive des tâhes et des missions
- Diultés pour reonstituer le réseau organisationnel onerné
Mauvaise représentation de haque instane et de leurs missions :
- Diultés à établir qui fait quoi
- Manque de oordination globale entre instanes
Communiation interne insusante ou biaisée :
- Ciruits de remontées d'informations bloqués, diminués
- Aaiblissement progressif des informations remontant du terrain
Tab. 36  Exemple de marqueurs, signes et symptmes pour le fateur MT
 Diulté à faire vivre un retour d'expériene (REX)
Marqueur : Signes et symptmes assoiés
Système formel de REX absent ou insusant :
- Système de REX launaire, insusamment détaillé, trop rigide, trop instrumentalisé
- Choix des événements trop restreint
Proessus onret de REX absent ou insusant :
- Personnel réalisant les investigations insusamment qualié ou formé
- Reommandations peu laires, trop restreintes, trop iblées
Proessus de mise en ÷uvre des résultats du REX inadaptés ou launaires :
- Absene de responsabilités laires pour l'exéution des reommandations
- Absene de bilan suite à la mise en ÷uvre et à l'appliation
Tab. 37  Exemple de marqueurs, signes et symptmes pour le fateur REX
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 Pressions de prodution (PP)
Marqueur : Signes et symptmes assoiés
Eetifs insusants et/ou en rédution :
-  Downsizing  généralisé
- Diminution des eetifs hargés de la sûreté
Ressoures nanières insusantes et/ou en rédution :
- Aent plaé exessivement sur ontraintes nanières et sur les éonomies
- Eonomies faites sur les études de risques (ou de danger)
Délais trop limités aetant la sûreté :
- Raourissement des délais de fourniture, des études, des ontrles et audits (sûreté)
- Augmentation de la harge de travail ave maintien des délais et moyens initiaux
Tab. 38  Exemple de marqueurs, signes et symptmes pour le fateur PP
 Absene de réexamen des hypothèses de oneption (AR)
Marqueur : Signes et symptmes assoiés
Non traitement des défauts identiés et analysés :
- Ressoures absentes ou inexistantes pour le traitement des défauts
- Mise en ÷uvre eetuée mais insusante, inadaptée, non suivie, non évaluée
Non identiation de vulnérabilité (défauts latents graves) :
- Défauts apparus en ours d'exploitation mal identiés
- Insusanes dans les essais de ertiation servant à éviter d'éventuels  blak-spots 
Absene ou insusane d'analyse des défauts :
- Défauts reonnus mais délassés en terme de risques, normalisés
- Modiations d'exploitation non analysées en termes de risques et de tenue
Tab. 39  Exemple de marqueurs, signes et symptmes pour le fateur AR
D : Justiation des inuenes
génériques FOP-items/phases d'une
ation
Cette annexe présente les justiations génériques proposées pour la présene ou l'absene
d'inuene entre les variables aratéristiques de l'ation humaine (items et phases) et les
fateurs organisationnels pathogènes.
Rappel des sigles utilisés pour les diérents fateurs organisationnels pathogènes (FOP) :
COS (faiblesse de la ulture organisationnelle de sûreté), GQS (défaillane dans la
gestion quotidienne de la sûreté), OC (faiblesse des organismes de ontrle), MT (mauvais
traitement de la omplexité organisationnelle), REX (diulté à faire vivre un retour
d'expériene), PP (pressions de prodution), AR (absene de réexamen des hypothèses de
oneption).
Nous abordons tout d'abord les justiations assoiées à haun des items, puis elles
assoiées à haune des phases.
ITEMS
Délégation (De)
La justiation de la présene des inuenes est la suivante :
 MT - Si la onguration organisationnelle ne permet pas d'identier les personnes ompétentes,
dans haun des domaines, alors la délégation d'une tâhe à une personne non ompétente peut
être failitée.
 PP - Le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais les objetifs
restent onstants, e qui peut favoriser des déisions ontraintes, et don une mauvaise délégation.
La justiation de l'absene des inuenes est la suivante :
 COS - La dénition de l'item se positionne au niveau des apaités des personnes qui vont
réaliser les ations (ateurs à qui l'on a délégué la tâhe) et non au niveau de la personne qui a
fait le hoix de déléguer sa tâhe. Celle du fateur organisationnel est axée sur le niveau donné à
la ulture de sûreté au sein de l'entreprise, et don plus sur la validité des hoix du déideur.
Si la dénition de l'item avait été axée sur la personne qui délègue alors e lien serait présent (le
déideur n'est pas susamment sensibilisé à ertaines notions de sûreté et peut don mal déléguer
sa tâhe).
 GQS - La dénition de l'item se positionne au niveau des apaités des personnes qui vont réa-
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liser les ations (ateurs à qui l'on a délégué la tâhe) et non au niveau de la personne qui a fait
le hoix de déléguer sa tâhe. Celle du fateur organisationnel est axée, entre autre, sur l'adéqua-
tion des tâhes à aomplir et des ompétenes des personnels (résultats de déisions prises par
l'enadrement).
Si la dénition de l'item avait été axée sur la personne qui délègue alors e lien serait présent (le
déideur ne prend pas en ompte ette adéquation tâhe/ompétenes pour eetuer sa déléga-
tion).
 OC - La dénition de l'item se positionne au niveau des apaités des personnes qui vont réaliser
les ations (ateurs à qui l'on a délégué la tâhe). La dénition du fateur organisationnel, ainsi
que ses marqueurs, sont axés sur le fontionnement et l'inuene des organismes de ontrle au
sein (ou à l'extérieur) de l'entreprise. Ces dénitions ne permettent pas de faire un lien diret
entre e fateur organisationnel et et item.
 REX - La dénition de l'item se positionne au niveau des apaités des personnes qui vont réaliser
les ations (ateurs à qui l'on a délégué la tâhe). La dénition du fateur organisationnel est
axée sur la pérennité du proessus de retour d'expériene au sein de l'entreprise. Ces dénitions
ne permettent pas de faire un lien diret entre e fateur organisationnel et et item.
Si la dénition de l'item avait été axée sur la personne qui délègue alors e lien serait présent (le
déideur n'a pas toutes les informations lui permettant de déléguer la tâhe à la bonne personne).
Si on rée un lien à e niveau on se positionne au niveau du retour d'expériene interne à un
opérateur (son expériene propre).
 AR - La dénition de l'item préise uniquement qu'il y aura une personne (ou plusieurs) pour
réaliser l'ation et que es personnes peuvent être plus ou moins aptes à le faire. Les hypothèses
de oneption n'ont pas de liens direts ave la notion de délégation ar elles permettent de
dénir le dimensionnement tehnique et soial néessaire au bon fontionnement du système et
non la manière dont e dimensionnement peut être remanié pour répondre à es hypothèses.
Aides (Ai)
La justiation de la présene des inuenes est la suivante :
 COS - Si les risques sont mal identiés alors la dénition des plans d'ations peut être inadaptée
aux risques réellement présents dans l'installation.
 OC - L'absene de ontrle sur les proédures, et les dérives potentielles (banalisation des dé-
vianes) qui peuvent survenir par rapport à es dernières, ont un impat sur la qualité des aides.
On onsidérera à minima les organismes de ontrle interne.
 REX - Si des problèmes au niveau des aides (outils, douments, proédures ...) ont été identiés
durant une ation et qu'ils ne sont pas résolus au moment de refaire ette ation, alors les
problèmes risquent d'apparaître à nouveau du fait du non-traitement de e dysfontionnement.
 PP - Le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais les objetifs
restent onstants, e qui peut avoir pour eet une mauvaise adéquation des outils et de la tâhe
à réaliser.
 AR - Si la dénition des plans d'ations n'évolue pas au même rythme que les modiations du
système alors les douments utilisés pour préparer l'ation risquent de devenir aduques.
La justiation de l'absene des inuenes est la suivante :
 GQS - Les aides dénissent les douments et outils permettant aux olletifs de réaliser onve-
nablement leurs ativités. La dénition du fateur organisationnel est axée sur les notions de
formation, parours professionnel, veille, tenue des habilitations ... Ces dénitions ne permettent
pas de faire un lien diret entre e fateur organisationnel et et item.
 MT - Si des problèmes apparaissent au niveau des aides ela provient d'autres fateurs (diultés
à faire vivre un retour d'expériene, pressions de prodution). Absene de onnaissane susante
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pour permettre une justiation de la présene du lien.
Formation (Fo)
La justiation de la présene des inuenes est la suivante :
 GQS - Si les plans de formation ne sont pas réatualisés (en fontion des évolutions du système
soio-tehnique) alors la formation du personnel d'intervention risque de devenir insusante
(partielle, absente ...).
 OC - La fontion de validation des programmes de formations n'est pas réalisée (ou que par-
tiellement) par les organismes de ontrles onernés, pouvant ainsi aboutir à des formations
inadaptées et/ou inomplètes.
 MT - Si la ommuniation et la oordination sont défaillantes alors : ertaines informations
risquent d'être bloquées et non présentées dans les sessions de formations, et/ou la planiation
des sessions de formations et la partiipation des opérateurs à es sessions peuvent être rendues
diiles.
 REX - La diulté à faire vivre le retour d'expériene peut avoir pour onséquene une identi-
ation de ertaines situations à risques biaisée (partielle ou absente), et don une sensibilisation
(partielle ou absente) du personnel d'intervention en e qui onerne es situations.
 PP - Le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais les objetifs
restent onstants, e qui peut avoir pour eet de limiter le nombre, la durée des formations (ar
jugées non utile, à ourt terme, par rapport à l'aspet prodution).
La justiation de l'absene des inuenes est la suivante :
 COS - La dénition du fateur organisationnel, ainsi que ses marqueurs, sont axés sur le niveau
de la ulture de sûreté présent au sein de l'entreprise et non sur les moyens mis en ÷uvre pour
aboutir à e niveau de sûreté. L'item onsidéré est un des moyens permettant d'atteindre e
niveau de sûreté. D'où l'absene de lien entre e fateur organisationnel et et item.
 AR - La dénition de l'item est axée sur l'aptitude du personnel d'intervention à réaliser ertaines
ations ompte-tenu des formations qui lui sont proposées (organisées et suivies par le personnel
d'enadrement). La dénition du fateur organisationnel est axée sur la non réatualisation des
hypothèses de dimensionnement tehnique et soial ompte-tenu du fontionnement réel du
système. De plus, l'absene de réexamen des hypothèses de oneption est plutt une ativité
à la harge des onepteurs. Ces dénitions ne permettent pas de faire un lien diret entre e
fateur organisationnel et et item.
Si la dénition de l'item était axée sur la onstrution de es modules de formation (par
l'enadrement) alors il y aurait un lien entre et item et le fateur.
Expériene (Ex)
La justiation de la présene des inuenes est la suivante :
 GQS - Si la gestion quotidienne de la sûreté est insusante ou déiente, alors le risque de perte
du savoir-faire (objetif du faire-faire, sous-traitane ...) est aru, et don le niveau d'expériene
peut être diminué.
 PP - Le manque de temps ne permet pas d'aquérir une expériene onvenable. Les pressions de
prodution ont eu une inuene sur les ations passées, don l'expériene aquise à e sujet est
biaisée (ou peut être une mauvaise expériene, habitudes de travail).
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La justiation de l'absene des inuenes est la suivante :
 COS - La dénition du fateur organisationnel, ainsi que ses marqueurs, sont axés sur le niveau
de la ulture de sûreté présent au sein de l'entreprise et non sur les moyens mis en ÷uvre pour
aboutir à e niveau de sûreté. L'item onsidéré est un des moyens permettant d'atteindre e
niveau de sûreté (onnaissanes aquises par le olletif pour assurer, entre autre, ette sûreté).
D'où l'absene de lien entre e fateur organisationnel et et item.
 OC - La dénition de l'item est axée sur les onnaissanes aquises par les ateurs du olletif de
travail dans l'exerie de leurs ativités professionnelles. La dénition du fateur organisationnel
est axée sur le fontionnement et l'inuene des organismes de ontrles au sein (à l'extérieur)
de l'entreprise. Ces dénitions ne permettent pas de faire un lien diret entre e fateur organi-
sationnel et et item.
 MT - Comme l'expériene a été dénie au niveau de l'opérateur (lui permettant de tirer des
onlusions sur les situations véues), les notions de ommuniation organisationnelle et de oor-
dination n'ont pas de lien diret ave et item.
 REX - On parle du proessus au niveau du fateur organisationnel et du résultat au niveau de
l'item (expériene du olletif de travail, 'est plus quelque hose de personnel/loal qu'organisa-
tionnel). D'où l'absene de lien entre e fateur organisationnel et et item.
 AR - L'expériene s'aquiert en observant le fontionnement réel de l'installation, les hypothèses
de oneption n'entrent pas en onsidération dans e proessus.
(possibilité de) Respet du ahier des harges (R)
La justiation de la présene des inuenes est la suivante :
 COS - Si les risques ont été mal identiés (dans les analyses prévisionnelles) alors le personnel
d'intervention ne pourra respeter que les reommandations et presriptions dérites dans le
ahier des harges (partielles par rapport aux situations renontrées).
 GQS - La perte de savoir-faire et de ompétenes peut engendrer des dévianes par rapport au
ontenu du ahier des harges (et don aboutir au non-respet de e dernier).
 OC - Les ahiers des harges des proédures aidentelles utilisées en entrales nuléaires sont
ontrlées par le servie sûreté de la entrale onernée. Si e ontrle est partiel ou défaillant, le
respet de es proédures ne peut plus être prouvé.
 MT - La dénition de l'item se foalise sur la ommuniation/oordination (oopération, ol-
laboration) présente dans le olletif de travail pour atteindre les objetifs xés par le ahier
des harges. S'il y a des problèmes de ommuniation et de oordination généralisés au sein de
l'entreprise, ela peut avoir une inuene sur le respet de e ahier des harges.
 PP - Le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais les objetifs
restent onstants, e qui peut avoir pour onséquene de limiter les ations du personnel
d'intervention (entraînant un non-respet de ertains points du ahier des harges, favorisant les
ourts-iruits).
La justiation de l'absene des inuenes est la suivante :
 REX - Le proessus de retour d'expériene peut avoir une inuene sur le olletif de travail
mais pas sur le respet du ahier des harges.
 AR - Le fateur organisationnel traite des modiations dans le système qui ne sont pas mises
à jour dans les douments, alors que l'on suppose que le ahier des harges est orret (au
niveau de l'item). Si l'on rée un lien entre e fateur organisationnel et et item, on va à l'in-
verse des dénitions proposées. D'où l'absene de lien entre e fateur organisationnel et et item.
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Fateurs ontextuels (Fe)
La justiation de la présene des inuenes est la suivante :
 MT - La dénition du fateur organisationnel est axée sur les notions de ommuniation et de
oordination, si des problèmes apparaissent à e niveau, ei peut avoir une inuene négative sur
l'ation (exemple : le fait de transporter une pièe d'un loal à un autre néessite de oordonner
diérents servies, de mettre à disposition le loal et l'outillage ...).
 REX - Si les informations relatives aux inidents, presque-aidents et aidents dus à des événe-
ments ontextuels, ne sont pas (ou que partiellement) reensées pour des ations similaires, alors
le personnel d'intervention ne pourra être sensibilisé à es notions.
 PP - Si le manque de temps, de budgets, de moyens et de ressoures est étendu au système
(ou loalisé dans ertains servies), ei engendre une eervesene, externe à l'ation onsidérée,
pouvant nuire à sa réalisation.
 AR - Si les informations onernant le système (tehniques, humaines et organisationnelles)
ne sont pas atualisées quand les onditions d'exploitation sont modiées, alors le personnel
d'intervention évolue dans e système ave une vision aduque de e dernier pouvant nuire à la
réalisation de l'ation. Par exemple, on supprime un élairage dans un loal sans l'indiquer dans
les proédures.
La justiation de l'absene des inuenes est la suivante :
 COS - On peut dénir et item omme étant le bruit englobant une ation. On se foalise don
au niveau des mouvements (autres ations, déplaement géographiques de personnes/de pièes)
pouvant avoir une inuene sur l'ation qui est en ours de réalisation. Cette vision amène au fait
que le fateur organisationnel, permettant d'appréier le niveau de la ulture de sûreté présent
au sein de l'entreprise, est trop globalisant pour avoir une inuene direte sur et item.
 GQS - Le fateur organisationnel est axé sur le personnel et son évolution, ette dénition amène
au fait que e fateur aura une inuene sur le olletif en harge de l'ation. Or e olletif ne fait
pas partie des fateurs d'environnement mais est une omposante prinipale de l'ation onsidérée,
un lien diret entre e fateur organisationnel et et item ne peut don être déni.
 OC - La dénition de l'item est axée sur les événements externes à l'ation mais pouvant
la onditionner. La dénition du fateur organisationnel se foalise sur le fontionnement et
l'inuene des organismes de ontrles au sein de l'entreprise. Ces dénitions ne permettent pas
de faire un lien diret entre e fateur organisationnel et et item.
Gestion olletive et dynamique de groupe (Gdg)
La justiation de la présene des inuenes est la suivante :
 COS - Si la sûreté n'a pas sa plae dans l'organisation alors le olletif de travail peut avoir un
omportement visant à faire taire ette notion de sûreté (ulture du blâme ...) et à travailler dans
des onditions dangereuses sans le savoir.
 GQS - La dénition du fateur et ertains de ses marqueurs mentionnent la notion de transmission
des savoir-faire, e que l'on retrouve dans la omposante métier de l'item.
 MT - Si le limat du site (luttes entre servies, relations d'inuene entre responsables ...) est
négatif et/ou le mode d'organisation est inadapté au site, alors les informations peuvent mal
iruler et entraîner une faible réativité du olletif de travail.
 REX - L'item se positionne au niveau du métier (retour d'expériene du groupe) alors que le
fateur organisationnel est vu omme un proessus global à l'entreprise. De manière générale :
omme on s'appuie sur les opérateurs (qui se font leur propre retour d'expériene), l'état du
proessus de retour d'expériene ne devrait pas inuener et item. Mais si le proessus de retour
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d'expériene (global au site) est bien fait ela peut failiter la gestion olletive (du fait du limat
dans lequel évoluent les opérateurs). C'est pourquoi un lien d'inuene a été identié entre e
fateur organisationnel et et item.
 PP - Le temps, les budgets, les moyens et les ressoures étant revus à la baisse ave des obje-
tifs onstants, un limat de stress peut apparaître et nuire à la bonne réalisation de l'intervention.
La justiation de l'absene des inuenes est la suivante :
 OC - L'item se foalise sur la ohésion du olletif de travail durant la réalisation de l'ation.
La dénition du fateur organisationnel est axée sur l'inuene des organismes de ontrle au
sein de l'entreprise. Ces dénitions ne permettent pas de faire un lien diret entre e fateur
organisationnel et et item.
 AR - Les hypothèses de oneption doivent être étudiées avant la réalisation d'une ation, alors
que l'item se positionne dans le fontionnement réel du système. Ce fateur organisationnel n'a
don pas de lien diret ave et item. Ce sont deux niveaux de réexion diérents.
Contrle et atteinte des objetifs (Cao)
La justiation de la présene des inuenes est la suivante :
 OC - L'amélioration ontinue (qui inlut la notion de ontrle en temps-réel) se dénit en partie
par la notion de ontrle. Il y a don un lien ave les organismes de ontrle. De plus le point-
lé du proessus de qualité est de partiiper à l'amélioration ontinue. Aujourd'hui, en interne,
les organismes de ontrles sont submergés (plus au niveau des pressions de prodution). On
peut également ajouter les problèmes de ollusion entre les servies qui peuvent inuener le
déroulement des ontrles.
 REX - Le travail eetué durant le proessus du retour d'expériene permet d'identier les
problèmes et de proposer des solutions pour les pallier (don de partiiper à l'amélioration du
fontionnement du système). Si le retour d'expériene est défaillant alors les solutions proposées
peuvent être partielles (ou dans le pire des as absentes ou dangereuses).
 PP - Si le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais que les
objetifs restent onstants, alors ertaines ations deviennent onnexes aux ations de prodution
et don non prioritaires (ar non produtries de valeurs à ourt-terme).
 AR - Si l'historique du système (ontenant les étapes de oneption et les hypothèses émises au
départ) n'est pas onnu, il ne peut y avoir d'amélioration ontinue.
La justiation de l'absene des inuenes est la suivante :
 COS - La dénition du fateur organisationnel est axée sur le niveau de la ulture de sûreté
présent au sein de l'entreprise. L'item se dénit au travers des notions de ontrles et d'atteinte
des objetifs. Ces dénitions ne permettent pas de faire un lien entre e fateur organisationnel
et et item.
 GQS - L'item vise à une amélioration des performanes du système (tehnique, humaine et
organisationnelle) via des ontrles et la vériation de l'atteinte des objetifs pour haque ation
réalisée. Alors que le fateur organisationnel se foalise sur l'évolution du personnel (formation,
tenue des habilitations ...) et sur la onnaissane présente dans le système (sous-traitane). Ce
fateur organisationnel n'a don pas de lien diret ave et item.
 MT - L'amélioration ontinue ne traite pas des notions de ommuniation/oordination, auun
lien n'a don pu être identié entre e fateur organisationnel et et item.
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Retour d'expériene (Rex)
La justiation de la présene des inuenes est la suivante :
 COS - Certains marqueurs abordent des notions qui peuvent aller à l'enontre du retour d'ex-
périene (blâme, dilution des ativités de sûreté, non prise en ompte des alertes). En partiulier
pour la ulture du blâme : les gens auront beauoup de mal à faire état de leurs diultés.
 GQS - Le retour d'expériene se foalise sur l'analyse d'événements liés au fontionnement du
système, et le fateur organisationnel sur l'évolution du personnel et des onnaissanes qu'il a du
système. Un lien existe don entre es notions (ar sans onnaissanes sur le système, l'analyse
d'événements risque de ne pas être exhaustive).
 MT - Le retour d'expériene est une démarhe qui néessite un ensemble de ressoures humaines.
Si des problèmes de ommuniation et de oordination apparaissent au sein de l'entreprise, ela
peut avoir une inuene négative sur la onstitution de e retour d'expériene.
 REX - La pérennité du retour d'expériene lié à une ation est onditionnée par l'évolution
globale du système de ollete du retour d'expériene présent dans l'entreprise.
 PP - Si le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais que les
objetifs restent onstants, alors ertaines ations deviennent onnexes aux ations de prodution
et don non prioritaires (ar non produtries de valeurs à ourt-terme).
La justiation de l'absene des inuenes est la suivante :
 OC - La mise en plae du retour d'expériene, sa ollete et son suivi dépendent plus de la ulture
de l'entreprise que des organismes de ontrles. Auun lien n'a don été identié entre e fateur
organisationnel et et item. Par ontre, si la mise en plae du retour d'expériene, spéique à
l'ation étudiée, résulte d'une injontion des organismes de ontrles alors e lien apparaît.
 AR - Comme le retour d'expériene est une analyse d'événements avérés, don issus du
fontionnement réel, à partir desquels sont proposées des solutions, la référene aux hypothèses
de oneption n'est pas indispensable (ar déjà prises en ompte lors de la mise en plae du
système de retour d'expériene).
PHASES
Préparation (P)
La justiation de la présene des inuenes est la suivante :
 COS - L'étape de préparation est l'étape dans laquelle les diérents objetifs (sûreté, disponi-
bilité, durabilité) sont étudiés et pour lesquels les objetifs à atteindre sont dénis. Si la ulture
de sûreté n'est pas développée au sein de l'entreprise, le risque est de privilégier par exemple les
aspets disponibilité et durabilité (en lien diret ave l'aspet prodution) au dépend de l'aspet
sûreté.
 GQS - Si les personnes en harge de l'ation n'ont pas les ompétenes requises alors la prépara-
tion de ette ation risque d'être inomplète voire erronée (oubli de matériel, proédure à suivre
non onnue ...).
 OC - Les organismes de ontrle interviennent, dans l'étape de préparation, au niveau des pro-
édures, aides et formations.
 MT - Si pour une ation il est néessaire de solliiter plusieurs ateurs/olletifs (appartenant
à des unités diérentes), il apparaît qu'une mauvaise ommuniation et/ou oordination dans
l'étape de préparation peut détériorer/ralentir ette étape.
 REX - En phase de préparation, il est néessaire de prendre onnaissane des derniers éléments
du retour d'expériene onernant l'ation an d'éviter de reproduire les mêmes erreurs.
190 D : Justiation des inuenes génériques FOP-items/phases d'une ation
 PP - Si le temps, les budgets, les moyens et les ressoures sont revus à la baisse ave des objetifs
onstants, alors l'étape de préparation risque d'être réalisée partiellement (voire non réalisée).
 AR - En phase de préparation, il est néessaire de rééhir à l'adaptation des prinipes de
oneption à la réalité du moment. On se base à la fois sur les douments presriptifs, sur les
douments opératoires issus du fontionnement réel du système et sur le retour d'expériene
disponible. Une réexion sur les aides, qui sont un reet de la vision du fontionnement du
système, permet de les adapter à l'ation (formalisation de la modiation) qui va être réalisée
(par rapport à e qui était fait avant).
Réalisation (R)
La justiation de la présene des inuenes est la suivante :
 COS - Ce fateur permet d'appréier le niveau de la ulture de sûreté présent au sein de l'en-
treprise. Si e niveau n'est pas assez important alors le olletif peut évoluer dans des situations
à risques qu'il n'aura pas su identier.
 GQS - Si les personnes en harge de l'ation n'ont pas les ompétenes requises alors la réalisation
de ette ation risque d'être ineae (i.e. ne répondant pas aux nalités pour lesquelles elle a
été mise en plae) et aboutir à des situations à risques.
 MT - Si pour une ation il est néessaire de solliiter plusieurs ateurs/olletifs (appartenant
à des unités diérentes), il apparaît qu'une mauvaise ommuniation et/ou oordination peut
détériorer/ralentir l'étape de réalisation de l'ation.
 REX - C'est un fateur organisationnel qui intervient prinipalement en amont et à la suite de la
réalisation de l'ation. En eet, en phase de préparation, il est utile pour avoir un historique des
événements onernant ette ation et, en phase de lture, il permet d'atualiser les onnaissanes
liées à ette ation. Mais il est néessaire de le onsidérer en phase de réalisation ar un mauvais
retour d'expériene engendre une onnaissane imparfaite des situations à risques (qui peuvent
apparaître durant la réalisation de l'ation).
 PP - Si le temps, les budgets, les moyens et les ressoures sont revus à la baisse ave des objetifs
onstants, alors l'étape de réalisation risque d'être eetuée hâtivement (en ignorant ertaines
phases ritiques ...) et aboutir à des situations à risques.
La justiation de l'absene des inuenes est la suivante :
 OC - Ce fateur organisationnel intervient prinipalement en amont et en aval de la réalisation
de l'ation, dans les proessus de ontrles.
 AR - Ce fateur organisationnel n'est pas envisageable dans l'étape de réalisation ar le
réexamen des hypothèses de oneption ne peut être envisagé que dans une phase stable du
système. Or l'étape de réalisation est elle qui va onditionner le plus fortement le proessus de
hangement ('est la phase la moins stable de l'ation et don la plus sujette à risques).
Clture (C)
La justiation de la présene des inuenes est la suivante :
 GQS - Le fateur organisationnel est foalisé sur l'adéquation tâhe/ompétenes (via les forma-
tions, la transmission des savoir-faire ...). L'étape de lture permet d'atualiser la onnaissane
que l'on a sur une partie du système. Cette onnaissane peut se transmettre via les formations,
le retour d'expériene, le ompagnonnage ... De e fait la défaillane dans la gestion quotidienne
de la sûreté peut engendrer des diultés pour la phase de lture (informations reueillies in-
omplètes ...).
 OC - L'étape de lture englobe la notion de ontrles (permettant de veiller au bon déroulement
D : Justiation des inuenes génériques FOP-items/phases d'une ation 191
d'une ation). Si les organismes de ontrles sont peu présents ou que leur inuene est faible, il
pourra être plus faile de ontourner leurs reommandations et injontions.
 MT - Cette étape de lture vise à assurer la ontinuité de l'ation dans le système. Il est don
néessaire que les informations onernant ette ation irule orretement (si la ommuniation
est défaillante alors la pérennité de l'ation risque d'être malmenée).
 REX - Une fois que l'ation a été réalisée, le retour d'expériene permet de apitaliser et d'ana-
lyser les dysfontionnements qui ont pu survenir an qu'ils ne réapparaissent pas lors de la
prohaine itération de l'ation. Si le fontionnement du retour d'expériene est défaillant alors
ertains dysfontionnements peuvent réapparaître d'une itération de l'ation à une autre.
 PP - Si le temps, les budgets, les moyens et les ressoures sont revus à la baisse ave des objetifs
onstants, alors ette étape de l'ation peut être ignorée (ar non produtrie de valeurs à ourt-
terme, par rapport à la prodution).
 AR - L'étape de lture permet d'identier les manques relatifs à l'ation qui vient d'être
réalisée pour proposer des améliorations permettant de ombler es manques. Cei sera d'autant
plus eae si les hypothèses de oneption sont aessibles, mises à jours ...
La justiation de l'absene des inuenes est la suivante :
 COS - La dénition de ette étape est axée sur les moyens permettant d'assurer la pérennité de
l'ation dans le système. Le fateur organisationnel est axé sur le niveau de la ulture de sûreté
présent au sein de l'entreprise. Ces dénitions ne permettent pas de faire un lien entre e fateur
organisationnel et ette étape de l'ation.
E : Justiation des inuenes
FOP-items pour le as d'appliation
Dans ette annexe, nous développons la justiation des simpliations apportées aux
ongurations humaines et organisationnelles des ations d'étalonnage du apteur, et de
surveillane des tresses.
Rappelons que es simpliations ne sont valables que dans le adre d'un ontexte or-
ganisationnel donné. En d'autres termes, si e ontexte venait à être modié, alors es
simpliations (et les justiations assoiées) devraient être reonsidérées.
Justiation des simpliations pour l'ation d'étalonnage du apteur
Cette onguration partiulière se justie de la manière suivante :
Items FOP Justiation de l'absene de l'inuene
De PP, MT Cette ation est toujours réalisée par un binme du servie maintenane (dont
au moins un des opérateurs fait partie du binme dédié spéiquement à ette
ation, et est en harge des tâhes les plus omplexes). Si les opérateurs de e
binme spéique sont absents alors l'ation n'est pas réalisée. La délégation
est ii bien organisée et les personnes ompétentes lairement identiées.
Fo OC Il n'y a pas de formation partiulière néessaire à la réalisation de ette ation
(hormis l'habilitation életrique que possède le binme spéique), 'est plus du
ompagnonage qui est utilisé ii. Les organismes de ontrles n'interviennent
don pas dans e proessus.
Fo MT La struture organisationnelle du site X est relativement simple (peu de person-
nel et peu de niveaux hiérarhiques), l'ation est toujours oordonnée par un
personne experte de ette dernière, et il n'y a pas de formation spéique pour
ette ation. La omplexité organisationnelle n'inuene don pas et item.
Ex GQS Comme ette ation est toujours réalisée en présene d'un des opérateurs dédié
à ette ation, le risque de perte de savoir-faire est onsidéré (au moment de
l'analyse) omme étant absent. De plus ette ation est réalisée sur un élément
EIPS, et la politique de maintenane du site X n'autorise pas de sous-traitane
pour e type de matériel.
Ex PP Les pressions de prodution ont peu d'inuene sur le personnel du servie
maintenane, et ette ation se fait toujours en présene d'une personne ex-
perte (qui onnaît bien le omportement du sous-système onsidéré). De e
fait, l'inuene n'a pas été identiée pour ette onguration.
R GQS Comme le risque de perte de savoir-faire est absent (f. absene de lien entre
Ex et GQS), le risque de déviation par rapport au ahier des harges peut être
également onsidéré omme absent.
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R OC Il n'y a pas d'organisme de ontrles (interne ou externe) dédié à la validation
de e ahier des harges (rappel : peu de modes opératoires de maintenane
sont formalisés pour ette installation).
R MT La omplexité organisationnelle n'inuene pas et item ar la ommuniation
et la oordination de ette ation sont assurées par la présene d'un opérateur
expert de ette dernière.
Fe MT La réalisation de ette ation ne solliite que le servie maintenane et est
eetuée lors des arrêts programmés. L'apparition de problèmes de ommu-
niation/oordination est minimisée par les réunions hebdomadaires entre les
équipes de prodution et le servie maintenane.
Fe PP De part la loalisation du matériel (au niveau du toit du silo), le servie onerné
(la maintenane) et la planiation de la réalisation de ette ation (lors des
arrêts programmés), l'inuene des pressions de prodution sur les fateurs
d'environnement de ette ation est onsidéré omme absente.
Gdg MT Le olletif de travail étant réduit (deux personnes), bien organisé (présene
d'un opérateur expert lors de la réalisation de l'ation), et non onerné par
les réentes restruturations (qui touhent plus l'enadrement), le risque de
mauvaise irulation des informations est onsidéré omme absent (du fait éga-
lement de la simpliité de la struture organisationnelle).
Cao OC Il n'y a pas d'organisme (interne ou externe) dédié aux ontrles de ette ation.
Auune inuene ne peut don être identiée.
Cao AR Comme ette ation est toujours réalisée en présene d'un opérateur expert
de e sous-système (et interne à l'entreprise), qui possède l'historique du sous-
système onerné, l'amélioration ontinue se fait naturellement.
Rex MT Le retour d'expériene est olleté (dans une base de données dédiée) par
les opérateurs en harge de l'ation. Le risque de problèmes de oordina-
tion/ommuniation est alors onsidéré omme absent.
Tab. E.1 - Justiation de la simpliation de la onguration humaine et
organisationnelle pour l'ation d'étalonnage du apteur de détetion d'oxygène
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Justiation des simpliations pour l'ation de surveillane des tresses
Cette onguration partiulière se justie de la manière suivante :
Items FOP Justiation de l'absene de l'inuene
De PP, MT Cette ation fait partie des tâhes habituelles des équipes de prodution (main-
tenane de premier niveau). Elle est don inluse dans l'évaluation de la harge
de travail et peut-être réalisée par n'importe quel opérateur de prodution. Les
inuenes des pressions de prodution et de la omplexité organisationnelle




Cette surveillane étant simple et réalisée de manière visuelle lors de rondes,
l'opérateur n'a pas besoin de mode opératoire préis ni d'outils spéiques.
Si une aide est toutefois néessaire, il est d'usage d'utiliser le ompagnonage.
Auune inuene des fateurs organisationnels n'a été identiée.
Fo OC Il n'y a pas de formation partiulière néessaire à la réalisation de ette a-
tion du fait de la simpliité de la tâhe. Il est d'usage, omme préédemment,
d'utiliser le ompagnonage pour guider le nouvel opérateur. Les organismes de
ontrles n'interviennent don pas dans e proessus.
Fo MT La struture organisationnelle du site X est relativement simple (peu de per-
sonnel et peu de niveaux hiérarhiques), l'ation est integrée dans les ativités
des équipes de prodution (dénie lors de l'aetation des rondes), et il n'y a
pas de formation spéique pour ette ation. La omplexité organisationnelle
n'inuene don pas et item.
Ex GQS Comme ette ation est toujours réalisée par une personne de l'équipe produ-
tion (en eet es éléments étant EIPS, la maintenane n'est pas sous-traitée),
le risque de perte de savoir-faire est onsidéré (au moment de l'analyse) omme
étant absent.
R COS Les éléments onsidérés étant EIPS, les risques ont été préisément identiés
(et remis à jour lors de la nouvelle étude réalisée pour la nouvelle diretive
ATEX, [Parlement européen et Conseil, 2000℄) et de plus, l'ation est réalisée
par du personnel interne au site X (qui a une bonne onnaissane du système
onsidéré). Ces diérents éléments permettent, pour ette ation, de retirer
ette inuene.
R OC Il n'y a pas d'organisme de ontrles (interne ou externe) pour vérier le ontenu
du ahier des harges. Auun lien d'inuene n'a don pu être identié.
R MT L'ation est réalisée par un seul opérateur, et est ommune à tous les opérateurs
de prodution. Le risque de problème de ommuniation et de oordination
(pouvant géner l'atteinte des objetifs xés par le ahier des harges) est ii
onsidéré omme absent.
Fe MT L'ation est réalisée par un seul opérateur, ne néessite auun mouvement de
matériel (don pas de oordination ave d'autres servies) et est réalisable par
l'ensemble des opérateurs de prodution. Le risque de problème de ommuni-






L'ation est réalisée par un seul opérateur et est planiée lors de l'aetation
des rondes en réunion hebdomadaire. L'existane d'un olletif de travail, pour
la réalisation de ette ation, n'a don pas été identiée. De e fait, auune
inuene des fateurs organisationnels n'a pu être dénie.
Cao OC Du fait de la simpliité de l'ation, l'organisation en plae n'a pas jugée né-
essaire d'y adjoindre un ontrle dédié. Auune inuene ne peut don être
identiée.
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Rex COS Les éléments onsidérés étant EIPS, il existe une base de données qui est ren-
seignée par l'opérateur en n d'ation (volonté du site d'intégrer la séurité
à tous les niveaux). Auun lien d'inuene n'a don pu être identié lors de
l'analyse.
Rex MT L'opérateur en harge de l'ation renseigne dans une base de données dédiée, les
problèmes identiés lors de la réalisation de ette ation (ette étape onrme
la nalisation de l'ation). Auun problème de ommuniation/oordination
n'a été identié à e niveau.
Tab. E.2 - Justiation de la simpliation de la onguration humaine et
organisationnelle pour l'ation de surveillane des tresses de ontinuité életrique
F : Classeur Exel pour la onstrution
des tables de probabilités
Cette annexe permet de dérire la manière dont les tables de probabilités onditionnelles
du as d'appliation ont été onstruites.
Le lasseur utilisé est organisé de la manière suivante :
Fig. F.1 - Organisation du lasseur Exel utilisé pour le as d'appliation
Étape 1 : Dénir les valeurs quantiées de l'éhelle d'éliitation d'avis d'experts (f. gure
F.2 et annexe G de e mémoire).
Fig. F.2 - Feuille du lasseur dédiée à la dénition des valeurs de l'éhelle
Étape 2 : Renseigner les valeurs des distributions initiales pour les fateurs organisationnels
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pathogènes, les items, les phases, l'eaité de l'ation onsidérée, ainsi que les disponibilités
(intrinsèque et opérationnelle) du omposant onsidéré (f. gure F.3).
Fig. F.3 - Feuille du lasseur dédiée à la dénition des distributions initiales
Étape 3 : Renseigner pour haque lien identié (fateurs organisationnels-items, items-
phases de l'ation, phases de l'ation-eaité, eaité de l'ation-disponibilité du ompo-
sant) l'importane de l'impat.
Un exemple est donné au travers de la gure F.4 pour les liens identiés entre les fateurs
organisationnels et les items Délégation (De), Aides (Ai) et Formation (Fo).
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Fig. F.4 - Quantiation des liens entre les FOP et les items De, Ai et Fo
Les valeurs dénies dans les étapes 1 à 3 sont valables pour l'ensemble du lasseur (utilisation
d'étiquettes sous Exel).
Étape 4 : Copier le ontenu de haune des tables alulées (automatiquement) sous Exel
vers la table de probabilités onditionnelles de la variable onernée du modèle sous Baye-
siaLab.
Un exemple est donné au travers de la gure F.5 pour la table de probabilités onditionnelles
assoiée à la variable Formation.
Fig. F.5 - Table de probabilités onditionnelles pour la variable Formation
G : Élaboration de l'éhelle d'éliitation
d'avis d'experts
L'éhelle semi-quantitative utilisée pour le as d'appliation traité (dans le hapitre 4 de e
mémoire) a été onstruite en suivant les règles dérite dans ette annexe.
Règle A : Dénir un nombre de modalités sur l'éhelle qui reste dans les limites du diser-
nement humain (pas plus de 7 modalités, [Roberts, 1994℄, [Léger, 2005℄, [Voisin et al., 2005℄)
et qui soit adapté aux besoins de l'étude.
Dans notre as, nous avons hoisi une éhelle à inq niveaux an de pouvoir représenter une
graduation plus ne (Impat Faible, Impat Important) entre un impat moyen (Impat) et
les modalités aux limites de l'éhelle (Pas/Peu d'Impat, Impat Total).
Règle B : Les valeurs quantiées assoiées à haun des paramètres doivent être : diérentes
pour haque modalité, roissantes (de Pas/Peu d'Impat à Impat Total) et omprises dans
l'intervalle [0, 1] (pour avoir une valeur de probabilité qui ne dépasse pas 1). Dans notre
as, ela se traduit par la règle suivante :
1 ≥ valeur(Pas/Peu d'Impat) > valeur(Impat Faible) > valeur(Impat) > valeur(Impat
Important) > valeur(Impat Total) ≥ 0.
Règle C : Sur ette éhelle à inq niveaux, la modalité Impat onstitue la modalité
entrale. Cela signie que ette modalité peut prendre toutes les valeurs dans l'intervalle
]0,1[ (mais elle se trouve généralement autour de la valeur 0.5).
Règle D : La logique de dégradation (f. partie 3.3) implique, du fait de l'opérateur utilisé,
qu'un impat faible ne peut dégrader fortement la distribution onernée (et inversement,
un impat fort ne peut dégrader faiblement la distribution onernée).
Cela signie que ertaines valeurs ne sont pas utilisables pour ertaines modalités. En
eet, les modalités les plus impatantes ne peuvent prendre que des valeurs omprises dans
l'intervalle [0, 0.5] alors que les modalités les moins impatantes se situent dans l'intervalle
[0.5, 1].
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Nous proposons les intervalles suivants pour les diérentes modalités de l'éhelle :
Fig. G.1 - Intervalles de valeurs possibles pour les modalités de l'éhelle
Un exemple d'élaboration des valeurs quantiées des modalités de l'éhelle semi-quantitative
est proposé dans la suite de ette annexe :
Étape 1 : On xe la modalité entrale (Impat). Dans notre as, Valeur(Impat) = 0.75
(f. gure G.2). Les modalités restantes doivent don être diérentes de 0.75.
Fig. G.2 - Intervalles de valeurs libres après hoix d'une valeur pour la modalité Impat
Étape 2 : On xe ensuite les modalités adjaentes à la modalité entrale (valeur(Impat
Faible) = 0.95 et valeur(Impat Important) = 0.5, f. gure G.3). On raisonne ainsi de prohe
en prohe pour xer l'ensemble des modalités de l'éhelle.
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Fig. G.3 - Intervalles de valeurs libres après hoix de valeurs pour les modalités Impat
Faible et Impat Important
Dans et exemple on sait à présent que valeur (Pas/Peu d'Impat) > 0.95, et que va-
leur(Impat Total) < 0.5 (f. gure G.4).
Fig. G.4 - Proposition de valeurs quantiées pour l'éhelle d'éliitation d'avis d'experts
Étape 3 : L'éhelle semi-quantitative ainsi obtenue doit ensuite faire l'objet d'études de
sensibilités (via le modèle de risques, mais aussi par le biais d'études statistiques).
Dans le adre du as d'appliation développé dans le hapitre 4 de e mémoire, nous pro-
posons de faire une première étude de sensibilité ave les éhelles dénies dans la gure
G.5.
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Fig. G.5 - Diérentes valeurs quantiées pour l'éhelle d'éliitation d'avis d'experts
(études de sensibilité)
H : Valeurs quantiées du as
d'appliation
Cette annexe permet de donner les valeurs des probabilités assoiées aux variables du
modèle pour les diérents as traités dans le hapitre appliatif de e mémoire de thèse.
1. Cas de simulation : Présene du aratère pathogène des fateurs organisa-
tionnels AR, PP et COS
1.1. Modiation des valeurs quantiées de l'éhelle de dégradation
1.1.1. Cas n
◦1
Variable du modèle Modalité AR, PP et COS présents
Étalonnage du apteur Ineae 93.75
Disponibilité opérationnelle de Indisponible 70.71
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 70.98
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 74.36
Disponibilité opérationnelle Indisponible 19.02
des tresses
Impat sûreté Présent 1.07
Tab. H.1 - État de ertaines variables du système (en %) en présene des trois FOP
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Variable du modèle Modalité AR PP COS
présent présent présent
Étalonnage du apteur Ineae 70.49 65.84 63.10
Disponibilité opérationnelle de Indisponible 53.68 50.28 48.28
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 54.10 50.73 48.74
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 34.05 70.80 6.54
Disponibilité opérationnelle Indisponible 8.72 18.11 1.70
des tresses
Impat sûreté Présent 0.47 0.73 0.22
Tab. H.2 - État de ertaines variables du système (en %) en présene d'un des FOP
1.1.2. Cas n
◦2
Variable du modèle Modalité AR, PP et COS présents
Étalonnage du apteur Ineae 69.33
Disponibilité opérationnelle de Indisponible 39.84
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 40.38
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 37.91
Disponibilité opérationnelle Indisponible 5.56
des tresses
Impat sûreté Présent 0.27
Tab. H.3 - État de ertaines variables du système (en %) en présene des trois FOP
Variable du modèle Modalité AR PP COS
présent présent présent
Étalonnage du apteur Ineae 41.16 36.04 34.38
Disponibilité opérationnelle de Indisponible 24.64 21.88 20.98
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 25.32 22.58 21.69
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 13.09 34.34 3.83
Disponibilité opérationnelle Indisponible 1.95 5.04 0.60
des tresses
Impat sûreté Présent 0.11 0.14 0.08
Tab. H.4 - État de ertaines variables du système (en %) en présene d'un des FOP
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1.2. Modiation des distributions initiales - aspets humains et organisationnels
1.2.1. Cas n
◦3
Variable du modèle Modalité AR, PP et COS présents
Étalonnage du apteur Ineae 46.14
Disponibilité opérationnelle de Indisponible 25.17
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 25.84
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 24.14
Disponibilité opérationnelle Indisponible 1.27
des tresses
Impat sûreté Présent 0.10
Tab. H.5 - État de ertaines variables du système (en %) en présene des trois FOP
Variable du modèle Modalité AR PP COS
présent présent présent
Étalonnage du apteur Ineae 29.49 17.31 13.10
Disponibilité opérationnelle de Indisponible 17.02 9.10 9.00
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 17.77 9.92 9.82
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 4.36 21.93 0.03
Disponibilité opérationnelle Indisponible 0.27 1.16 0.05
des tresses
Impat sûreté Présent 0.06 0.04 0.03
Tab. H.6 - État de ertaines variables du système (en %) en présene d'un des FOP
1.2.2. Cas n
◦4
Variable du modèle Modalité AR, PP et COS présents
Étalonnage du apteur Ineae 46.40
Disponibilité opérationnelle de Indisponible 25.30
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 25.97
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 24.28
Disponibilité opérationnelle Indisponible 1.28
des tresses
Impat sûreté Présent 0.10
Tab. H.7 - État de ertaines variables du système (en %) en présene des FOP
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Variable du modèle Modalité AR PP COS
présent présent présent
Étalonnage du apteur Ineae 29.87 13.80 17.58
Disponibilité opérationnelle de Indisponible 17.21 9.34 9.23
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 17.95 10.15 10.05
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 4.61 22.09 0.30
Disponibilité opérationnelle Indisponible 0.28 1.16 0.07
des tresses
Impat sûreté Présent 0.06 0.04 0.03
Tab. H.8 - État de ertaines variables du système (en %) en présene d'un des FOP
1.2.3. Cas n
◦5
Variable du modèle Modalité AR, PP et COS présents
Étalonnage du apteur Ineae 54.16
Disponibilité opérationnelle de Indisponible 29.10
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 29.74
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 28.95
Disponibilité opérationnelle Indisponible 1.51
des tresses
Impat sûreté Présent 0.12
Tab. H.9 - État de ertaines variables du système (en %) en présene des trois FOP
Variable du modèle Modalité AR PP COS
présent présent présent
Étalonnage du apteur Ineae 40.96 28.15 27.81
Disponibilité opérationnelle de Indisponible 22.63 16.36 16.20
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 23.33 17.12 16.95
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 12.18 27.08 8.60
Disponibilité opérationnelle Indisponible 0.66 1.42 0.48
des tresses
Impat sûreté Présent 0.08 0.07 0.06
Tab. H.10 - État de ertaines variables du système (en %) en présene d'un des FOP
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1.2.4. Cas n
◦6
Variable du modèle Modalité AR, PP et COS présents
Étalonnage du apteur Ineae 70.39
Disponibilité opérationnelle de Indisponible 37.04
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 37.61
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 40.30
Disponibilité opérationnelle Indisponible 2.08
des tresses
Impat sûreté Présent 0.17
Tab. H.11 - État de ertaines variables du système (en %) en présene des trois FOP
Variable du modèle Modalité AR PP COS
présent présent présent
Étalonnage du apteur Ineae 63.34 56.59 56.18
Disponibilité opérationnelle de Indisponible 33.59 30.29 30.08
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 34.19 30.91 30.71
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 29.61 39.11 27.48
Disponibilité opérationnelle Indisponible 1.54 2.02 1.44
des tresses
Impat sûreté Présent 0.14 0.14 0.13
Tab. H.12 - État de ertaines variables du système (en %) en présene d'un des FOP
1.2.5. Cas n
◦7
Variable du modèle Modalité AR, PP et COS présents
Étalonnage du apteur Ineae 97.62
Disponibilité opérationnelle de Indisponible 50.37
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 50.82
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 76.51
Disponibilité opérationnelle Indisponible 3.91
des tresses
Impat sûreté Présent 0.29
Tab. H.13 - État de ertaines variables du système (en %) en présene des trois FOP
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Variable du modèle Modalité AR PP COS
présent présent présent
Étalonnage du apteur Ineae 97.44 97.31 97.28
Disponibilité opérationnelle de Indisponible 50.29 50.22 50.21
la détetion d'oxygène à 5%
Disponibilité opérationnelle de Indisponible 50.73 50.67 50.66
la détetion d'oxygène à 7%
Surveillane des tresses Ineae 75.86 76.43 75.76
Disponibilité opérationnelle Indisponible 3.88 3.91 3.87
des tresses
Impat sûreté Présent 0.29 0.29 0.29
Tab. H.14 - État de ertaines variables du système (en %) en présene d'un des FOP
2. Cas de diagnosti : Ineaité de l'ation d'étalonnage du apteur de
détetion d'oxygène












Tab. H.15 - État (dégradé) des items de l'ation d'étalonnage du apteur en présene










Tab. H.16 - État (pathogène) des FOP en présene d'une ineaité de l'ation pour les
as 1 et 2 (en %)
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2.2. Modiation des distributions initiales des aspets humains et organisation-
nels
Item Cas n
◦3 Cas n◦4 Cas n◦5 Cas n◦6 Cas n◦7
Gdg 18.08 12.13 19.78 24.71 56.22
Fe 12.10 12.19 15.11 23.29 63.89
Ai 7.29 7.40 10.98 20.76 64.63
Ex 7.61 7.68 9.75 15.71 57.54
Rex 5.85 6.02 11.47 25.57 76.06
R 5.24 5.34 8.41 16.83 50.44
Fo 2.46 2.55 5.50 13.62 53.70
Cao 1.84 1.95 5.38 14.68 57.37
De 1.93 2.01 4.63 11.93 50.04
Tab. H.17 - État (dégradé) des items de l'ation d'étalonnage du apteur en présene
d'une ineaité de l'ation pour les as 3 à 7 (en %)
FOP Cas n
◦3 Cas n◦4 Cas n◦5 Cas n◦6 Cas n◦7
AR 4.53 4.60 6.91 13.47 50.13
REX 2.43 2.50 5.04 12.17 50.06
PP 2.05 2.13 4.75 12.04 50.05
COS 2.01 2.09 4.69 11.95 50.05
GQS 1.31 1.39 4.10 11.60 50.04
OC 0.97 1.05 3.80 11.37 50.01
MT 0.01 0.10 3 10.90 50
Tab. H.18 - État (pathogène) des FOP en présene d'une ineaité de l'ation pour les
as 3 à 7(en %)
I : Organigramme pour la qualiation
des inuenes FOP-items
La démarhe proposée onsiste, à partir des inuenes identiées dans la onguration gé-
nérique (f. hapitre 2 de e mémoire), à onstruire (ave les experts organisationnels) des
logigrammes permettant de qualier de manière générique l'importane de es inuenes.
Un premier travail a été réalisé pour l'item Délégation (f. gure I.1), et doit être nalisé et
étendu à l'ensemble des items.
Rappel
Fateurs organisationnels ayant, de manière générique, un impat sur l'item Déléga-
tion :
- Pressions de Prodution (PP)
- Mauvais Traitement de la omplexité organisationnelle (MT)
Fig. I.1 - Organigramme pour la quantiation des inuenes entre l'item Délégation et les
FOP
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Titre : Contribution à la formalisation uniée des onnaissanes fontionnelles et organisation-
nelles d'un système industriel en vue d'une évaluation quantitative des risques et de l'impat des
barrières envisagées
Résumé : Depuis la révolution industrielle, l'Homme développe des systèmes industriels pour
satisfaire ses exigenes de prodution. Mais exploiter es installations n'est pas sans risques
pour les utilisateurs. De e fait, l'analyse des risques s'est largement développée durant es
dernières déennies. En eet, si dans les années 70, les études se foalisaient sur les défaillanes
tehnologiques, des aidents ont souligné l'importane des fateurs humains et organisationnels
dans leur ourrene. Si bien que dans les années 80, des méthodes onsarées à l'identiation
de es fateurs ont émergées. Ces études, impliquant diérentes disiplines, étaient jusqu'alors
onçues et onduites séparément les unes des autres. Cet état de fait amène à une setorisation des
analyses et ne permet pas d'avoir une vision globale de la situation étudiée. Mais, depuis peu, des
méthodologies proposent d'intégrer (partiellement) es dimensions dans la démarhe d'analyse. Le
manque d'intégration onstitue aujourd'hui une problématique, sientique et industrielle, pour
les exploitants de systèmes ritiques. Ainsi, notre ontribution porte sur le développement d'une
méthodologie permettant l'analyse de risques de systèmes soio-tehniques en exploitation. Ce type
d'analyse vise à probabiliser le risque à des ns d'aide à la déision. En e sens, nous proposons
une démarhe de formalisation, d'intégration, de représentation et de modélisation des diérentes
onnaissanes du système. Le modèle présenté permet d'identier l'ensemble des auses menant
à l'ourrene d'un événement ritique, en onsidérant les données tehniques du système et les
données liées aux opérateurs et à l'organisation.
Mots-lés : risques industriels, statistique bayésienne, industrie-mesures de séurité, systèmes
soio-tehniques, omplexité
Title : Contribution to the unied formalization of funtional and organizational knowledge of an
industrial system for a quantitative risks assessment and an estimation of barrier impats
Abstrat : Sine the industrial revolution, human being develops industrial systems to meet his
prodution needs. But the operation of suh failities involves risks for the users. As a result the
risk analysis has expanded during these last deades. Indeed, if in the Seventies, the studies were
foused on the tehnologial failures, several major aidents have underlined the importane
of human and organisational fators in their ourrene, and have hanged this initial way of
thinking. So that in the Eighties, dierent methods allowing an identiation of these fators have
emerged. These studies, implying dierent elds of expertise, were so far independently built and
applied. This fat leads to setor-based analyses and prevents from having an overall view of the
studied situation. But, reently, some methodologies propose to (partially) integrate these dierent
methods to study risks in a global approah. This lak of integration onstitutes nowadays a
sienti and industrial issue for the owners of ritial systems. Thus, our ontribution onerns the
development of a methodology enabling the risk analyses of soio-tehnial systems in operation.
This kind of analysis aims to probabilistially estimate risks for helping the deision-making. In
that way, we propose an approah that enables to formalise, integrate, haraterise and represent
the dierent knowledge of the system. Our model allows an identiation of the whole of the auses
that lead to the ourrene of a ritial event, by onsidering the tehnial data of the system and
the data related to human operators and organisational features.
Keywords : industrial risks, bayesian statistis, industry-safety devies, soio-tehnial systems,
omplexity
